INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTA D.C.
DESARROLLO ECONOMICO

Cédigo MANUAL DE LINEAMIENTQS Y POLITICAS DE version: Fecha d_e’
GT-M04 SEGURIDAD PARA LA GESTION DE SIS:I'EIVIAS DE 5 " | actualizacién
INFORMACION Y TECNOLOGIA 30/01/2020
Version | Fechade Descripcion del cambio
actualizacion
1 28/08/2015 | Creacion.

Se actualiza el cédigo del Manual; se integra el tema de MANTIS y
del firewall, se actualizo el nombre de la oficina de manera correcta,
2 30/01/2020 | se integro la Gltima normatividad en materia de seguridad, se
actualizaron los nombres de las personas y se retird el contenido que
habla del comité de sistemas ya que esto no opera actualmente.

Aprobo: Lider de proceso Aprobo: Jefe Oficina Asesora Planeacion

René Guarin Cortés Fredy A. Castafieda Pérez

GT-M04 V2 Pagina 1 de 15



ALCALDIA MAYOR
DE BOGOTA D.C.
'

DESARROLLO ECONOMICO

Instituto Distrital de Turismo

INSTITUTO DISTRITAL DE TURISMO

Codigo MANUAL DE LINEAMIENTOS Y POLITICAS DE Version: Fecha d_e,
GT-M04 SEGURIDAD PARA LA GESTION DE SISTEMAS DE 5 actualizacion
INFORMACION Y TECNOLOGIA 30/01/2020
TABLA DE CONTENIDO
@] = 1= 1 Y TP 3
2. ALCANCE ..ottt ettt 3
3. REFERENCIA NORMATIVA ..ottt teeess s tess s s ses s s tensa s sensasnsnens 3
B, CONCEPTOS ....coeeeeeieeeetee ettt sttt bttt a sttt ns et st ns s st santnens 4
5. CAMPO DE APLICACION .....ocoviiiieeieieeeteesee et se st nas st 6
5.1 USO DE FUNCIONALIDAD. EI/La DIreCtOr(Q) ........cocvveevrreeesiireseersrsseeisssssseesenessessenennes 6
B. LINEAMIENTOS ....coouiiiiieeeeteeeteete sttt s sttt sttt s st nse e 7
6.1 ACCESO AUTORIZADO. ........oiieieeeeeeieeteeees s sen s ses s senes s senssnsssnens 7
6.2 PROTECCION DE LA INFORMACION DIGITAL.....oovviieveiereieeeeieeeeiee e esiesn e 7
6.3 PROPIEDAD INTELECTUAL. ..ottt ses s s seness st enes s ssssnanens 7
6.4 DESARROLLOS DE PROYECTOS CON TECNOLOGIA.....c.coovieeeerceeeseeereeeeins 7
7. DESARROLLO DE APLICACIONES..........ccostiiieieireseeteestesese s iesssessess s sssse s nes 8
8. CONFIGURACION DE APLICACIONES.........coooieeeetetieeseeesesesieses s sesisses s s sensnens 8
9. ADMINISTRADOR DE BASES DE DATOS ..ot eseeses s senesnes s nen 9
10. USO DE LA PLATAFORMA TECNOLOGICA ..ot eeeses s 9
0T 3OO TSP 9
10.2 USO DEL COMPUTADOR, PORTATIL y TABLETS (Dispositivos méviles
(1L C=] [T T=T (=) RSOOSR 10
10.3 RESPONSABLES DEL SOPORTE Y MANTENIMIENTO DE LOSRECURSOS
TECNOLOGICOS QUE SOPORTAN LOS SISTEMAS DEINFORMACION................... 10
10.4 USO DE CONTRASERNAS. .....ooeviieeeeieeetee et eses st ene s tene s tanes s sasenssnens 10
10.5 USO DE LA RED DE DATOS: ..ottt sesissee s sesas s tenes s sssansnsssnsenans 11
10.6 USO DE LA INFRAESTRUCTURA DE VOIP .......ooiiiieeeeeeeeeseee e 12
10.8 USO DEL CORREO ELECTRONICO:......cooiieireieeeereeee et esissesenesses s seseesnssnens 12
10.9 USO DE INTERNET ..ottt ettt sttt st ene et ene st an st nens 13
2011 INTRANET: oottt ettt ettt n et en et ene st en st nens 13
10.12LIDERES GEL: ..ottt ettt n st ens st sn st essnsnnens 13
LO.LB PESI ..ottt ettt ettt 13
11. DEL SEGUIMIENTO Y SANCIONES DISCIPLINARIAS ......coovvveeerrieeierereeersreninen, 13

GT-M04 V2 Pagina 2 de 15



ALCALDIA MAYOR
DE BOGOTA D.C.
ESARROLLO E OMICO

INSTITUTO DISTRITAL DE TURISMO

Cédiao MANUAL DE LINEAMIENTOS Y POLITICAS DE Versién: Fecha de

GT I\/IgO4 SEGURIDAD PARA LA GESTION DE SISTEMAS DE 5 " | actualizacion
) INFORMACION Y TECNOLOGIA 30/01/2020
1. OBJETIVO

Definir, adoptar y legitimar los lineamentos, directrices, controles y politicas de seguridad
informética para proteger y salvaguardar la autenticidad, integridad, disponibilidad y
confidencialidad de la informacion institucional del Instituto Distrital de Turismo, brindando
a los usuarios la orientacion en el buen uso de los sistemas y servicios informaticos que
apoyan la misionalidad del IDT.

2. ALCANCE

Generar una cultura de seguridad a través de la implementacion de la presente Politica a fin
de proteger la informacién institucional de dafio, perdida, modificacion accidental o
intencional, describiendo el uso apropiado de los sistemas y servicios informaticos, asi como
de los activos de tecnologias de informacion y comunicaciones, dispuestos por el Instituto
Distrital de Turismo, a los usuarios para el cumplimiento de sus labores contractuales.

3. REFERENCIA NORMATIVA

Que segun los estandares internacionales NTC/IEC 1SO 27001 y NTC/IEC 1SO27002, debe
existir una declaracion formal por parte del Instituto Distrital de Turismo en la definicion,
implementacion, seguimiento, revision, mantenimiento y mejora de los controles,
lineamientos y directrices garantizando niveles apropiados de seguridad de la informacion
que impidan su dafio o destruccién accidental o intencional, y que es responsabilidad de los
usuarios cumplir con estos controles con el fin de evitar que la informacién institucional sea
expuesta a dafio, modificacién, robo o sea revelada a terceros.

Que el (1a) Jefe de la Oficina Asesora de Planeacion del Instituto Distrital de Turismo adopta
la resolucion 000512 del 14 de marzo de 2019 por medio del cual se adopta la politica de
seguridad y privacidad de la informacion.

Que el (la) Jefe de la Oficina Asesora de Planeacion del Instituto Distrital de Turismo, define
e implementa las politicas, lineamientos, directrices y controles de seguridad informatica
necesarios para garantizar la proteccién de la informacion de la entidad, conforme a lo
establecido en la resolucion 1564 de30de diciembre de 2010.

Que se adopta lo establecido en la RESOLUCION 305 DE 2008 por la cual se expiden
politicas publicas para las entidades, organismos y 6rganos de control del Distrito Capital, en
materia de Tecnologias de la Informacion y Comunicaciones respecto a la planeacion,
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seguridad, democratizacion, calidad, racionalizacion del gasto, conectividad, infraestructura
de Datos Espaciales y Software Libre.

Que el IDT establece controles informaticos conforme a lo dispuesto en la Ley1273 del 5 de
Enero de 2009, por medio de la cual se modifica el codigo penal, se crea un nuevo bien
juridico tutelado — denominado "De la proteccion de la informacion y los datos”, y se
preservan integralmente los sistemas que utilicenlas tecnologias de la informacion y las
comunicaciones.

Que se adoptan reglamentaciones estipuladas en los articulo 192, 194 y 195 de la LEY 599
DE 2000 y la ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Que se adoptan lineamientos de acuerdo con la ley 603 del 27 de Julio de 2000, Derechos de
autor: “por la cual se modifica el articulo 47 de la ley 222 de1995”, como también al decreto
3942 del 25 de octubre de 2010, por el cual se reglamenta el ejercicio de la gestion colectiva
e individual del derecho de autor y los derechos conexos.

Que se adoptan los lineamientos establecidos en la resolucidén 1551 de 28 de Diciembre de
2007 “Por la cual se deroga la resolucion 2313 del 26 de Diciembre de 2000 y se reglamentan
los Sistemas de Informacion del Instituto Distrital de Turismo”, en cuanto a los roles y
responsabilidades en el uso de los sistemas de informacion.

4. CONCEPTOS

Seran aplicadas para la presente politica de seguridad de la informacion, las siguientes
definiciones:

4.1 INFORMACION INSTITUCIONAL: Corresponde a todo dato creado, procesado,
adquirido, modificado, y/o almacenado utilizando o no los sistemas informaticos del Instituto
Distrital de Turismo y para la cual se adoptan directrices con el fin de garantizar su
Integridad,

Confidencialidad y Disponibilidad, integrando:

4.1.1 Informacion Confidencial. Toda informacion institucional destinada al cumplimiento
de los objetivos de la entidad de caracter reservada qué debe ser conocida unicamente al
interior de la entidad con la debida autorizacion y limitacion de uso a terceros, o cuya
restriccion a terceros sé encuentre reglamentada segun sentencia de la corte T — 729 de2002.
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4.1.2 Informacion Publica: Hace referencia a la informacion institucional destinada al
cumplimiento de los objetivos de la entidad, y ademas reconstituye fuente de informacion y
consulta de terceros.

Cuando la informacion se haya obtenido sin hacer uso de un servicio o sistema informatico
de la entidad, y cuyo origen sea el producto o resultado de un contrato, convenio u otra figura
contractual, sera considerada como activo de informacién Institucional, siempre que se
encuentre en cualquier formato digital accesible.

4.2 Sistema Distrital de correo electrénico GCLOUD: Sistema de correos electronicos bajo
la plataforma de GMAIL provisto por la Secretaria General de la Alcaldia para las entidades
distritales.

4.3 Controles Informéticos: Son métodos y mecanismos técnicos o tecnoldgicos para reducir
el riesgo frente a la posible materializacion de incidentes y eventos de seguridad informatica
con el fin de mantener niveles apropiados de Integridad, Confidencialidad, Autenticidad y
Disponibilidad de los datos contenidos en los sistemas informaticos.

4.4 Evento informatico: Es la presencia identificada de un estado del sistema informatico y/o
servicio informatico y/o de la infraestructura de comunicaciones, que indica un posible
incumplimiento de la politica de seguridad y/o una falla de controles informaticos, o una
situacion desconocida que impacte la seguridad de la informacion digital.

4.5 Usuario del sistema: Funcionario, servidor publico, contratista o tercero que hace uso
autorizado de los recursos tecnoldgicos, sistemas y servicios informaticos de la entidad.

4.6 Rol: Definicion que da alcance al uso de las funcionalidades de los servicios y/o sistemas
informaticos o software aplicativo y de gestion a los usuarios de sistema.

4.7 Sistema Informatico: Conjunto de partes que funcionan relacionandose entre si con un
objetivo preciso. Sus partes son: hardware, software y las personas que lo usan.

4.8 Servicio informatico: Es un sistema informatico orientado a proveer acciones especificas
asociadas al manejo automatizado de la informacion digital que satisfacen las necesidades de
comunicacion de los usuarios del sistema, dentro de estas estan el acceso a Internet, Correo
electronico, Antivirus, Mesa de Ayuda, entre otras.

4.9 Delito Informatico: Alterar, dafiar, borrar o utilizar datos electronicos para ejecutar un
esquema de fraude, engafio, extorsion u obtencion de dinero, propiedades o datos, utilizando
servicios de computadora sin autorizacion, interrumpiéndolos, asistiendo a otros en el acceso
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no autorizado a sistemas de computo o introduciendo contaminantes en un sistema
informéatico o una red de comunicaciones.

4.101T: Infraestructura Tecnoldgica: Conjunto de dispositivos fisicos y aplicaciones de
software que se requieren para la operacion de la Entidad, e implica un conjunto de servicios
y elementos compuestos por Hardware, Software, bases de datos, telecomunicaciones,
personas y procedimientos todos configurados para recolectar, manipular, almacenar y
procesar datos para ser convertidos en informacion.

4.11 TIC: Tecnologias de Informacion y Comunicaciones: Conjunto de servicios, redes,
software y hardware que tienen como fin la mejora de la calidad de vida de las personas
dentro de un entorno u organizacion, y que se integran a un sistema de informacion
interconectado e integrado.

4.12 Activos de informacion institucional digital: Son bienes intangibles de la entidad que se
pueden catalogar como la informacion digital contenida en los sistemas informaticos de
gestién, necesaria para la operacion misional y administrativa de la entidad.

5. CAMPO DE APLICACION

5.1 USO DE FUNCIONALIDAD. El/La Director(a) , los Subdirectores y los Asesores del
IDT, estableceran la necesidad del uso de la funcionalidad de los servicios y/o sistemas
informaticos del IDT, autorizando a los funcionarios, servidoras y servidores publicos,
contratistas y terceros que segun la naturaleza de sus funciones o competencias, requieran
tener acceso a la Informacidn institucional a través de los servicios y/o sistemas informaticos
de la entidad, informando oportunamente a Oficina Asesora de Planeacion a través del medio
institucional vigente.

5.1.1 Es obligacion de todos los funcionarios, servidoras y servidores publicos, Contratistas
y Terceros con acceso autorizado al uso de los servicios y/o sistemas informaticos, cumplir
con todas las politicas y disposiciones de seguridad informética adoptadas por la entidad.

5.1.2 Los funcionarios, servidoras y servidores publicos, Contratistas y Terceros con acceso
autorizado al uso de los servicios y/o sistemas informaticos, seran considerados usuarios de
los sistemas, los cuales tienen la responsabilidad de actualizarse en temas relacionados con
la Gestion de Seguridad de la Informacion adoptados y socializados a través de la gestion de
Oficina Asesora de Planeacion.
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6. LINEAMIENTOS

6.1 ACCESO AUTORIZADO. Oficina Asesora de Planeacion a través del medio
institucional vigente, establecera los niveles de proteccion de la Informacion institucional
digital, de acuerdo con su clasificacion, roles y responsabilidades asignados a los usuarios
del sistema, permitiendo el acceso a los servicios y/o sistemas informaticos través de la
asignacion de un identificador y contrasefa inicial, previa autorizacion formal del jefe de
area.

6.2 PROTECCION DE LA INFORMACION DIGITAL. Las politicas, directrices,
lineamientos y mecanismos de control informatico para el aseguramiento de la informacion
hacen referencia a la proteccion de la Informacion Institucional almacenada en forma
electrénica o digital, y valorada como activo de informacion institucional digital. La
proteccion de la informacion digital se instrumentara a través de los procesos Yy
procedimientos del Sistema Integrado de Gestion —SIG disefiados para soportar y mantener
las Tecnologias de Informacion y Comunicaciones - TIC y a las politicas, directrices,
lineamientos y Planes disefiados y aprobados por el Comité de Seguridad de la Informacion
de la Entidad.

Para salvaguardar la informacion institucional como activo de informacion institucional
digital, Oficina Asesora de Planeacién gestionara y dispondra los recursos informaticos
necesarios para su clasificacion, valoracion, custodia y respaldo.

Los usuarios de los sistemas y servicios informaticos del IDT deben ser conocedores de los
riesgos asociados al uso de las nuevas tecnologias de informacidn y comunicaciones, y son
responsables de garantizar la proteccion de este activo.

6.3 PROPIEDAD INTELECTUAL. La informacién creada, procesada o modificada
haciendo uso de los sistemas y servicios informéaticos proporcionados por el IDT a los
usuarios del sistema para el cumplimiento de sus labores contractuales, son y permanecen
como propiedad del Instituto Distrital de Turismo, y no debe ser copiada, expuesta, sustraida
o revelada a terceros salvo previa autorizacion escrita por el (la) Jefe de la Oficina Asesora
de Planeacion.

6.4 DESARROLLOS DE PROYECTOS CON TECNOLOGIA: Todos los proyectos que
involucren elementos y/o procesos de Tecnologias de la Informacién y las comunicaciones
en el Instituto Distrital de Turismo deben ser avalados por Oficina Asesora de Planeacién
quien se encargara de su analisis y concepto.
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7. DESARROLLO DE APLICACIONES

El personal que desempefia este perfil tiene la funcion de realizar el mantenimiento,
actualizacion o creacion de nuevos desarrollos a nivel de codigo fuente. Para ello, debe:

a. Acceder directamente a las bases de datos o tablas necesarias bajo perfil de administrador.
b. Tener privilegios de administrador sobre los ambientes de produccion de los aplicativos.

c. Aplicar los estandares de desarrollo acogidos por el IDT incluida documentacion y
manuales correspondientes.

d. Tener la posibilidad de instalar aplicaciones necesarias para los desarrollos, previo
licenciamiento.

e. Acceder a las paginas WEB relacionadas con el tema de desarrollo.

f. Coordinar con el equipo de Infraestructura Tecnoldgica de Oficina Asesora de Planeacion,
la ubicacién de los archivos de cddigo fuente para garantizar la realizacién Back Ups de
acuerdo con las politicas establecidas.

g. Disponer de un ambiente de pruebas.
8. CONFIGURACION DE APLICACIONES

El personal que desempefia este perfil tiene la funcion de realizar las configuraciones de
fachada, preparacion de insumos y administracion de usuarios necesarios para el
funcionamiento de los aplicativos. Para ello, debe:

a. Tener privilegios de administrador sobre los ambientes de produccion de los aplicativos.
b. Realizar la administracion de usuarios.

c. Coordinar con el personal de desarrollo la gestion de los Back Up de aplicaciones y
versiona miento de los desarrollos.

d. Mantener y documentar la conceptualizacion de las aplicaciones y publicacion de datos.

e. Disponer de un ambiente de pruebas.
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9. ADMINISTRADOR DE BASES DE DATOS

El personal que desempefia este perfil tiene la funcion de realizar operaciones de manejo de
datos y tablas sobre las bases de datos. Para ello, debe:

a. Tener privilegios de administrador sobre los componentes de bases de datos.

b. Tener privilegios de administrador sobre los ambientes de produccion de los aplicativos.
c. Acceder a las paginas WEB relacionadas con sus funciones.

d. Garantizar la realizacion de back up sobre las bases de datos administradas.

e. Mantener y documentar la conceptualizacion de la base de datos.

f. Mantener una bitacora con las solicitudes realizadas por las &reas a través de correo
electrénico que soporten las operaciones realizadas sobre la bases de datos.

g. Extraer los datos requeridos por el personal de soporte y mantenimiento.
h. Realizar los cargues de fuentes externas.
I. Recibir las bases de datos externas.

J. Administrar usuarios y protocolos de seguridad sobre las bases de datos.

10. USO DE LA PLATAFORMA TECNOLOGICA

10.1 TIC. Todos los activos de infraestructura tecnoldgica y de comunicaciones en el
Instituto Distrital de Turismo hacen parte del inventario de la entidad. Los usuarios del
sistema son responsables por el manejo que den a los activos que les sean asignados para el
cumplimiento de su labor, procurando uso adecuado a fin de lograr y mantener los niveles
adecuados de proteccion de los mismos.

Oficina Asesora de Planeacion es responsable de la proteccion de los activos de informacion
y comunicaciones del centro de datos del IDT, asignando por medio de su equipo de apoyo,
la administracion de los sistemas y servicios informaticos que soportan la operacion
tecnoldgica de la entidad.
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10.2 USO DEL COMPUTADOR, PORTATIL y TABLETS (Dispositivos moviles
inteligentes).El Instituto Distrital de Turismo a través de Oficina Asesora de Planeacion hara
la entrega oficial del equipo de computo en funcionamiento, con el respectivo software
instalado, de acuerdo con la actividad del usuario. Si el usuario es trasladado del Area con
sus elementos tecnoldgicos, es responsabilidad de éste avisar al Area de Oficina Asesora de
Planeacion para realizar dicho movimiento o para revisarlos equipos y diligenciar el concepto
técnico en caso de que el equipo sea asignado a otro usuario, con la debida autorizacion del
jefe de area tanto en la asignacion como en el evento de un traslado, de acuerdo con el
documento institucional vigente.

10.3 RESPONSABLES DEL SOPORTE Y MANTENIMIENTO DE LOSRECURSOS
TECNOLOGICOS QUE SOPORTAN LOS SISTEMAS DEINFORMACION. El
soporte y mantenimiento de los activos de TI que soportan los sistemas de informacién de la
entidad, su funcionamiento, disponibilidad y actualizacion es responsabilidad del (la) Jefe de
la Oficina Asesora de Planeacion.

10.3.1 El aseguramiento, guarda y custodia de la informacion misional y administrativa
institucional almacenada en los sistemas informéticos es responsabilidad de Oficina Asesora
de Planeacion.

10.3.2 Soélo el personal autorizado (por quien) puede llevar a cabo cualquier tipo de
mantenimiento tanto del hardware como del software y de la configuracién de acceso a la
red, teniendo en cuenta las politicas establecidas.

10.3.3 El Instituto Distrital de Turismo no se hara responsable de mantenimiento, soporte o
licenciamiento de los equipos o software que no hacen parte del Inventario oficial de la
entidad, y que sean utilizados dentro de las instalaciones.

10.3.4 El Instituto Distrital de Turismo dispondré los recursos tecnoldgicos y humanos
necesarios para el soporte y acompafiamiento en actividades y emergencias fuera de las
instalaciones de la entidad que sean competencia de la misma.

10.3.5 Oficina Asesora de Planeacion debe gestionar los elementos necesarios para adelantar
el plan de soporte y mantenimiento de los activos tecnoldgicos de la entidad.

10.4 USO DE CONTRASENAS. Es responsabilidad de Oficina Asesora de Planeacion,
efectuar la creacion de Usuarios y la asignacion de una contrasefia que cumpla con niveles
de seguridad previamente establecidos bajo el medio institucional vigente, con el fin
desautorizar y garantizar el acceso de los usuarios a los sistemas informéticos de acuerdo a
perfiles, roles y responsabilidades previamente definidos.
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10.4.1 El usuario del sistema debe ser consciente que la contrasefia es de uso personal e
intransferible y es responsable por el manejo adecuado que dé a la misma, la cual no debera
ser revelada, divulgada o expuesta por ningln motivo, evitando exponer a los sistemas
informaticos de abuso intencional o accidental, cualquier accion que sea llevada a cabo bajo
esta circunstancia no exime al funcionario de la responsabilidad por algun tipo de dafio,
perdida, modificacion, sustraccion o eliminacion de informacion sensible para la entidad.

10.4.2 Contrasefias de acceso a aplicaciones misionales y de apoyo. La asignacion de
contrasefias para el acceso y uso de las aplicaciones estara a cargo de Oficina Asesora de
Planeacion, previa autorizacion formal del jefe de area. El usuario del sistema con acceso a
estas aplicaciones es responsable por los cambios que se generen bajo su autenticacion.

10.4.3 Las cuentas de usuario, funcionarios y contratistas, que se desvinculen de la entidad,
0 que se les terminen sus contratos de prestacion deservicios, se desactivaran de inmediato.

10.4.4 Es responsabilidad de los Directores, Subdirectores y Asesores de las diferentes
dependencias informar oportunamente a Oficina Asesora de Planeacién la creacion,
modificacion y eliminacién de las cuentas de usuarios.

10.5 USO DE LA RED DE DATOS: El Instituto Distrital de Turismo es responsable de
suministrar y administrar la infraestructura de Datos y Comunicaciones necesaria para el
cumplimiento de su gestion, y podra a través de Oficina Asesora de Planeacién realizar
monitoreo y seguimiento de las comunicaciones electrénicas, hasta donde sea permitido por
las disposiciones legales, procurando respetar la autonomia y privacidad del usuario.

10.5.1 EI monitoreo, seguimiento y control efectuado sobre las comunicaciones, tiene como
finalidad prevenir y detectar el uso no autorizado de la infraestructura de comunicaciones
con propositos que incumplan los lineamientos, directrices, politicas dispuestas y cualquier
otro documento o disposicion legal vigente.

10.5.2 EIl usuario autenticado en la red de datos del IDT, renuncia a los derechos de
privacidad respecto al uso de la informacion.

10.5.3 Los usuarios de los equipos de computo de El Instituto Distrital de Turismo no deben
por ningun motivo desarrollar, comprar, distribuir, instalar o ejecutar software malicioso que
afecte el normal funcionamiento y/o cause cualquier tipo de dafio a los activos de
infraestructura tecnologica.
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10.5.4 Los usuarios de la red de datos no deberan intentar acceder a la configuracién de los
activos de IT, o intentar acceder a informacidn considerada confidencial que esta almacenada
en bases de datos o cualquier otro medio digital.

10.5.5 En el evento en que un usuario requiera ingresar un equipo de computo ajeno a la
entidad a la red de datos, debe solicitar a Oficina Asesora de Planeacion las credenciales de
acceso previo concepto técnico de la viabilidad sobre el activo tecnoldgico.

10.6 USO DE LA INFRAESTRUCTURA DE VOIP: Los usuarios de la plataforma de
telefonia V o IP deben ser conscientes que esta es una herramienta de apoyo al cumplimiento
de las labores asignadas y no debe ser destinada a uso personal, comercial o de otra naturaleza
ajena a la funcion de la entidad.

10.7 El Instituto Distrital de Turismo a través de la Subdireccion de Gestion Corporativa y
Control Disciplinario, realizara la configuracion, asignacion y/o reasignacion de extensiones
telefénicas previa autorizacion formal del jefe de area.

10.8 USO DEL CORREO ELECTRONICO: Oficina Asesora de Planeacion adoptara
medidas de control sobre el uso del correo electrénico institucional con base en el documento
institucional vigente de la Secretaria General de la Alcaldia de Bogota.

10.8.1 Los usuarios del correo electronico no deberan distribuir material que se pueda de
alguna manera considerar como ofensivos, difamatorios o que contenga material
pornogréafico, sexista, racista o politico.

10.8.2 Los usuarios del correo deben tener especial cuidado al momento de descargar
archivos adjuntos que puedan contener software malicioso que pueda afectar la plataforma
tecnoldgica de la entidad.

10.8.3 Los usuarios del correo electronico institucional son responsables por el contenido de
los mensajes enviados desde su cuenta, asi como del intercambio de los mismos.

10.8.4 Oficina Asesora de Planeacion, realizara la atencion de requerimientos especiales
como el envio de correos masivos, creacion de carpetas personales o ampliacion en el tamarfio
del buzén, por medio del documento vigente de la Secretaria General de la Alcaldia de
Bogot4, previa autorizacion formal de los jefes de area.

10.8.5 Es obligacion del usuario que realiza el envio de correos masivos la plena
identificacion del remitente.
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10.8.6 El aseguramiento, guarda y custodia de la informacion contenida en las carpetas
personales es responsabilidad del usuario.

10.9 USO DE INTERNET: Oficina Asesora de Planeacion, pondra a disposicion regular y
supervisard el uso de Internet bloqueando el acceso a sitios web quesean considerados
inapropiados o que contengan contenidos pornograficos, sexistas, racistas, difamatorios u
ofensivos, a través de la implementacion de los controles informéticos necesarios.

10.10 Oficina Asesora de Planeacion, garantizara la navegacion en internet sin restricciones
en los casos en que los usuarios lo requieran previa autorizacion formal del jefe de area, a
través del procedimiento institucional vigente.

10.10.1 Los usuarios de Internet no deben descargar, copiar, poseer y distribuir material de
Internet salvo autorizacion expresa del Jefe Inmediato y Oficina Asesora de Planeacion
previa verificacion de los derechos de autor y licenciamiento.

10.10.2 EIl acceso a redes sociales esta restringido a excepcion de los usuarios que por su
actividad requieran este servicio, previa autorizacion del Asesor(a) de Comunicaciones.

10.10.3 Los usuarios de Internet, deben abstenerse de descargar, copiar, distribuir, reproducir
software que esté protegido por derechos de propiedad intelectual.

10.11 INTRANET: Es responsabilidad de Oficina Asesora de Planeacion mantener
disponible el servicio de la Intranet, por otra parte la Oficina Asesora de Comunicacién eso
el area determinada por la Comision Distrital de Sistemas de la administracion de la intranet,
garantizando la revision y aprobacion del material publicado en este servicio informatico.

10.12LIDERES GEL : Es responsabilidad de Oficina Asesora de Planeacion trabajar como
enlace de las politicas de gobierno en linea promovidas por la Alta Consejeria de Tic y el
Ministerio de la Tecnologia y las Comunicaciones.

10.13 PESI: Es responsabilidad de Oficina Asesora de Planeacion llevar a cabo y mantener
activos los lineamientos en el uso de la tecnologia definidos en el PESI (PLAN
ESTRATEGICO DE SISTEMAS DE INFORMACION).

11. DEL SEGUIMIENTO Y SANCIONES DISCIPLINARIAS

11.1 Facultase a la Oficina Asesora de Planeacion para hacer seguimiento, monitoreo y
control sobre el uso de los sistemas informaticos por parte del talento humano de la entidad,
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y la aplicacion de las politicas de seguridad de la informacion dispuestas en la presente
politica y demas disposiciones legales vigentes y reglamentarias sobre la materia.

11.2 La presente politica de seguridad informética es de obligatorio cumplimiento por parte
de todos los servidores, servidoras, contratistas y terceros que hagan uso de los sistemas y
servicios informaticos del Instituto Distrital de Turismo.

11.3 Todo usuario que incurra en delitos informéticos contemplados en la ley1273 de 20009,
sera objeto de investigacion técnica por parte de Oficina Asesora de Planeacion, quienes
notificaran los resultados de la investigacion a la Subdireccion de Gestién Corporativa y
Control Disciplinario para la posible apertura formal de la investigacion disciplinaria, el cual
podra ser sancionado de acuerdo con las disposiciones legales vigentes.

11.3.1 El desarrollo de la investigacion técnica, disciplinaria u otra a que haya lugar, no exime
al contratista, servidor publico o tercero, del cumplimiento de sus obligaciones o funciones.

11.3.2 Accion de no repudio. El contratista, servidor publico o tercero que por descuido o
que de alguna manera exponga, revele, divulgue o distribuya a terceros su contrasefia, equipo,
activos de infraestructura tecnoldgica o informacion confidencial bajo su responsabilidad, no
estara exento de la responsabilidad de los eventos que bajo esta circunstancia se realicen en
contra de la seguridad informatica de la entidad.
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