
                                                                          

Véase numeral 6. Lineamientos o políticas de operación en los documentos asociados al proceso.

Interno Externo Interno Externo
Planear

Todos los procesos

• Contraloría Distrital.
• MINTIC

• Alta Consejeria TIC
Entidades nacionales y 

distritales.
• Secretaría Distrital de 

Planeación.

• Normatividad y lineamientos 
aplicables a las TIC´S.

• Plan de Desarrollo Distrital.
Plan Estratégico Institucional

Lineamientos de la estrategia de 
Gobierno Digital 

 Marco de referencia de Arquitectura 
empresarial

Necesidades y requerimientos  de los 
procesos y partes interesadas

Identificar, evaluar los recursos y necesidades de 
tecnologías de la información.

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Plan Estratégico de Tecnologías de la Información -PETI Todos los procesos
Entes de Control
MinTic
Alta Consejeria TIC.

Todos los proecesos
MINTIC

 Alta Consejeria TIC
Funcion Publica

Política de Gobierno y Seguridad Digital 
- MIPG

Ley 1712 de 2014
Plan Estratégico de Tecnologías de la 

Información -PETI 

Informes de seguimiento o auditorías del 
equipo de asesoría de control interno o 

Entes de control.
Resultados FURAG

Definir y elaborar la planeación del proceso Gestión 
Tecnologica

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Plan Estratégico de Tecnologías de la Información -PETI
Plan de tratamiento de riesgos y seguridad de la información 
Plan de seguridad y privacidad de la información.
Plan Anual de Adquisición
Planes de acciones y mejoramiento

Todos los procesos
Comité Institucional de 
Gestión y Desempeño 

MinTic
Alta Consejeria TIC.

SALIDAS

OBJETIVO

Liderar la planeación estratégica y gestión de los recursos de las Tecnologías de la Información y las Comunicaciones; mediante la definición y desarrollo de planes, lineamientos y estrategias, la implementación de productos, servicios y soluciones y, el fortalecimiento de las capacidades
tecnológicas; que permitan la generación de valor en lo público, el acceso, uso y apropiación de las mismos para el cumplimiento de los objetivos institucionales.

ALCANCE

El proceso comprende la planeación estratégica en sus diferentes componentes, el desarrollo, entrega y puesta en ejecución de los servicios y productos establecidos operando bajo la arquitectura empresarial definida, Gobierno Abierto e Interoperabilidad con los Sistemas de Información
Distritales y Nacionales, así como la verificación y seguimiento al desempeño del servicio y los recursos tecnológicos, implementación de mejoras yla actualización de sus instrumentos con base en las políticas nacionales y distritales en materia de TIC.

BASE LEGAL
Véase Normograma.

Modelo Integrado de Planeación y Gestión MIPG:    3a dimensión:  Gestión con valores para resultados.  
                                                                                             4a dimensión: Evaluación de resultados        
                                                                                             5a dimensión: Información y Comunicación
                                                                                             6a dimensión: Gestión del Conocimiento y la Innovación

PROVEEDOR
ENTRADAS

POLÍTICAS DE OPERACIÓN

USUARIO

REQUISITOS NORMATIVOS

Versión: 4

Fecha: 17/10/2023

RESPONSABLE
Subdirector(a) de Inteligencia y Gestión de Tecnologías de la Información.

CARACTERIZACIÓN DE PROCESOS
Proceso Gestión Tecnológica

Actualizado 21/11/2025

ACTIVIDADES

Código: SIG-F15

RESPONSABLE



                                                                          Proceso de Gestión 
Tecnologica 

Proceso Direcciona 
miento  Estratégico 
Proceso Evaluación 

institucional

• Entidades nacionales y 
distritales.

• Entes reguladores.

Normatividad y lineamientos aplicables 
a las TIC´S.

Plan Estratégico de Tecnologías de la 
Información -PETI

Plan de tratamiento de riesgos y 
seguridad de la información 

Plan de seguridad y privacidad de la 
información.

Plan Anual de Adquisición
Planes de acciones y mejoramiento

Definir políticas, lineamientos y procedimientos 
requeridos  para la gestión de tecnológias de la 

información.

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Políticas, lineamientos y procedimientos asociados a la Gestión de 
Tecnologías de la Información.
Políticas, lineamientos y procedimientos de Seguridad de la 
Información

Todos los procesos
Alta Consejeria TIC
MinTic.

Gestión Tecnológica
MINTIC
 Alta Consejeria TIC

Política de Gobierno y Seguridad Digital 
- MIPG

Plan Estratégico de Tecnologías de la 
Información -PETI 

Definir los indicadores de gestión tecnológica y 
seguridad de la información 

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Ficha de indicadores Gestión Tecnológica
MinTic
Alta Consejeria TIC.



                                                                          

Hacer

Todos los procesos
Alta Consejería Distrital 

TIC.
MINTIC

Plan Estratégico de Tecnologías de la 
Información -PETI

Plan de tratamiento de riesgos y 
seguridad de la información 

Plan de seguridad y privacidad de la 
información.

Plan Anual de Adquisición
Planes de acciones y mejoramiento

Políticas, lineamientos y procedimientos 
asociados a la Gestión de Tecnologías 

de la Información.
Políticas, lineamientos y procedimientos 

de Seguridad de la Información

Desarrollar, administrar y gestionar los servicios  
tecnológicos que soportan los procesos de la 

entidad.

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

• Recursos tecnológicos operativos y disponibles.
• Respuesta a las solicitudes de soporte técnico reportadas a través del 
aplicativo establecido.
• Creación y actualización de procedimientos y formatos para la 
administración y gestión de las soluciones tecnológicas.
• Adquisición de bienes y servicios de carácter tecnológico.

Gestión tecnológica.
Alta Consejeria TIC
MinTic.

Gestión tecnológica

Alta Consejería Distrital 
TIC.

MINTIC
Función Publica

Plan Estratégico de Tecnologías de la 
Información -PETI

Plan de tratamiento de riesgos y 
seguridad de la información 

Plan de seguridad y privacidad de la 
información.

Planes de acciones y mejoramiento
Modelo de Seguridad y Privacidad de la 

Información (MSPI)

Ejecutar los Planes definidos para la gestión 
tecnológica y seguridad de la información

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Ejecución de proyectos de TI
Inventario de activos de información
Matriz de riesgos de seguridad digital
Matriz de aplicabilidad de controles
Medición del Nivel de madurez el MSPI
Uso y Apropiación de las soluciones tecnológicas y seguridad de la 
ifnormación institucional 

Todos los procesos
Alta Consejeria TIC
MinTic.

Todos los procesos
Colombia Compra 

Eficiente

Plan anual de adquisiciones.
Necesidades de Adquisisción de 

soluciones de TI.
 Inventario de activos 

 Acuerdos Marco de Precios (Colombia 
compra eficiente)

Modelo de Gestión y Gobierno de TI 
(MGGTI)

Modelo de Gestión de Proyectos de TI 
(MGPTI)

Definir y estructurar los procesos para la 
adquisición de los servicios y soluciones de TI

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Documento tecnico con las especificaciones y ficha técnica.
Análisis del sector 
Estudios previos
Estudio de mercado
Contratos y garantias  de soluciones tecnológicas

Todos los procesos

Gestión tecnológica
Alta Consejería Distrital 

TIC.
MINTIC

Políticas, lineamientos y procedimientos 
asociados a la Gestión de Tecnologías 

de la Información.
Políticas, lineamientos y procedimientos 

de Seguridad de la Información

Implementar los procedimientos y políticas para la 
gestión de los servicios de TI y la seguirdad de la 

información

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Procedimientosy políticas implementados Todos los procesos
Alta Consejeria TIC
MinTic.

Verificar 

Gestión tecnológica
Alta Consejería Distrital 

TIC.
MINTIC

Administración de las soluciones 
tecnológicas

Revisar la capacidad de los servicios tecnológicos 

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Informe o soporte de medición de la capacidad de los servicios 
tecnológicos

Gestión tecnológica.

Gestión Tecnológica
Atencion a la ciudadania

Función Publica
Entes de control 

Plan de acción MIPG
Plan Estratégico de Tecnologías de la 

Información -PETI
Plan de tratamiento de riesgos y 

seguridad de la información 
Plan de seguridad y privacidad de la 

información
Resultados FURAG

Indicadores de Gestión

Realizar el análisis y medición de la ejecución e 
implementción de los planes, proyectos, políticas y 
lineamientos para la gestión de los servicios de TI y 

la seguridad de la información

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

*  Informes de Gestión 
*  Medición y análisis de Indicadores de Gestión 

*  Informe o Soportes de Gestión Servicios TI 
Reporte de gstión de los riesgos

Gestión tecnológica.
Dirección general.
Direccionamiento 

Estrategico y Planeacion 
Gestion SIG

Entes de control



                                                                          
Gestión Tecnológica MINTIC

MSPI
Instrumento de evaluacion del MSPI

Identificar el nivel de madurez en la implementación 
del Modelo de seguridad y Privacidad de la 

Información

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Autodiagnóstico del MSPI
Gestión tecnológica.

Entes de Control
MINTIC

Alta Consejería TIC

Evaluaión Institucional
Gestión Tecnológica
Direccionamiento 
estrategico y Planeación

Entes de Control

Autodiagnóstico del MSPI
Planes de acciones y mejoramiento

 Informes de auditoria
Matriz de Riesgos

Realizar el seguimiento a los planes de accion, 
mejoramiento, riesgos y controles en el marco de la 

mejora continua. 

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Plan de mejoramiento
Evidencias de la implementación de controles y actividades reflejadas 

en la Matriz de Riesgos
Evidencias de la implementación de los planes de acción y de 

mejoramiento 

Gestión Tecnológica Acuerdos de Niveles de servicios
Monitorear  la atención y gestión de las solicitudes 

de soporte tecnico 

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Informe de la gestión de soporte tecnico de los servicios de TI Gestión Tecnológica
Entes de Control

MINTIC
Alta Consejería TIC

Actuar

Evaluaión Institucional
Gestión Tecnológica

Entes de Control

 • Informes de seguimiento de la 
ejecución de los planes de acción y 

mejoramiento,
• Mapa de riesgos.

Informe de Auditorias
• Acta de revisión por la alta dirección.

Implementar las acciones correctivas y de mejora en 
el marco de la gestión de los servicios de TI y 

seguridad de la información.

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

• Planes de mejoramiento documentados e implementados 
• Plan de tecnologías de información y comunicación actualizado.

Evaluación Institucional • Entes de control.

Gestión Tecnológica
Todos los procesos

Alta Consejería Distrital 
TIC.

MINTIC

Metodologia de Buenas practicas y 
lecciones aprendidas.

Planes de mejoramiento documentados e 
implementados 

  Normativa de buenas practicas en T.I.

Identificar y registrar las buenas prácticas junto con 
las lecciones aprendias referente a la gestión 

estratégica y operativa de las tecnologias de la 
información

Subdirector(a) de 
Inteligencia y Gestión 
de Tecnologías de la 
Información.

Lecciones aprendidas referente a la gestión estratégica y operativa de 
las tecnologias de la información

Todos los procesos
Alta Consejeria TIC
MinTic.

Véase Intranet - Sistema Integrado de Gestión - Mapa de procesos.
DOCUMENTACIÓN ASOCIADA AL PROCESO

MONITOREO Y SEGUIMIENTO

* Comité Directivo.
* Comité Institucional de Gestión y Desempeño.
* Plan de acción de MIPG
* Proyectos de inversión.
* Plan anual de adquisiciones.
* Mapa de riesgos.
* Indicadores de Gestión.
* Planes de mejoramiento.

RECURSOS

Véase Intranet - Sistema Integrado de Gestión - Mapa de procesos - Plan de mejoramiento del proceso.

Véase Intranet - Sistema Integrado de Gestión - Mapa de procesos - Registros - Tablas de Retención Documental.

No aplica.

ACCIONES DE MEJORA

TRÁMITES Y SERVICIOS

ACTIVOS DE INFORMACIÓN
Véase Intranet - Sistema Integrado de Gestión - Mapa de procesos - Registros - Caracterización documental - Registro Activos de Información.

REGISTROS ASOCIADOS AL PROCESO

IDENTIFICACIÓN DE RIESGOS
Véase Mapa de riesgos del proceso.



                                                                          

Revisó

Firma: Firma: Firma:

Nombre: Ivonne Martinez

Cargo: Subdirectora de Inteligencia y Gestión de 
Tecnologías de la Información.

Elaboró Aprobó

Nombre:  Katherine Junca Nombre:  Andres Felipe Escobar Lear

Cargo:  Contratista Subdirección de Inteligencia y Gestión de 
Tecnologías de la Información

Cargo: Subdirector de Planeación

* Infraestructura tecnológica.
* Sistemas de información 
* Contratos de mantenimiento
* Aplicativo Mapa de riesgos.
* Servicio de internet y hosting.
* Cuentas de correo electrónico.
* Aplicación Server y Bases de datos Oracle.
* Pagina de internet e intranet de la entidad.
* ORFEO
* Pandora


