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1. INFORME SOFTWARE LEGAL VIGENCIA 2025 (ante la Direccion Nacional
de Derechos de Autor).

2. FECHA: 27 de marzo de 2026
3. MARCO LEGAL

e Directiva Presidencial 02 del 12 de febrero 2002 “...Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizaciéon de programas de
ordenador (software).”

e Circular Nro. 04 del 22 de diciembre de 2006 del Concejo Asesor del
Gobierno Nacional “...verificacion cumplimiento normas de uso de software”.

e Circular Nro. 12 del 2 de febrero de 2007 *“...Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador
(software)”

e Circular Externa No. 027 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor “Modificaciones Circular 017 del 01
de junio de 2011”.

4. OBJETIVO

Validar y recopilar la informacién sobre la existencia, aplicacion de politicas,
controles para el cumplimiento del uso de software legal, acorde a las disposiciones
normativas aplicables en materia de derechos de autor.

5. ALCANCE

Corresponde a las validaciones normativas aplicables para la vigencia 2025.

6. DESARROLLO DEL INFORME

Dando cumplimiento al marco legal descrito, con relacion a la proteccion del derecho
de autor y derechos conexos, se aplicaron las preguntas establecidas por la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor, de acuerdo con
la informacion suministrada por la administracién del IDT, a continuacién, se

resuelven los interrogantes:

1) ¢Con cuantos equipos de cOmputo la entidad registra a 31/12/2025?
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El Instituto Distrital de Turismo cuenta con los siguientes equipos:

DESCRIPCION SERVICIO
EQUIPO DE ESCRITORIO 85
EQUIPOS PORTATILES 38
SERVIDORES EN EL DATACENTER 7

Segun lo reportado por la Subdireccion de Gestion Corporativa, el Instituto Distrital
de Turismo registra con corte a 31 de diciembre del 2025 un total de 123 equipos
discriminados en la tabla anterior e inventariados por parte del grupo de Bienes y
Servicios de la entidad.

2) ¢El software instalado en estos equipos se encontraba debidamente
licenciado?

Todos los equipos en servicio cuentan con software licenciado.

3) ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

EI'IDT, cuenta con un procedimiento de instalacion de software en los computadores
de la entidad el cual fue elaborado y publicado el 21 de junio de 2023, con el objetivo
de establecer pautas y directrices para la instalacion de software en los equipos de
computo. El propdsito principal es limitar y controlar el uso o instalacién de software
no autorizado por la entidad, supervisando y gestionando su correcto uso de
acuerdo con las politicas y directrices establecidas.

Del mismo modo, se ha implementado una politica de restriccion de instalacion de
software desde el dominio, lo que exige que cualquier solicitud de instalacion sea
gestionada a través de la mesa de ayuda para su validacion y autorizacion. Este
control es aplicado por el especialista de infraestructura desde la consola
administrativa, asegurando que la restriccion se extienda a todos los equipos de
cémputo de la entidad.

El objetivo principal de este control es limitar los permisos de instalacién de
software, requiriendo credenciales de administracibn para proceder con la
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instalacién. De esta manera, los usuarios que necesiten instalar un software
deberan hacerlo a través de la mesa de ayuda, permitiendo asi una verificacion y
autorizacion formal antes de su implementacion.

Toda instalacion de software nuevo en los equipos de la entidad debe contar con la
autorizacion de la Subdireccion de Inteligencia y Gestidon de Tecnologias de la
Informacion, quedando debidamente registrada a través de los correos de solicitud
0 la mesa de ayuda. Adicionalmente, como parte de las medidas de control, se
documenta en el formato GT-FO01, "Hoja de vida de cada computador”, donde se
registran los programas instalados y las fechas de verificacion correspondientes.

Asimismo, como parte del proceso de verificacién, cuando se genera un
requerimiento en la mesa de ayuda para soporte técnico o formateo de un equipo
de codmputo, se realiza una revision detallada del software instalado.

La evidencia de estas actividades se fundamenta en la politica implementada en el
directorio activo (imagenes 1y 2), validacion de la restriccién por medio de un intento
de instalacién en uno de los equipos del IDT (imagen 3) y en los registros de casos
gestionados por la mesa de ayuda para la solicitud de permisos de instalacion de
software (imagenes 4,5y 6).

Imagen 1: Politica de administracion de grupo
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Para prevenir la instalaciébn no autorizada, todos los computadores de la entidad
cuentan con controles de usuarios de administracion, cuyas claves de acceso son
exclusivas de los profesionales de la Subdireccién de Inteligencia encargados del
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procedimiento y control de software y licencias. Esto garantiza que no se realicen
instalaciones sin el conocimiento de la subdireccion.

Adicionalmente, en el capitulo 5 del Manual de politicas para la administracion y uso
de las tecnologias de la informacion y comunicacion (TIC) del Instituto Distrital de
Turismo, se establece que:

5.3. POLITICAS SOBRE EL SOFTWARE

5.3.1. Adquisicion “La adquisicion de cualquier software debe estar

contemplado en el Plan de Compras del Instituto Distrital de Turismo y debe
estar sujeta a los procedimientos establecidos por la entidad. No obstante,
de acuerdo a necesidades de la Entidad, serd posible la adquisicién de
software que no estuviera inicialmente previsto.
Cualquier adquisicién debe ser tramitada por la dependencia solicitante en
coordinaciéon con el Jefe de la Oficina Asesora de Planeacion, previa
autorizacion de la capacidad instalada para determinar la disponibilidad de
productos y no incurrir en gastos innecesarios. La adquisicién de software
debe realizarse a empresas, proveedora de productos de alta calidad y con
respaldo técnico. Las herramientas de administracion de recursos
informaticos son de caracter institucional y por lo tanto son definidas por el
(la) Jefe de la Oficina Asesora de Planeacion: Esto incluye soporte, gestion
de redes, gestion de inventarios (coordinada con el Subdirector(a) de Gestién
Corporativa y Control Disciplinario), administracion de copias de seguridad
(backups), administraciéon de la seguridad de la red, etc., El software
operativo y aplicativo de uso particular en un area especifica, debe ser
adquirido con la cooperacion y visto bueno del Jefe de la Oficina Asesora de
Planeacion. Preferiblemente el software adquirido debe integrarse con los
Sistemas de Informacion ya existentes. La adquisicién de una solucion de
mercado primaria sobre un desarrollo a la medida, se realiza siempre y
cuando se cubran los requerimientos y necesidades del Instituto Distrital de
Turismo. Cuando se requiera realizar la compra de un software nuevo, se
debe verificar, mediante un estudio o analisis previo, que la solucién no va a
generar una duplicidad de tareas”.

5.3.2. Desarrollo “El desarrollo de software a la medida se debera
efectuar a través de contratacion de personal externo a la entidad y debera
ser supervisado por el Area que suscriba el contrato, con el acompafiamiento
del Jefe de la Oficina Asesora de Planeacion. Los recursos y el disefio de las
aplicaciones buscan aumentar la eficiencia operacional y/o misional, a través
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del intercambio electrénico de informacion. Debe existir una participacion
activa de las areas usuarias del software que se encuentre en desarrollo
desde el inicio hasta la terminacion de todo el proceso. El Jefe de la Oficina
Asesora de Planeacion debe velar porque el software desarrollado pueda
integrarse con los sistemas de informacion existentes. La o las areas
usuarias del software en desarrollo son responsables, con la orientacion del
Jefe de la Oficina Asesora de Planeacion, de ejecutar las pruebas y posterior
aprobacion requeridas antes de la entrega definitiva y puesta en produccién
del software. Se debe tener a disposicion ambientes de desarrollo o pruebas
representativas, previas a la implantacion definitiva del software y ambientes
de produccion; es decir, de utilizacién definitiva claramente diferenciados.
Cuando se requiera realizar el desarrollo de un software nuevo, se debe
verificar, mediante un estudio o andlisis previo, que la solucion no va a
generar duplicidad de tareas”.

5.3.3. Custodia “El jefe de la Oficina Asesora de Planeacion y el
profesional de planta de sistemas son responsables de la administracion del
software de uso institucional: sistemas operativos, aplicativos, utilitarios,
administradores de bases de datos, lenguajes de programacion, a la medida.
Debe mantener un inventario actualizado de dicho software y sus licencias.
5.2.4. Uso Solo se encuentra permitido el software legalmente adquirido por
parte del Instituto Distrital de Turismo. En caso de tratarse de equipos
personales, (teléfonos celulares, agendas electrénicas, dispositivos de
almacenamiento de mausica y archivos, camaras digitales, etc.) que sean
utilizados con propa@sitos institucionales, cada usuario debe garantizar y tener
las licencias que acrediten la legalidad del software que se esta utilizando.
Cada usuario es responsable por la instalacién del software no licenciado
gue se encuentre en los equipos de codmputo a su cargo. El sistema operativo
de los equipos de computo que se encuentran bajo la modalidad de arriendo
debe estar licenciado por el proveedor de la empresa que presta el servicio.
La instalacién de cualquier software ya sea institucional, personal o de libre
distribucion debe contar con la autorizacion previa del Jefe de la Oficina
asesora de Planeacion. El software utilizado por los proveedores de servicio
y no suministrado por el Instituto Distrital de Turismo, debe ser de su autoria
o tener las licencias de uso correspondientes. El software desarrollado a la
medida es de propiedad del Instituto Distrital de Turismo y es responsabilidad
del jefe de la Oficina Asesora de Planeacion adelantar, si es necesario, el
debido registro del producto”.
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5.3.5. Manejo de cambio “Los cambios de versiones del software
deben ser planeados, analizados, evaluados y acordados conjuntamente
entre el &rea responsable o solicitante del cambio y el (Ia) jefe de la Oficina
Asesora de Planeacion. La actualizacion y configuracion de un nuevo
sistema operativo debera realizarse unicamente por personal autorizado’.

4) De forma concreta, describir ¢ Cual es el destino final que se le da al
software dado de baja en su entidad?

De conformidad con la normatividad vigente y lo establecido en el procedimiento
GB-P04 Retiro Definitivo de Bienes del Inventario del IDT, se describe lo relacionado
al retiro y disposicion final del software:

Retiro de Software

« Si el Software esta tipificados como no utiles u obsoletos, con la identificacion
plena que el software no es utilizable, pero se tiene conocimiento que puede ser
usado en otro Ente y Entidad, previa autorizacion del fabricante o siempre y cuando
no existan restricciones, se procede a realizar el traslado mediante acta de entrega;
la transaccion implica el retiro definitivo del mismo.

* Los registros de almacén y contabilidad estan soportados por el acto administrativo
o el documento establecido en los procedimientos internos, mediante el cual se
autoriza el retiro y la entrega del software, a la cual se anexan los oficios de
ofrecimiento y aceptacion, cumpliendo la normatividad vigente para la entrega de
bienes entre Entidades Publicas.

* Si en el evento de realizar el retiro de equipos de computo, el software va
incorporado, se especifica este hecho en la respectiva Acta.

* En caso de software sélo sera la relacion, a menos que se encuentren en medios
fisicos como CD’s.

* Cuando el Software esta tipificado como inservible; se procede con la
destruccion del original y de todas sus copias, incluidas las licencias que acreditan
su propiedad. En el acta de destruccion se deja constancia de la extincion total del
software. Para este caso, los registros del area de Gestion de Bienes o quien tenga
a cargo el control de esta clase de bienes, asi como el area de contabilidad, se
soportan con dicha acta, elaborada por el personal competente, donde quede
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constancia de las caracteristicas del software y las razones que justifican su
destruccion o eliminacion.

* En el retiro de bienes de tecnologia y software se debera dar cumplimiento a lo
establecido en el Manual de seguridad informatica adoptado por el IDT.

Durante la vigencia 2025, se realizaron dos bajas de licencias, asi:

- Resolucién No. 175 del 10/10/2025 “Por la cual se ordena el retiro definitivo de
licencias, unos bienes muebles inservibles por obsolescencia, dafio total o parcial y
bienes muebles servibles no Utiles del inventario de bienes del Instituto Distrital de
Turismo y se determina su disposicion final” soportes (conceptos técnicos, acta
MIPG y comprobantes de baja).

- Resolucion No. 225 del 31/12/2025 “Por la cual se ordena el retiro definitivo de
unas licencias y bienes no utiles e inservibles por obsolescencia tecnolégica del
inventario de bienes del Instituto Distrital de Turismo y se determina su disposicion
final”, soportes (conceptos técnicos, acta MIPG y comprobantes de baja).

7. CONCLUSION GENERAL

De acuerdo con el objetivo definido y el alcance del seguimiento realizado para la
vigencia 2025, y conforme a los criterios establecidos, se concluye que el Instituto
Distrital de Turismo cumple con las disposiciones relacionadas con el uso legal de
software.

Lo anterior se sustenta en la existencia de inventarios actualizados de equipos de
computo, la verificacion del licenciamiento del software instalado, la implementacion
de controles preventivos para restringir la instalacion de software no autorizado, asi
como la definicion de procedimientos para la administracién, control y disposiciéon
final de licencias; asimismo, se evidencié que la entidad cuenta con controles
administrativos y tecnolégicos razonables que contribuyen a mitigar el riesgo de uso
de software ilegal, observandose coherencia entre las politicas institucionales de
tecnologias de informacién y las practicas implementadas por el area responsabile.
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En consecuencia, y con base en la informacién evaluada, no se evidencian
incumplimientos materiales frente a las obligaciones normativas evaluadas.

CESAR AUGUSTO LUGO ARANA
Asesor Control Interno

Elaboré: Joan Sanchez Suarez, Profesional Universitario, Asesoria Control Interno.
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