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28/01/2022

Se actualiza de acuerdo a los lineamientos establecidos.

8/08/2023

PETI actualizado de acuerdo con la aprobacién en comité
extraordinario (asincronico) de MIPG del 4/08/2023.

31/01/2024

Se actualiza de acuerdo al Decreto 612 de 2018.

28/11/2024

Se ajusta documento de acuerdo con la estructura sugerida por
MiInTIC, adaptandolo a la entidad. Lo que conlleva a que se
reorganice y actualice las secciones del documento. Se actualiza
las secciones de: introduccion, objetivo, alcance, definiciones,
marco normativo, situacion actual, entendimiento estratégico,

portafolio de iniciativas y proyectos, plan de comunicaciones.

Se agrega la seccion de situacion objetivo, en la cual se organizan
algunas secciones que se encontraban en el documento, con su
debida actualizacion y validacion de informacién. Se elimina la
seccidn objetivos especificos, rupturas estratégicas, las politicas de
seguridad y privacidad de la informacion atendiendo a lo indicado
en la auditoria al MSPI, donde esto se expone en otro documento.

29/01/2025

Se solicita la modificacion con el fin de actualizar el plan
estratégico de TI, alienado al proyecto de inversion y presupuesto
asignado y de acuerdo a los proyectos que se van adelantar en la
vigencia.

28/01/2026

Actualizacion de la normativa, estado actual (mision y vision
institucional, avance de implementacion del MSPI) y definicion
del plan para la vigencia 2026 acorde a la asignacion presupuestal.
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1 INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) constituye una herramienta
fundamental para alinear las capacidades tecnologicas del Instituto Distrital de Turismo (IDT)
con los objetivos estratégicos institucionales, garantizando que los recursos y soluciones
tecnoldgicas contribuyan de manera eficiente y eficaz al cumplimiento de la mision, vision y
metas de la entidad.

En un entorno cada vez mas dinamico y competitivo, las tecnologias de la informacion juegan
un papel determinante en la transformacion digital, mejorando la calidad y oportunidad de los
servicios prestados a los ciudadanos y fortaleciendo la toma de decisiones basada en datos.
Este documento establece la hoja de ruta a seguir para el desarrollo, implementacion y gestién
de las tecnologias de la informacion en la entidad durante la vigencia 2024 -2027, con el fin
de maximizar el valor de las inversiones en TI, mitigar riesgos tecnoldgicos y asegurar el
cumplimiento de las normativas y politicas vigentes.

El PETI se fundamenta en un diagnostico de las soluciones tecnoldgicas actuales, las
capacidades institucionales y el andlisis de tendencias emergentes, con el proposito de avanzar
en la transformacion digital y mejorar las capacidades de las tecnologias de la informacion,
teniendo en cuenta los lineamientos establecidos en la politica Gobierno Digital, dentro de la
cual se establece como uno de sus habilitadores el de arquitectura, consignada en el Marco de
Referencia de Arquitectura Empresarial (MRAE) siendo el PET]I parte integral de este.

Ademas, este plan se alinea con el Plan de Desarrollo Distrital, la estrategia institucional, el
modelo integrado de gestion, el modelo de seguridad y privacidad de la informacién e
incorpora una vision de innovacion y mejora continua, buscando generar valor a la poblacion
objeto.

2 OBJETIVO

Definir y formular la estrategia de las tecnologias de la informacion (TI), alineada a los
objetivos estratégicos de la entidad, apoyando la mejora continua de los procesos, la
optimizacion de los recursos, impulsando la transformacion digital y el fortalecimiento de la
capacidad institucional para adaptarse a un entorno tecnoldgico en constante evolucion para
la vigencia 2024 -2027 en concordancia con el Plan de Desarrollo Distrital “Bogota Camina
Segura”.

3 ALCANCE

ElI PETI describe las estrategias y acciones que ejecutara el Instituto Distrital de Turismo, en
la vigencia 2024- 2027, para la gestion e implementacion de las soluciones tecnoldgicas que
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apalanguen los procesos de la entidad, en concordancia a los dominios definidos en el modelo
de gestion y gobierno de TI, correspondientes a Estrategia, Gobierno, Gestion de Informacion,
Sistemas de Informacion, Gestion de servicios de TI, Uso y Apropiacién y Gestion de
Seguridad.

4 DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, software, hardware,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Amenaza: Una amenaza informaética es toda circunstancia, evento o persona que tiene el
potencial de causar dafio a un sistema en forma de robo, destruccion, divulgacion,
modificacion de datos o negacion de servicio.

Antivirus: es una categoria de software de seguridad que protege un equipo de virus,
normalmente a través de la deteccidn en tiempo real y también mediante analisis del sistema,
que pone en cuarentena y elimina los virus. El antivirus debe ser parte de una estrategia de
seguridad estandar de multiples niveles.

Arquitectura de Infraestructurade Tl:  Detalla la composicion del catadlogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de informacion

Arquitectura de sistemas de informacion: Es la estructura de la capa de aplicacion que
expone la composicion de interfaces y caracteristicas propias que facilitan el uso y
aprovechamiento de la infraestructura tecnoldgica.

Arquitectura de TI: Construye la estructura de servicio y despliegue de las actividades de
la tecnologia de la informacion, de manera que cumpla con los requerimientos de los usuarios
y facilite el uso de los sistemas de informacion para el libre desempefio de sus actividades
misionales

Arquitectura Empresarial: es una practica estratégica, que permite identificar oportunidades
de mejora, abordar y solucionar problemas complejos de las organizaciones. Dicha practica
consiste en analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propdsito de obtener, evaluar y diagnosticar su estado actual, establecer el estado
deseado y plantear un mapa de ruta de transformacién digital.

Capacidades de TI: Establece la disponibilidad de los recursos tecnoldgicos que necesita la
entidad para su funcionamiento.
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Catalogo de componentes de informacion: Es el inventario detallado y documentado del
conjunto de componentes de informacidn que tiene una institucion o sector.

Catélogo de servicios de T1: Contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

Catéalogo de servicios tecnologicos: Presenta la disponibilidad de equipos e infraestructura
tecnoldgica a la entidad.

Catélogo de sistemas de informacidn: Expone los sistemas o aplicativos disponibles para la
entidad y sus diferentes usuarios.

Confidencialidad: Propiedad de la informacién que determina que esté disponible a personas
autorizadas.

Disponibilidad: Propiedad de que la informacion y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

Estrategia TI: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y
para adoptar las politicas que permitan alinear los procesos y planes de la institucion con los
del sector

Indicadores: Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas
para asegurar su mejoramiento y evaluacion y medir el desempefio. Informacion. (U.L.T.
recomendacion B 13)

Informacién: Estructura de datos procesados y ordenados que aportan valor.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de
procesamiento deben ser exactos

Interoperabilidad: Habilidad de transferir y utilizar informacion de manera uniforme y
eficiente entre varias organizaciones y sistemas de informacion. (Gobierno de Australia).
Habilidad de dos 0 mas sistemas (computadoras, medios de comunicacién, redes, software y
otros componentes de tecnologia de la informacion) de interactuar y de intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados. (1SO). El
ejercicio de colaboracion entre organizaciones para intercambiar informacion y conocimiento
en el marco de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en
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linea a ciudadanos, empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno
en linea, Version 2010).

Modelo integrado de planeacion y gestion:se define como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio

Politica de TI: Orienta la toma de decisiones de la oficina de TI para alcanzar ciertos
objetivos.

Riesgo: es el efecto de la incertidumbre sobre los objetivos

Software As A Service (Software como servicio) SAAS: Hace referencia a la venta de
software por el uso que le da el cliente, dandole acceso al software, a los datos y a la
infraestructura por una tarifa periédica. Esto cambia el paradigma de vender el software por
licencias en el cual se debe comprar el software, la infraestructura y realizar la implementacion
y mantenimiento de esta plataforma. En el modelo SAAS estas actividades las realiza el
proveedor y se transfieren al cliente en el valor del servicio.

Servicios de TI: Garantiza que todos los recursos tecnologicos y el equipo de trabajo funcione
correctamente, de manera TI proporcione valor a la entidad

SIGLAS

IDT: Instituto distrital de turismo de Bogota.

MGGTI: Modelo de Gestion y Gobierno de Tl

MGPTI: Modelo de Gestién de Proyecto Tl

MIPG: Modelo integrado de planeacion y gestion
MRAE: Marco de Referencia de Arquitectura Empresarial
MSPI: Modelo de Seguridad y Privacidad de la Informacion
SAAS: Software As A Service (Software como servicio).
SGD: Sistema de Gestion Documental

SGSI: Sistema de Gestion de Seguridad de la Informacion
SIGTI: Subdireccidn de inteligencia y Gestion de Tl

TI: Tecnologias de la informacion
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MARCO NORMATIVO

Tabla 1. Marco Normativo de Orden Nacional

NORMATIVA DE ORDEN NACIONAL

NORMA

FECHA

EXPEDICION

EPIGRAFE DEL DOCUMENTO

EMITIDA POR

Resolucion
02277

03/06/2025

Por la cual se actualiza el Anexo 1 de la
Resolucién numerode 2021 y se
derogan otras disposiciones
relacionadas con la materia.

Ministerio de
Tecnologias de la
informacion y las
comunicaciones -
MINTIC

Decreto
1031

14/08/2024

Por el cual se adiciona el Titulo 30 a la
Parte 2 del Libro 2 del Decreto 1078 de
2015, para reglamentar el
procedimiento Unico para el despliegue
de redes e infraestructura de
telecomunicaciones de que trata el
inciso segundo del articulo 193 de la
Ley 1753 de 2015, modificado por el
articulo 147 de la Ley 2294 de 2023

Presidencia de la
Republica de
Colombia

Resolucion
1978

26/05/2023

Por la cual se adopta la Version 3 del
Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano
como el instrumento para implementar
el habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan
otras disposiciones

Ministerio de
Tecnologias de la
informacion y las
comunicaciones -
MINTIC

Resolucion
460

15/02/2023

Por la cual se expide el Plan Nacional
de Infraestructura de Datos y su hoja de
ruta en el desarrollo de la Politica de
Gobierno Digital, y se dictan los
lineamientos  generales para su
implementacién

Ministerio de
Tecnologias de la
informacién y las
comunicaciones -
MINTIC

Decreto 767

16/05/2022

"Por el cual se establecen los
lineamientos generales de la Politica de
Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015,
Decreto  Unico Reglamentario del
Sector de Tecnologias de la
Informacion y las Comunicaciones™

Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones
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NORMATIVA DE ORDEN NACIONAL

NORMA

FECHA

EXPEDICION

EPIGRAFE DEL DOCUMENTO

EMITIDA POR

Directiva
002

24/02/2022

Reiteracion de la politica publica en
materia de seguridad digital.

Presidencia de la
Republica de
Colombia

Ley 2199

8/02/2022

Por medio de la cual se desarrolla el
articulo 325 de la constitucion politica
y se expide el régimen especial de la
region  metropolitana  Bogotd -
Cundinamarca

Congreso de la
Republica

Circular 018

22/09/2021

Implementacion de la Resolucién 1519
“por la cual se definen los estandares y
directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se
definen los requisitos en materia de
acceso a la informacion publica,
accesibilidad web, seguridad digital y
datos abiertos”.

Procuraduria
General de la
Nacién

Resolucion
500

10/03/2021

Por la cual se establecen los
lineamientos y estandares para la
estrategia de seguridad digital y se
adopta el modelo de seguridad
privacidad como habilitador de la
Politica de Gobierno Digital.

Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones

Ley 2080

25/01/2021

Por medio de la cual se reforma el
cddigo de procedimiento administrativo
y de lo contencioso administrativo -ley
1437 de 2011- y se dictan otras
disposiciones  en materia  de
descongestion en los procesos que se
tramitan ante la jurisdiccion

Congreso de la
Republica

Resolucion
2893

30/12/2020

Por la cual se expiden los lineamientos
para estandarizar ventanillas Unicas,
portales especificos de programas
transversales, sedes electronicas,
tramites, OPAs y consultas de acceso a
informacion publica, asi como en
relacién con la integracién al Portal
Unico del Estado Colombiano, y se
dictan ora disposiciones.

Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones
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NORMATIVA DE ORDEN NACIONAL

NORMA

FECHA

EXPEDICION

EPIGRAFE DEL DOCUMENTO

EMITIDA POR

Ley 2052

25/08/2020

Por medio de la cual se establecen
disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial
y a los particulares que cumplan
funciones publicas y/o administrativas,
en relacion con la racionalizacion de
tramites y se dictan otras disposiciones

Congreso de la
Republica

Resolucion
1519

24/08/2020

Por la cual se definen los estandares y
directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se
definen los requisitos en materia de
acceso a la informacién publica,
accesibilidad web, seguridad digital y
datos abiertos.

Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

Ley 594

14/07/2020

Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras
disposiciones

Congreso de la
Republica

Decreto 620

2/05/2020

Por el cual se subroga el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de
2915, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 y 64 de la
Ley 1437 de 2011, los literales e, j y
literal a del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019,
y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos
generales en el uso y operacién de los
servicios ciudadanos digitales.

Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones

Decreto
2106

22/11/2019

Por el cual se dictan normas para
simplificar, suprimir 'y reformar
tramites, procesos y procedimientos
innecesarios  existentes en la
administracién puablica.

Departamento
Administrativo
de la Funcién
Pablica

Ley 1955

25/05/2019

Por el cual se expide el plan nacional de
desarrollo  2018-2022 pacto por
Colombia, pacto por la equidad

Congreso de la
Republica
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Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta
Decreto parcialmente la Ley 1341 de 2009 y se | Presidencia de la
14/06/2018 dictan otras disposiciones. politica de | Republica de
1008 . . ;
Gobierno Digital y se subroga el|Colombia
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,
Decreto
CONPES . . . Departamento
No. 3920 |17/04/2018 gaot'(')ts'c(aBlg'agf\Qﬂ) de explotacion de |\ -cional  de
de 2018 Planeacion -DNP
Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico . .
Decreto Reglamentario del Sector Funcion Pre3|de_nC|a de la
11/09/2017 o : Republica de
1499 Publica, en lo relacionado con el Colombia
Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015
CONPES Departamento
No. 3854 |11/04/2016 Politica Nacional de Seguridad Digital | Nacional de
de 2016 Planeacion -DNP
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de : .
2015, en lo relacionado con la Pre3|de_nC|a de la
Decreto 415 |7/03/2016 A . . Republica de
definicion de los lineamientos para el .
o AR .| Colombia
fortalecimiento institucional en materia
de tecnologias de la informacion y las
comunicaciones
Por el cual se reglamenta el registro de
TIC y se subroga el titulo 1 de la parte Presidencia de la
Decreto 2 del libro 2 del Decreto 1078 de 2015, et
17/12/2015 P ) Republica de
2433 Decreto. Unico Reglamentario del -
. .. | Colombia
sector de Tecnologias de la Informacion
y las Comunicaciones.
Decreto Por medio del cual se expide el Decreto Pres[de_n Cia de la
26/05/2015 . ; Republica de
1078 Unico Reglamentario del Sector de Colombia
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Tecnologias de la Informacion y las
Comunicaciones.
Decreto Por medio del cual se expide el Decreto | Presidencia de la
1081 26/05/2015 Reglamentario Unico del Sector | Republica de
Presidencia de la Republica. Colombia
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de : :
2015, en lo relacionado con la Pre3|de_nC|a de la
Decreto 415 |1/03/2015 S . . Republica de
definicion de los lineamientos para el .
o AR .| Colombia
fortalecimiento institucional en materia
de tecnologias de la informacion y las
comunicaciones.
por el cual se reglamenta parcialmente | Presidencia de la
Decreto 103 |20/01/2015 la Ley 1712 de 2014 y se dictan otras | Republica de
disposiciones. Colombia
Por el cual se establecen los
Decreto lineamientos generales de la Estrategia | Presidencia de la
2573 12/12/2014 de Gobierno en linea, se reglamenta|Republica de
parcialmente la Ley 1341 de 2009 y se | Colombia
dictan otras disposiciones.
Por medio del cual se expide el Decreto Presidencia de la
Decreto Unico Reglamentario del Sector de et
26/05/2014 ; > Republica de
1078 Tecnologias de la Informacion y las .
SO Colombia
Comunicaciones.
Por medio de la cual se crea la Ley de
Ley 1712 6/03/2014 Transparenma_y deI,De_recho dg Acceso Congre_so de la
a la Informacién Publica Nacional vy |Republica
se dictan otras disposiciones.
Por el cual se reglamenta el articulo 160 Preside_ncia de la
Decreto 333 |19/02/2014 Republica de
del Decreto-ley 19 de 2012. :
Colombia
: Presidencia de la
Decreto 17/07/2013 Por el cual se reglam,enta,el sistema de Repblica de
1510 compras y contratacion publica )
Colombia
Decreto Por el cual se reglamenta parcialmente Presidencia de la
1377 27/06/2013 la Ley 1581 de 2012 Republica de

Colombia
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Decreto
2693

21/12/2012

Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica
de  Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y
1450 de 2011, y se dictan otras
disposiciones.

Presidencia de la
Republica de
Colombia

Decreto
2609

14/12/2012

Por el cual se reglamenta el Titulo V de
la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011
y se dictan otras disposiciones en
materia de Gestion Documental para
todas las Entidades del Estado.

Presidencia de la
Republica de
Colombia

Decreto
2578

13/12/2012

Por el cual se reglamenta el Sistema
Nacional de Archivos, se establece la
Red Nacional de Archivos, se deroga el
Decreto ndmero 4124 de 2004 y se
dictan otras disposiciones relativas a la
administraciéon de los archivos del
Estado.

Presidencia de la
Republica de
Colombia

Ley 1581

17/10/2012

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Congreso de la
Republica

Decreto
4170

3/11/2011

Por el cual se crea la Agencia Nacional
de Contratacion Publica —Colombia
Compra Eficiente—, se determinan sus
objetivos y estructura.

Presidencia de la
Republica de
Colombia

Decreto 235

28/01/2010

Por el cual se regula el intercambio de
informacion entre entidades para el
cumplimiento de funciones pablicas.

del
y de

Ministerio
Interior
Justicia
delegatario de las
funciones
presidenciales

Ley 1341

30/07/2009

Por la cual se definen principios y
conceptos sobre la sociedad de la
informacién y la organizacién de las
Tecnologias de la Informacion y las
Comunicaciones TIC, se crea la

Congreso de la
Republica
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Agencia Nacional de Espectro y se
dictan otras disposiciones

Ley 1273

1/01/2009

Por medio de la cual se modifica el
Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccion de la informacion y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacion y las comunicaciones,
entre otras disposiciones

Congreso de la
Republica

Ley 1266

31/12/2008

Ley estudiada por la  Corte
Constitucional mediante Sentencia C-
1011 de 2008. por la cual se dictan las
disposiciones generales del habeas data
y se regula el manejo de la informacion
contenida en bases de datos personales,
en especial la financiera, crediticia,
comercial, de servicios y la proveniente
de terceros paises y se dictan otras
disposiciones

Congreso de la
Republica

Ley 962

8/07/2005

Por la cual se dictan disposiciones sobre
racionalizacion  de  tramites vy
procedimientos administrativos de los
organismos Yy entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.

Congreso de la
Republica

Decreto
3816

31/12/2003

Por el cual se crea la Comision
Intersectorial de Politicas y de Gestion
de la Informacion para la
Administracion Pablica.

Presidencia de la
Republica de
Colombia

Ley 599

24/07/2000

Por la cual se expide el Codigo Penal

Congreso de la
Republica

Ley 527

18/09/1999

Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electronico y de las firmas digitales, y
se establecen las entidades de

Congreso de la
Republica
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certificacion 'y se dictan otras
disposiciones.
Cor]s_tltUC|0n 4/07/1991 Constitucién Politica de Colombia. El Pugblo de
Politica Colombia
Tabla 2. Marco Normativo de Orden Distrital
NORMATIVA DE ORDEN DISTRITAL
FECHA -
NORMA EXPEDICION EPIGRAFE DEL DOCUMENTO EMITIDA POR
Por el cual se adopta el lineamiento para .
Ague_rdo 22/12/2023 el desarrollo de evaluaciones de impacto Alcaldla, Mayor
Distrital 002 . de Bogota D.C.
a la privacidad
Por medio del cual se definen los
componentes de la Infraestructura de Alcaldia  Mavor
Decreto 575 |29/11/2023 Datos y se establece el modelo de , ay
i de Bogota D.C.
gobernanza correspondiente en el
Distrito Capital
Manual especifico de funciones vy
Resolucién 9/11/2022 competencias laborales para los|Alcaldia Mayor
264 empleos de planta de personal del|de Bogota D.C.
Instituto Distrital de Turismo.
Por la cual se modifica parcialmente la
Resolucion 089 de 2020 y se reglamenta | Directora
Resolucién 30/09/2020 el retorno gradual y progresivo de los | General del
143 servidores publicos del Instituto| Instituto Distrital
Distrital de Turismo — IDT a las sedes | de Turismo
de la entidad.
Resolucion Por medio de la cual la Secretaria ?lj)rci:jeitca;aDistrital
30/07/2018 Juridica Distrital adopta la Politica de .
70 . Alcaldia Mayor
Tratamiento de Datos Personales .
de Bogota D.C.
Acuerdo Por el cual se establece el reglamento g?srpriii;?n de
o 17/06/2018 interno de la Comision Distrital de| .
Distrital 001 . Sistemas de
Sistemas — CDS. .
Bogota D.C.
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Por el cual se adoptan lineamientos para
la definicion de estrategias de
Acuerdo prevencion frente a la ocurrencia de Conceio de
o 22/04/2018 crimenes cibernéticos que amenazan o J,
Distrital 702 o Bogota D.C.
vulneran los derechos de las nifias,
nifios, adolescentes y jovenes del
Distrito Capital.
Resolucion Informativa acerca de Comisién
. proyecto de ERP (Enterprise Resource | <. . .
Resolucion ) o Distrital de
5/03/2018 Planning) para el Distrito y su fase| ..
002 L . J > Sistemas de
inicial en la Secretaria Distrital de ,
. Bogota D.C.
Hacienda.
Comision
Resolucion Por la cual se modifica la Resolucién | Distrital de
004 281112007 | 355 e 2008 de la CDS. Sistemas  de
Bogota D.C.
Resolucion Por la cual se aclara la Resolucion 004 | Comisién
003 5/03/2017 de 2017 de la CDS. Distrital
Por la cual se adoptan las politicas Comisid
o omision
Resolucion especificas para el desarrollo de la Distrital de
7/07/2016 Infraestructura Integrada de Datos| ..
002 : o . Sistemas de
Espaciales para el Distrito Capital — Bogotd D.C
IDECA. gota L.
L. Modificar y ampliar el alcance de la .
g)(;zrectlva 18/03/2016 directiva 011 de 2012 “promocion y uso Q:elcs(ljdlgté II:\)/I ?:yor
de software libre en el Distrito Capital. g e
Por medio del cual se modifica la
Decreto 3/10/2015 Estructura  Organizacional de la|Alcaldia Mayor
Distrital 425 Secretaria General de la Alcaldia Mayor | de Bogota D.C.
de Bogota D.C.
Directiva 1/11/2012 Promocidn y uso de software libre en el | Alcaldia Mayor
011 Distrito Capital. de Bogota D.C.
Estandarizacion de la informacion de
Directiva identificacion, caracterizacion, Alcaldia Mayor
022 27/12/2011 ubicacion y contacto de los ciudadanos de Bogoté D.C.

y ciudadanas que capturan las entidades

del Distrito Capital.
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Resolucion
001

1/12/2011

Por la cual se definen los estandares
para la captura de huella dactilar, toma
de fotografia y digitalizacion de
documentos de identificacion de los/as
ciudadanos/as en las entidades, los
organismos y los érganos de control de
Bogot4, Distrito Capital.

Comision
Distrital de
Sistemas de
Bogota D.C.

Resolucion
305

20/10/2008

Por la cual se expiden politicas publicas
para las entidades, organismos Yy
organos de control del Distrito Capital,
en materia de Tecnologias de la
Informacion y Comunicaciones
respecto a la planeacion, seguridad,
democratizacion, calidad,
racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y
Software Libre.

Comisién
Distrital de
Sistemas de
Bogota D.C.

Decreto
Distrital 619

28/12/2007

Por el cual se establece la Estrategia de
Gobierno Electrénico de los organismos
y de las entidades de Bogota, Distrito
Capital y se dictan otras disposiciones.

Alcaldia Mayor
de Bogota D.C.

Resolucion
353

13/12/2007

Por la cual se conforma el Comité de
Seguridad de la Informacion —CSlI- de la
Secretaria General de la Alcaldia Mayor
de Bogotd D. C. y se definen sus
funciones.

Secretaria

General de la
Alcaldia Mayor
de Bogota D.C.

Circular 49

31/10/2007

Uso adecuado de internet y del correo
electrénico en la entidad.

Secretaria
General de la
Alcaldia Mayor
de Bogota

Acuerdo
Distrital 279

29/03/2007

Por el cual se dictan los lineamientos
para la Politica de Promocion y Uso del
Software libre en el Sector Central, el
Sector Descentralizado y el Sector de las
Localidades del Distrito Capital.

Concejo de
Bogota D.C.

Directiva
005

12/08/2005

Politicas Generales de Tecnologias de
Informacion y Comunicaciones
aplicables a las entidades del Distrito
Capital.

Alcaldia Mayor
de Bogota D.C.
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Por medio del cual se establece la

Acuerdo 2112/2004 infraestructura integrada de datos | Concejo de

Distrital 130 espaciales para el Distrito Capital y se | Bogota D.C.
dictan otras disposiciones.

Directiva 8/03/2002 Formulacion de proyectos informaticos | Alcaldia Mayor

002 y de comunicaciones. de Bogota D.C.

6 ENTENDIMIENTO ESTRATEGICO

6.1 Motivadores Estratégicos

Los principales motivadores estratégicos que enmarcan la estrategia de TI para la entidad
pertenecen al orden nacional y distrital, los cuales se relacionan a continuacion:

Estrategia Nacional: el Gobierno Nacional establece los objetivos de desarrollo
sostenible y el Plan Nacional de Desarrollo, en el cual se resalta la importancia de
hacer accesibles las tecnologias de la informacion y la comunicacion (TIC) para
fomentar una sociedad basada en el conocimiento y la tecnologia, integrada al saber y
a las redes globales. Este proceso de democratizacion de las TIC se centra en seis ejes:
conectividad, sociedad del conocimiento, ecosistema seguro, prevencion,
fortalecimiento de la industria y contenido audiovisual. Estos aspectos deben ser
priorizados por todas las entidades publicas para acelerar el cierre de la brecha digital
y generar mas oportunidades para los colombianos.

Estrategia distrital: se establece el Plan Distrital de Desarrollo 2024 — 2027 “Bogota
Camina Segura”, constituido por 5 objetivos estratégicos, 15 estrategias, 39
programas, 84 metas y 425 indicadores de cumplimiento. En este se enfatiza el apoyo
de la Tl para el desarrollo y avance de los frentes, por lo que dentro de su Programa
18: Ciencia, Tecnologia e Innovacion, se establece que Bogota se consolidard como
una ciudad con una infraestructura tecnolégica de vanguardia, lo que ayudara en la
implementacion de un modelo de Destino Turistico Inteligente entendido como
“destino turistico innovador, que garantiza el desarrollo sostenible de Bogota,
accesible para todos y todas, que facilita la interaccion e integracion de visitantes con
el entorno e incrementando la calidad de su experiencia en el destino y mejorando la
calidad de vida del residente”
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Asi mismo en su Objetivo 5. Bogota confia en su Gobierno, plantea avanzar hacia una
gestion publica mas inteligente, abierta y cercana mediante un uso cada vez mas
intensivo, estructurado y estratégico de la tecnologia, los datos y la innovacién para
mejorar y acercar a las instituciones publicas y la ciudadania mediante el acceso a
tramites y servicios.

En este se indica que se debe fortalecer las entidades para que cuenten con mayores
capacidades en el aprovechamiento estratégico de la innovacion abierta, los datos con
proposito y la tecnologia incluyente y generativa para la modernizacién del Gobierno
distrital, de forma que se contribuya al robustecimiento de las relaciones de confianza
entre la ciudadania y las entidades publicas.

En el Programa 35: Bogota Ciudad Inteligente Diagnéstico se establece la
transformacion digital de Bogota, lo que implica la adopcion y el uso estratégico de la
tecnologia y los datos y la innovacion publica para la solucién de problemaéticas y
necesidades de interés publico mejorando la eficiencia y la calidad de vida de la
ciudadania, asi como cerrando las brechas digitales y fomentando el crecimiento
econdmico sostenible y equitativo de la ciudad.

Asi mismo, se establece que Bogota continuara con su proceso de transformacion
digital impulsando la implementacion de los lineamientos de la politica de Gobierno
Digital; principalmente, en materia de usabilidad y accesibilidad, promoviendo la
digitalizacion y automatizacion masiva de trdmites, la comparticion de recursos TIC y
las alianzas estratégicas entre entidades, asi como el uso de tecnologias avanzadas para
generar mayor eficiencia, productividad e innovacion por parte de los diferentes
actores del ecosistema digital.

Por altimo, se plantea el proyecto 190, el cual formula el “Fortalecimiento de la gestion
institucional y operativa del Instituto Distrital de Turismo Bogota D.C.”, haciendo
énfasis de la importancia de apoyarse de implementar un plan integral de
modernizacion tecnoldgicaen el IDT y avanzar en la brecha digital que permita brindar
soluciones con el propoésito de generar valor a los bogotanos.

e Estrategia Institucional: el Instituto Distrital de Turismo define el Plan Estratégico
Institucional para el periodo en curso alineados al Plan Distrital de Desarrollo 2024 —
2027 “Bogota Camina Segura”, donde formula acciones para alcanzar los objetivos
deseados en el cuatrefio.

e Politicas y lineamientos: cumplimiento de las directivas nacionales para el
fortalecimiento de la gestion de Tl, enmarcadas en la Politica de Gobierno Digital, el
Modelo Integrado de Planeacion y Gestion, el Modelo de Seguridad y Privacidad de
la Informacion y el Marco de Referencia de Arquitectura Empresarial - MRAE.
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6.2 Contexto institucional
6.2.1 Misién

El Instituto Distrital de Turismo fortalece, promociona y posiciona a Bogotd como destino
turistico competitivo, sostenible, seguro, accesible e incluyente, mediante la formulacion e
implementacién de politicas, planes y proyectos enfocados en las dinamicas locales. A través
de la generacion de informacion, el desarrollo de productos turisticos y la promocién de la
ciudad como un destino atractivo y diverso, a nivel nacional e internacional.

6.2.2 Vision
A 2028, el Instituto Distrital de Turismo habrd posicionado a Bogotd Region como un
referente turistico sostenible, inclusivo, competitivo e inteligente de talla mundial, ofreciendo
experiencias a residentes, visitantes y turistas, aportando al desarrollo socioeconémico de la
ciudad.

6.2.3 Objetivos Estratégicos

Se encuentran definidos dentro del ejercicio de planeacién estratégica de la entidad, y se
enfoca en establecer objetivos en torno a cuatro perspectivas.

Tabla 3. Perspectiva de aprendizaje, crecimiento y tecnologia

PERSPECTIVA DE APRENDIZAJE, CRECIMIENTO Y TECNOLOGIA

OBJETIVO ESTRATEGIA

. _ ., Implementar productos que aporten al
Coordinar la implementacién del Modelo de cumplimiento de los requisitos, para que

DTI para la ciudad, trabajando con las Bogotéa continie siendo un Destino Turistico
entidades distritales relacionadas. Inteligente.

Generar informacion oportuna y pertinente Implementar un modelo de gestion de
para la toma de decisiones sobre planes informacion estadistica para el sector
programas y proyectos del sector. turismo de Bogota D.C.
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Tabla 4. Perspectiva de Sociedad
PERSPECTIVA DE SOCIEDAD
OBJETIVO ESTRATEGIA

Formular y desarrollar la estrategia de
marketing 360 y tacticas para el
posicionamiento de la ciudad a través de
gestion de alianzas con diversos sectores y en
articulacion con los actores de la cadena de
valor del turismo.

Desarrollar iniciativas estratégicas en los
Mercados y/o  segmentos  objetivos
priorizados que aportan al desarrollo
econémico de la ciudad

Disefar y desarrollar de una estrategia que
permitan promocionar a Bogota como
destino StopOver

Desarrollar acciones estratégicas con los
diversos actores de la cadena de valor para
posicionar a Bogota como destino StopOver

Mejorar la competitividad turistica de Bogota
como destino inteligente, sostenible,
responsable e incluyente

Desarrollar experiencias turisticas
competitivas en Bogota Region, en donde se
incluyan  experiencias  con  enfoque
poblacional.

Implementar un programa en Gestion de la
infraestructura turistica

Implementar un programa en Excelencia en
servicio y desarrollo sectorial: Servicio al

cliente y bilingliismo

Tabla 5. Perspectiva de Procesos Interno y Perspectiva Financiera.

PERSPECTIVA DE PROCESOS INTERNO Y PERSPECTIVA FINANCIERA

OBJETIVO ESTRATEGIA
. . . . Implementar n rategi r
Garantizar el funcionamiento de la entidad a plementa una ??t ategia  para
. S . fortalecimiento de la gestion institucional y
través del fortalecimiento de su capacidad .
- . operativa para el sector desarrollo
humana, tecnoldgica y operativa. .
econoémico.
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6.3 Modelo Operativo

El Instituto Distrital de Turismo est& organizado de acuerdo con los equipos de trabajo y las
dependencias formalmente establecidas, de la siguiente forma:®

JUNTA
DIRECTIVA

DIRECCION
GENERAL

OFICINA ASESORA DE
COMUNICACIONES

OFICINA JURIDICA

OFICINA DE CONTROL
DISCIPLINARIO INTERNO

lHustracion 1. Organigrama - IDT

Esta estructura es creada a partir de la resolucion 264 del 9 de noviembre del 2022, donde se
crea la Subdireccion de Inteligencia y Gestion de Tecnologias de la Informacion — SIGTI, en
necesidad de contar con personal y recursos dedicados al manejo de los sistemas de
informacidn e infraestructura tecnoldgica por parte de la entidad, ya que anteriormente existia
unicamente la oficina de sistemas como parte de la Subdireccién de Planeacion.

El Instituto Distrital de Turismo esta organizado de acuerdo con los procesos que desarrolla
la entidad, de la siguiente forma:

1 https://www.idt.gov.co/es/estructura-organica
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MAPA DE PROCESOS IDT

USUARIOS, GRUPOS DE VALOR Y PARTES INTERESADAS

REQUERIMIENTOS Y PARTES INTERESADAS

DIRECCIONAMIENTO
ICO Y

| FURiEHD | sosoin

PROCESOS MISIONALES
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USUARIOS, GRUPOS DE VALOR Y PARTES INTERESADAS

lustracion 2. Mapa de Procesos - Intranet IDT

6.3.1 Descripcion de los procesos

A continuacion, se encuentra la descripcion general de los procesos estratégicos, misionales,
de apoyo y de evaluacion constituidos en el IDT, mencionando su objetivo, alcance y

responsable

6.3.1.1 Procesos estratégicos

Proceso

Tabla 7. Procesos Estratégicos

Objetivo

Alcance

Responsable

Direccionamiento
Estratégico y
Planeacion

Direccionar la formulacién,
ejecucién, seguimiento y
actualizacion de la
planeacion institucional a
nivel estratégico, tactico y

operativo  mediante la
definicion e
implementacion de

lineamientos e instrumentos
de planeacion, que permitan
lograr el cumplimiento de la
mision, vision,

Inicia con la
identificacion y analisis
de los compromisos
frente al Plan Distrital de
Desarrollo , a partir de
los cuales se definen y

divulgan los
lineamientos e
instrumentos para la

planeacion estratégica, y
termina con el
seguimiento y la

Director(a)
General
Subdirector(a)
de Planeacion
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Proceso

Objetivo

Alcance

Responsable

compromisos del plan de
desarrollo distrital,
objetivos, programas,
proyectos y planes
institucionales, con
criterios de responsabilidad
social 'y  sostenibilidad
econdmica, facilitando la
toma de decisiones,
contribuyendo a la mejora
continua y generando valor
publico

presentacion de  los
resultados de la gestion
institucional.

Gestion SIG

Establecer, implementar y
mantener el Sistema
Integrado de Gestion del
Instituto Distrital de
Turismo, en concordancia
con los principios 'y
dimensiones del Modelo
Integrado de Planeacion y

Gestion — MIPG,
permitiendo fortalecer la
planeacion, ejecucion,

promocién,  control vy
mejora continua para el
cumplimiento  de  los
objetivos institucionales y
promover la generaciéon de
valor pablico.

Inicia con la definicion
de los requisitos
aplicables al Sistema
Integrado de Gestion, su
implementacion,
acompariamiento,
seguimiento y
mantenimiento hasta las
acciones de mejora.

Subdirector(a)
de Planeacion

Comunicaciones

Asesorar estratégicamente a
la Direccion General y a los
demas procesos del Instituto
Distrital de Turismo en la
gestion 'y ejecucion de
estrategias de comunicacién
interna y externa de manera
oportuna y confiable, bajo
estandares de veracidad,
objetividad y oportunidad,
con el fin de visilibilizar la
gestién, contribuyendo al

Asesorar y comunicar a
la Direccion General y
demas éreas del Instituto
Distrital de Turismo en la
gestion de estrategias de
comunicacion interna y
externa. Esto incluye la
planificacién y ejecucién
de acciones que
promuevan la visibilidad
y posicionamiento de la
imagen institucional,

Jefe Oficina
Asesora de
Comunicaciones
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Proceso Objetivo Alcance Responsable

posicionamiento de la
imagen institucional.

asegurando la
transmision de mensajes
veridicos, claros vy
oportunos, tanto a nivel
interno (colaboradores y
equipos) como hacia el
publico externo (medios,
ciudadanos 'y  otros
stakeholders).

6.3.1.2 Procesos Misionales

Tabla 8. Procesos Misionales

Proceso Objetivo Alcance Responsable
Gestion de El proceso de Gestion de | Inicia con el | Subdirector(a)
Inteligencia 'y Inteligencia y DTI tiene por | autodiagnéstico de la | Inteligencia y
DTI objeto liderar los andlisis, | ciudad y las necesidades | Gestion T.I

investigaciones y | de informacion y finaliza

evaluaciones del turismo en la | con la evaluacion, plan de

ciudad, a través de la | acciony entrega de cifras

articulacion con entidades | oficiales para los

publicas y privadas a nivel | diferentes  usuarios y

local, regional, nacional e | entidades del  sector

internacional, que conlleve a | turistico de Bogota.

que Bogoté se convierta en un

destino turistico innovador,

consolidado  sobre  una

infraestructura tecnoldgica de

vanguardia que garantice el

desarrollo  sostenible vy

accesible 'y facilite la

interaccion e integracion del

visitante con el entorno y a su

vez incremente la calidad de

su experiencia en el destino.
Gestion de Mejorar las condiciones de | Inicia con el | Subdirector(a)
Desarrollo y competitividad, sostenibilidad | reconocimiento de las | de Desarrollo y

Competitividad

y accesibilidad turistica de
Bogota a través del desarrollo
de productos turisticos, el

necesidades de la oferta y | Competitividad
la demanda turistica en la
ciudad y su entorno
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Proceso

Objetivo

Alcance

Responsable

fortalecimiento  empresarial
de la cadena de valor, la
intervencién de atractivos
turisticos, el fomento de la
cultura turistica y la gestion
local para el adecuado
alistamiento de la ciudad
como destino turistico.

regional, pasando por
procesos de formacién y
fortalecimiento para los
actores del sector,
finalizando con la entrega
de insumos para la
promocion de ciudad y la
generacion de acciones
tendientes a mejorar la
competitividad y la cultura
turistica.

Gestion de
Mercadeo
Turistico

Posicionar a Bogota como
destino  turistico en el
mercado local, nacional e
internacional realizando de
acciones de mercadeo, con el
fin de fomentar la visita de

Inicia con la identificacion
de las necesidades de
mercadeo, se procede con
el desarrollo y entrega de
insumos para la gestion del

Subdirector (a)
de Mercadeo

turistas a la
contribuir
socio-econdmico.

ciudad vy
a su desarrollo

destino y finaliza con la
evaluacion de las acciones
implementadas

6.3.1.3 Procesos de Apoyo

Tabla 9. Procesos de Apoyo

Proceso Objetivo Alcance Responsable
Gestion de Realizar la gestion integral del | EI proceso comprende la | Subdirector(a)
Talento talento humano, de manera | revision y analisis del | de  Gestion
Humano articulada con la plataforma | contexto  interno  del | Corporativa

estratégica  del Instituto,
mediante el planteamiento y
desarrollo de actividades de
transformacion 'y  cambio
organizacional, que potencien
capacidades individuales y de
equipo, la motivacion, el
compromiso institucional y el
trabajo digno y decente,
contribuyendo a la mejora en
el servicio a la ciudadania y la
generacioén de valor publico.

Instituto y la elaboracion
del diagnostico para la
identificacion de
necesidades que permitan
la formulacion del plan
estratégico de talento
humano, contemplando la
planificaciéon del personal,
la organizacion del trabajo,
la gestion del empleo, la
gestion del desempefio, la
gestion de la
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compensacion, la gestion
del desarrollo, la gestion de
las relaciones humanas y
sociales, la organizacion de
la funcion del talento
humano, y la gestién del
retiro. Continda con la
implementacion y
seguimiento de los planes,
programas, proyectos y
estrategias definidos, vy
finaliza con la evaluacion
de la gestion estratégica del
talento humano y la
elaboracion de planes de
mejora.

Gestion de
Bienes 'y
Servicios

Apoyar la
Entidad a

gestion de la
través de la

prestacion de los servicios
administrativos, con el fin de
satisfacer las necesidades de
las dependencias.

Inicia con el
establecimiento y/o
actualizacion  de  los
lineamientos y/o
directrices  propias  del
proceso, continda con la
prestacion de los servicios
tales como transporte,
cerrajeria, papeleria,
mantenimiento de
maquinaria y equipos, aseo
y cafeteria, vigilancia,
termina con el
mantenimiento  de las
instalaciones de la Entidad
disponibles y adecuadas
para su uso, Yy la
disposicion final de los
bienes, asi como la
prestacion eficiente de los
SEervicios.

Subdirector(a)
de Gestion
Corporativa

Gestion
Financiera

Administrar

financieros de

través de
planeacion,

los  recursos
la entidad a
una adecuada

ejecucion,

registro, seguimiento y control

El proceso comprende la
definicion de politicas de
operacion de la gestion
financiera, inicia con el
apoyo en la elaboracion,

Subdirector(a)
de  Gestion
Corporativa
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de la gestion presupuestal, | presentacion del
Tesoral y contable, que | anteproyecto de
contribuya al a toma de | presupuestoy del programa
decisiones, el cumplimientode | anual mensualizado de
los objetivos institucionales, el | caja; continla con la
Plan de Desarrollo Distrital y | ejecucion presupuestal y
la rendicion de cuentas Tesoral con su respectivo
seguimiento y
reconocimiento  contable,
culminando con la
presentacion de los estados
financieros e informes de la
vigencia a la alta direccion
para la toma de decisiones,
a los entes de control y
demas partes interesadas.
Gestion Fortalecer la gestion juridica | EI  proceso abarca la | Jefe Oficina
Juridicay de la entidad mediante la | asesoria y gestion juridica | Juridica
Contractual | asesoria legal, la produccion | de la entidad, incluyendo la
normativa, la representacion | emision de conceptos,
judicial y extrajudicial y la | representacion judicial y
funcion  de  juzgamiento | extrajudicial, la funcion de
disciplinario, orientadas a | juzgamiento disciplinario,
proteger los intereses | y la prevencién del dafio
institucionales, prevenir el | antijuridico, asi como la
dafio antijuridico y garantizar | gestion integral de la
la seguridad juridica; asi como | contratacién estatal, que
optimizar la gestion | comprende la planeacion,
contractual a través de la | ejecucion, seguimiento y
adquisicion de bienes y | evaluacion de las etapas
servicios conforme a la | precontractual, contractual
normatividad vigente, | y poscontractual,
asegurando el cumplimiento | garantizando la seguridad
de los principios de la | juridica, la transparencia y
contratacion estatal. la proteccion de los
intereses  del  Distrito
Capital.
Gestion Asegurar la disponibilidad, | EI proceso inicia con la | Subdirector(a)
Documental | accesibilidad e integridad de | planeacion  archivistica, | de  Gestion
los documentos y archivos de | continta con la articulaciéon | Corporativa
la entidad, a través del |de los instrumentos
desarrollo de la funcion | archivisticos de gestion

Péagina 31 de 72




DE BOGOTA D.C.
DESARROLLO ECONOMICO

INSTITUTO DISTRITAL DE TURISMO

~Codigo |
GT-PROL

Plan Estratégico de Tecnologias de la

Informacién

Version:
8

Fecha:
28/01/2026

archivistica, aportando al
logro de los objetivos
institucionales, la eficiencia
administrativa y la
transparencia en la gestion

publica.

documental,  finalizando
con el seguimiento, la
identificacion de lecciones
aprendidas, buenas
practicas y la definicién de
planes de mejoramiento en
el marco de la funcion
archivistica.

Gestion
Tecnoldgica

Liderar la planeacion
estratégica y gestion de los
recursos de las Tecnologias de
la Informacion 'y las
Comunicaciones; mediante la
definicion y desarrollo de
planes, lineamientos y
estrategias, la implementacion
de productos, servicios y
soluciones Y, el
fortalecimiento de las
capacidades tecnoldgicas; que
permitan la generacion de
valor en lo publico, el acceso,
uso y apropiacion de las
mismos para el cumplimiento
de los objetivos institucionales

El proceso comprende la
planeacion estratégica en
sus diferentes
componentes, el desarrollo,
entrega 'y puesta en
ejecucion de los servicios y
productos establecidos
operando bajo la
arquitectura  empresarial
definida, Gobierno Abierto
e Interoperabilidad con los
Sistemas de Informacion
Distritales y Nacionales,
asi como la verificacion y
seguimiento al desempefio
del servicio y los recursos
tecnoldgicos,
implementacién de
mejoras y la actualizacion
de sus instrumentos con
base en las politicas
nacionales y distritales en
materia de TIC.

Subdirector(a)
de

Inteligencia y
Gestion  de
Tecnologias
de la
Informacion

Atencion a
la
Ciudadania

Gestionar las actividades de
atencion al ciudadano, grupos
e interés y usuarios en general,
para garantizar la consulta y
acceso a la informacién que

requieran de la entidad,
mediante la planificacion,
articulacion, implementacion

y seguimiento de actividades,
canales y cualquier medio de
respuesta; con el fin de

El proceso inicia con la
planeacion estratégica y
protocolos de atencion de
los diferentes canales de
Atencion a la Ciudadania,
continua con la
administracion del Sistema
de peticiones, quejas, Yy
finaliza con la medicién de
la satisfaccion del
ciudadano y la

Subdirector(a)
de  Gestion
Corporativa
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entregar informacién  que | identificacion de  las
satisfaga sus necesidades y | oportunidades de
expectativas, facilitando el | mejoramiento.
acceso oportuno, efectivo y de
calidad a la oferta institucional
de bienes y servicios.
Control Adelantar los  procesos | Inicia de oficio o con la | Jefe Oficina
Disciplinari | disciplinarios en la etapa de | recepcién de una queja, | de Control
0 Interno instruccion, contra los | solicitud 0 informe | Disciplinario
servidores o exservidores de la | respecto a una conducta de | Interno

entidad atendiendo la finalidad
prevista del Codigo Unico
Disciplinario.

un servidor o exservidor
publico de la entidad,
incluye la realizacion de
actividad probatorias, para
la individualizacion vy
evaluacion de la conducta
de los presuntos
responsables, a través de
las siguientes decisiones:
Auto inhibitorio,
indagacion preliminar,
investigacion disciplinaria,
citacion a audiencia o
pliego de cargos. Se hace
precision que con la
entrada en vigencia de la
Ley 1952 de 2019,
reformada por la Ley 2094
de 2021, la Oficina de
Control Disciplinario
Interno ejerce la funcion de
instruccion,
correspondiendole a la
Oficina Juridica la etapa de
juzgamiento y la segunda
instancia en cabeza de la
Direccion General de la
entidad.
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6.3.1.4 Procesos de Evaluacion
Tabla 10. Procesos de Evaluacion

Proceso Objetivo Alcance Responsable
Evaluacion Evaluar de manera | Inicia con la | Asesor de Control
Institucional | independiente y objetiva la | identificacion de | Interno

eficacia y eficiencia del | necesidades y

Sistema de Control Interno a
través de auditorias internas
de gestion independientes
basadas en riesgos, mediante
la aplicacion de los roles
asignados a la Asesoria de

Control Interno por la
normatividad vigente
(Liderazgo estrategico,

enfoque hacia la prevencion,
evaluacion de la gestion del
riesgo, relacion con entes
externos de control y el de
evaluacion y seguimiento), en
el marco de aseguramiento y
consultoria, para generar
valor agregado y contribuir al
mejoramiento continuo,
generando alertas tempranas
y ofreciendo
retroalimentacion

permanente a la gestion, la

toma de decisiones
informadas y el
cumplimiento de los

objetivos institucionales,
asegurando la eficiencia en la
utilizacion de los recursos
asignados

planeacion de las
actividades a realizar
durante la vigencia
plasmadas dentro del
Plan  Anual de
Auditorias, para la
gjecucion de los
roles de la Asesoria
de Control Interno
como evaluador
independiente  del
Sistema de Control
Interno y finaliza
con el seguimiento y
cumplimiento a las
actividades del
respectivo plan.
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6.3.2 Alineacion de TI con los procesos

Las tecnologias de la informacion del IDT apoyan de manera estratégica y de apoyo a todos
los procesos, alineados a una arquitectura empresarial de TI en sus componentes, gestion de
informacion, sistemas de informacion, seguridad e infraestructura tecnoldgica y gestionada
por el proceso que involucra la estrategia y gobierno de gestion tecnologica.

De acuerdo con los sistemas de informacion o soluciones de T1 con los que cuenta el IDT, se
lista a continuacion la relacion con los procesos:

Tabla 11. Alineacion de Tl con los procesos

Proceso

Categoria

Sistema de
Informacion

Cubrimiento

Direccionamiento Estratégico y

Planeacion

Estratégico

Si Capital

Pandora

Intranet

Pagina Web

Sistema para la gestion
de riesgos al interior
del IDT

Parcial

Gestion SIG

Estratégico

Intranet
Pagina Web

Parcial

Comunicaciones

Estratégico

Pagina Web
Visit Bogota

Parcial

Gestion de Inteligenciay DTI

Misional

Pagina Web

Sistema de Informacion
Turistica de Bogota.
Visit Bogota

Parcial

Gestion de Desarrollo y
Competitividad

Misional

Pagina Web
Fondetur
IDT — Moodle

Parcial

Gestion de Mercadeo Turistico

Misional

Pagina Web
Visit Bogota

Parcial

Gestion de Talento Humano

Apoyo

Si Capital
Pagina Web
Plataforma Educativa

Parcial

Gestion de Bienes y Servicios

Apoyo

Si Capital
Pagina Web

Parcial

Gestién Financiera

Apoyo

Si Capital
Pagina Web

Parcial
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Proceso Categoria Sistema de Cubrimiento
Informacién
Gestion Juridica y Contractual Apoyo Pagina Web Parcial
Intranet
Gestion Documental Apoyo Si Capital Parcial
Orfeo - Sistema de
gestion documental
Pagina Web
Gestion Tecnoldgica Apoyo Soporte tecnologico Total
Atencién a la Ciudadania Apoyo Pagina Web Parcial
Control Disciplinario Interno Apoyo Pagina Web Parcial
Evaluacion Institucional Evaluacién Pagina Web Parcial

7 SITUACION ACTUAL

A continuacion, se realiza un analisis de la situacion actual en la entidad, acorde con lo
establecido en la politica de gobierno digital, en lo que refiere a los dominios del Marco de
Referencia de Arquitectura Empresarial, empezando con un analisis de las debilidades,
oportunidades, fortalezas y amenazas.

7.1 Analisis DOFA

Este analisis se realiza teniendo en cuenta los resultados obtenidos en el Furag para la politica
de Gobierno de TI, los planes de mejoramiento resultados de las auditorias, asi como las

solicitudes y sugerencias realizadas por las diferentes dependencias del IDT.

Tabla 12. Analisis DOFA

Debilidades

Oportunidades

Bajo manejo de los usuarios en el servicio
de Google Workspace para el trabajo
colaborativo.

Creciente interés del gobierno distrital para
impulsar el cierre de brechas en materia de
transformacion digital.

Deficiente plataforma tecnologica para
cubrir las necesidades actuales y cumplir los
requerimientos de las dependencias de la
entidad.

Aumento en la implementacion de las
tecnologias de la industria 4.0 para el
desarrollo de mejores servicios.

Falencia en la aplicacion de las politicas de
Tl y seguridad de la informacion.

Aprovechamiento de software Y
herramientas informaticas desarrolladas por|
otras entidades, susceptibles de ser aplicadas
en la organizacion
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Debilidades

Oportunidades

Insuficiente personal de planta para atender
las necesidades de la gestion de TI.

Alianzas Estratégicas con entidades
externas y con alternativas de contratacion.

Subutilizacion de herramientas de TI.

Definicion por parte del gobierno nacional
de lineamientos y herramientas para la
implementacién de la politica de gobierno
y seguridad digital.

Falencia en la documentacion de
procedimientos, guias y manuales de la
administracion y soporte de la operacion de
los servicios de TI.

Deficiente implementacion de la estrategia
de uso y apropiacién de la tecnologia

Baja aceptacion y adaptacion a los cambios
e innovaciones tecnoldgicas.

Fortalezas

Amenazas

Herramientas y aplicativos tecnoldgicos que
permiten salvaguardar la informacion de
manera organizada y disponible.

Siniestros en las instalaciones de
proveedores de la entidad en servicios de
tecnologia.

Equipos de cémputo con caracteristicas
funcionales suficientes y acordes a cada
cargo.

Incumplimiento por parte de los proveedores
en la prestacion de los servicios contratados.

Personal idoneo y competente en el apoyo de
las actividades derivadas del proceso de
gestion de TI.

Ciberdelincuencia que afecta la Seguridad de
la informacion.

Asignacion  de  recursos  para el
mantenimiento y soporte de los servicios de
TI.

Cambios en las

gubernamentales.

regulaciones

Implementacion del modelo de seguridad |
privacidad de la informacién, con un nivel de|
madurez optimizado.

Indisponibilidad de los servicios de internet
por afectaciones externas al proveedor

Variacion en las tasas de cambio de las
principales monedas.

Cambios en la tecnologia aplicada por|
renovacion, vigencia, obsolescencia.

7.2 Estrategiade Tl

El componente de estrategia de T1 es el que permite articular la planeacion estratégica de la
entidad con la planeacion de la gestion de Tl y establece la ruta general para abordar cada uno
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de los componentes.

En la Entidad se plantea mediante el documento del plan estratégico de tecnologias de la
informacidn, el cual se encuentra publicado en la pagina Web e intranet del IDT, asi mismo
se definen unos indicadores para su monitoreo y control, los cuales pueden ser visualizados
mediante el tablero de control.

7.3 Misién y vision de Tl

Mision de Tl

Desarrollar, gestionar y administrar los recursos de las tecnologias de la informacion y las
telecomunicaciones de la entidad para garantizar su disponibilidad, accesibilidad, seguridad y
asistencia técnica a todos los procesos para una adecuada y oportuna asesoria.

Vision de Tl

Lograr que al 2026 el IDT tenga todo su funcionamiento de una manera digital y todos sus
tramites y procesos sean llevados de la manera mas pronta y efectiva, con un 100% de
interoperabilidad con las otras entidades del estado.

7.4 Objetivos estratégicos de Tl

e Elaborar, gestionar, controlar y actualizar el PETI a corto, mediano y largo plazo,
revisando que esté alineado con los objetivos estratégicos de la organizacion.

e Actualizar planes y controles de tecnologias de la informacion en conformidad a las
leyes del estado.

e Mejorar la seguridad de la informacion estableciendo medidas de seguridad para
proteger la informacion y los sistemas del IDT contra las amenazas cibernéticas. Se
deben establecer politicas y précticas de seguridad adecuadas para garantizar la
integridad, confidencialidad y disponibilidad de la informacion.

e Fomentar la innovacion tecnoldgica de acuerdo con las nuevas tendencias y
tecnologias para mejorar los procesos y servicios de la organizacion. La SIGTI debe
fomentar la innovacién y buscar soluciones tecnoldgicas que mejoren la eficiencia y
la efectividad del IDT.

e Mejorar la gestion de proyectos de tecnologia garantizando se gestionen de manera
efectiva y se completen a tiempo y dentro del presupuesto. Se deben establecer
procesos de gestion de proyectos adecuados para garantizar la entrega de soluciones
tecnoldgicas de alta calidad y valor para el IDT.

e Fomentar la colaboracion y el trabajo en equipo entre la SIGTI y otras subdirecciones
del IDT para garantizar la alineacion con los objetivos y necesidades de la
organizacion. Se deben establecer practicas de trabajo en equipo y colaboracion
efectiva para garantizar que los proyectos de tecnologia sean exitosos y cumplan con
los objetivos de la organizacion.
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Garantizar la adopcidn efectiva de las tecnologias que las tecnologias implementadas
sean adoptadas de manera efectiva por los usuarios del IDT. Para lograr esto, se deben
establecer programas de capacitacion y difusion adecuados para asegurar que los
usuarios estén familiarizados y comodos con las nuevas tecnologias.

Asistir a otras entidades del sector publico y privado, bajo el marco de
interoperabilidad que busca el plan de gobierno en linea.

Crear la arquitectura de cada uno de los sistemas de informacion, servicios
tecnoldgicos y datos del IDT.

Crear y controlar las normas para la seguridad de la informacion, cumpliendo con las
normas de habeas data y reserva de informacion.

Apoyar en la implementacion y actualizacion del sistema integrado de gestion del IDT

7.4.1 Catélogo de Servicios de Tl
Tabla 13. Catalogo de servicios de TI
ID | Nombre del Servicio | Descripcion Beneficiario

Acceso a la red de internet mediante un

1 | Acceso a internet servicio cableado para los equipos de Funcionarios
computo fijo y portatiles de la entidad.
. Acceso a la red de la Entidad de manera Funcmpanos,
Acceso a internet por |. ~ T . : o - contratistas y
2 inalambrica a través de dispositivos moviles | . .
WIFI computadores portatiles visitantes de la
y comp P ' entidad
Acceso a la G-Suite Gmail de Google con . .
. . Funcionarios y
-~ un buzon de almacenamiento de correos, .
3 | Correo Electronico ; ) contratistas de la
almacenamiento en drive y acceso a .
T S entidad
aplicaciones de ofimatica de Google
Acceso a la red Acceso a la red protegida de la Entidad para Funcionarios y
4 | - contratistas de la
interna por VPN el uso de los recursos tecnolégicos. entidad
Gestion de incidentes y requerimientos Funcionarios y
5 |Soporte Técnico presentados a los servicios, sistemas de contratistas de la
informacién o herramientas de TI entidad
Funcionarios y
6 | Almacenamiento Respaldo de informacion contratistas de la
entidad
. Gestion de la administracion y monitoreo de . .
Gestion de la . .7 Funcionarios y
. los servidores web y de aplicaciones, .
7 |infraestructura . e contratistas de la
L herramientas de T1, servicios de Nube y .
tecnologica entidad

demas servicios de infraestructura
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ID | Nombre del Servicio | Descripcion Beneficiario
Software para la proteccion de amenazas Funcionarios y
8 | Antivirus cibernéticas en la red, servidores y equipos | contratistas de la
de computo entidad
Adquisicion, asignacion, instalacion, Funcionarios y
9 | Equipos de computo | configuracion y mantenimientos preventivos | contratistas de la
y correctivos de los equipos de la Entidad entidad
_ Sitio web institucional disponible a los
Pagina web . . . 9 . .
10, 9.7 ciudadanos que integra informacion de Ciudadania
institucional o
interés
Sitio web institucional que integra Funmopanos y
11 | Intranet ) > o . contratistas de la
informacidn de interés interno en la entidad .
entidad
Servicio de adquisicion y renovacion de L
. _— . . . Funcionarios y
Licenciamiento de licencias de software requerido por los .
12 . . contratistas de la
Software diferentes procesos para su operacion (adobe, entidad
SharePoint, Office, entre otros)
Funcionarios y
13 | BackUp Respaldo de la informacion de la entidad contratistas de la
entidad
7.4.2 Indicadores de Tl

Los indicadores definidos para el monitoreo y control de gobierno y gestion de TI, se
relacionan a continuacion:

Indicador

NUmero de charlas y/o
socializaciones
realizadas

Soporte técnico que se
brinda para el correcto
funcionamiento de los
servicios tecnoldgicos de
la Entidad

Soporte técnico que se
brinda para el correcto
funcionamiento de los
madulos de Sl
CAPITAL

Tabla 14. Indicadores de TI

Medicion Detalle
Numero de charlas y/o socializaciones realizadas a los
servidores publicos de la entidad
Su medicién

Charlas y/o socializaciones programadas a los servidores

publicos de la entidad

es semestral

Numero de casos reportados por las areas Su medicién
Numero de casos solucionados oportunamente es mensual
Numero de casos solucionados
NUmero de casos reportados Su medicion
es mensual
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75 Gobiernode Tl

El IDT avanza en la implementacion de la politica de Gobierno de TI, siendo un proceso
constante de mejora y actualizacion, dentro de este contexto se hace necesario verificar, ajustar
y renovar las definiciones, alcances, objetivos de las politicas, lineamientos y procedimientos
de la gestion de TI, asi mismo verificar los roles y responsabilidades que permitan finalmente
la alineacion, generando valor a la estrategia institucional.

7.5.1 Modelo de Gobierno de Tl

La gestion de las tecnologias de la informacion y las comunicaciones esta liderada desde la
Subdireccion de inteligencias y Gestion de TI, en donde el responsable de gestionar las
iniciativas es el o la Subdirector (a), es decir desde esta dependencia se formula, implementa,
evallian y se toman decisiones para el mejoramiento continuo de los servicios y soluciones de
TI.

A través del Comité Institucional de Gestion del Desempefio, se gestiona la revision y
aprobacion de los directivos para la ejecucion de los planes estratégicos establecidos en la
gestion de Tl y la implementacion de la seguridad de la informacién en la entidad.

7.5.2 Proceso de Gestion de Tl

En el marco del sistema integrado de gestion se tiene definido el mapa de proceso, en el cual
se establece como de apoyo, el proceso de gestidon tecnoldgica cuyo alcance determina el
soporte transversal de la infraestructura de T1, los sistemas de informacion, la formulacion de
politicas y lineamientos para el gobierno, gestién y seguridad de la informacion.

Este es socializado en la Intranet de la entidad junto con los documentos que conforman el
proceso, es decir la caracterizacion, los planes, normograma, manuales, formatos, instructivos,
procedimientos y demas registros que hacen parte del proceso.

Con relacién a la gestion de riesgos la entidad cuenta con una plataforma disponible en la
intranet que permite realizar la administracion y seguimiento, en el cual se encuentran
identificados los riesgos para la gestién de Tl. La metodologia implementada atiende a la
dispuesta por la funcién pablica en su version 6.

7.5.3 Gestion financiera

La Subdireccion de Inteligencia y Gestion de TI cuenta con el proyecto de inversion
“Fortalecimiento de la gestion institucional y operativa del Instituto Distrital de Turismo
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Bogotd D.C.” con BPIN 2024110010190 y objetivo “Fortalecer la capacidad operativa
asociado a infraestructura fisica, tecnoldgica y recurso humano que comprometen la
sostenibilidad del modelo integrado de planeacion y gestion.” En el cual se asignan los
recursos para la administracion, mantenimiento y fortalecimiento de la gestion y gobierno de
Tl

7.5.4 Estructuray Organizacion humana de TI

La estructura de TI se organiza en tres componentes principales: Gobierno de Tl y Seguridad
de la Informacién, donde se abordan aspectos estratégicos; y los componentes de Servicios
de Tl y Sistemas de Informacion, que actian como soporte.

El componente de Uso y Apropiacion se gestiona de manera transversal, en colaboracion
con las areas de Comunicaciones y Talento Humano. Por su parte, el componente de
Informacion también se aborda de forma transversal, en conjunto con el otro proceso de la
Subdireccion.

| Subdirectora de Inteligencia y Gestion de Tecnologias de la Informacion |

Contratacion Juridico
Ing. Contratista Abogado.
Contratista

Serviciosde Tl y sistemas de
informacion

Gobiernode Tl y
Seguridad de la
Informacion

Ing. Profesional Especializado

Ing. Profesional
Especializado

Soporte Sistema de Administrador de

Infraestructura

Ing. Contratista
Gobierno Digital
Ing. Contratista oporte

Técnico

Informacién Nube

Ing. Contratista Ing. Contratista

Ing. Profesional

lustracién 3. Organigrama gestion de Tl

Conforme al acuerdo 007 DE 2022 que modifica la Estructura Organizacional del Instituto
Distrital de Turismo - IDT, se determinan sus funciones y se dictan otras disposiciones. En el
art 12 se establecen las funciones para la Subdireccion de Inteligencia y Gestion de
Tecnologias de la Informacion, asi:
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1. Dirigir la formulacién, disefio, planificacion y ejecucion de operaciones estadisticas y no
estadisticas, basados en la construccion y andlisis de bases de datos del sector y sus
subsistemas, relacionadas con la actividad turistica que conduzcan a la generacion de
conocimiento para el disefio de politicas, estrategias, planes, programas y proyectos del sector
turismo en el Distrito.

2. Orientar y dirigir el disefio, recoleccion, procesamiento y publicacion de los resultados de
las operaciones estadisticas y no estadisticas, relacionadas con la actividad turistica de la
ciudad, de conformidad con los procedimientos institucionales.

3. Dirigir la elaboracion y realizar el seguimiento de indices e indicadores propios para la
medicion del turismo en la ciudad que permita evaluar la dinamica del sector, y que sirva de
apoyo a los programas y proyectos que adelante el Instituto Distrital de Turismo, de
conformidad con los procedimientos institucionales, las directrices emitidas por la Politica
Distrital de Turismo y el modelo de Destino Turistico Inteligente DTI.

4. Dirigir, administrar y actualizar el Sistema de Informacion Turistica de Bogota, con el fin
de divulgar los resultados de las operaciones estadisticas y no estadisticas, que sirva como
sistema de informacion inteligente, que permita la toma de decisiones en tiempo real,
incorporando modelos de analitica predictiva e integrando datos relevantes del territorio,
adicionales a los del sector.

5. Generar alianzas estratégicas con los sectores publicos/privados, de orden nacional o
internacional, redes de observatorios locales e internacionales para el intercambio de
metodologias, informacion, innovacién tecnoldgica y experiencias en materia turistica para la
generacion de conocimiento y consolidacion del sector.

6. Dirigir la ejecucion y seguimiento de la Estrategia Bogota Destino Turistico Inteligente DTI
anivel interno y externo, de conformidad al modelo y la Politica Publica Distrital de Turismo.

7. Orientar la definicidn, implementacién, ejecucion, seguimiento y divulgacion del Plan
Estratégico de Tecnologias de la Informacion (PETI) del Instituto Distrital de Turismo, para
el cumplimiento de la mision y objetivos institucionales.

8. Definir, implementar y actualizar la arquitectura empresarial, de hardware, software y nube
para la gestion de Tecnologias de la Informacién y las Comunicaciones (TIC) del Instituto, de
acuerdo con los lineamientos dados por el Gobierno Nacional y Distrital.

9. Formular las politicas, metodologias y procedimientos para el desarrollo, instalacion,

administracion, seguridad y uso de los sistemas de informacion y de la infraestructura
tecnoldgica (hardware, software, nube) del Instituto Distrital de Turismo.
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10. Definir los lineamientos tecnoldgicos para cumplir los estandares de gestion de la
informacién, velando por su integridad, disponibilidad, usabilidad y confidencialidad de la
informacion (ciberseguridad) del Instituto Distrital de Turismo.

11. Garantizar el soporte técnico y administrar el proceso de operacidén, mantenimiento,
actualizacion del hardware, software y sistemas de informacion, para el adecuado
funcionamiento de las areas del IDT.

12. Dirigir las funciones de vigilancia tecnoldgica y gestion de la innovacion sistematica que
permita definir los lineamientos para mejorar e incorporar herramientas en pro de la
sostenibilidad, accesibilidad, calidad, seguridad turistica, gestion y competitividad de los
empresarios y gobernanza del destino.

13. Liderar la interoperabilidad de informacién y servicios entre las diferentes dependencias
del Instituto Distrital de Turismo - IDT y con las demas entidades del Estado.

14. Dirigir el proceso de transformacion digital interna y externa del IDT, en articulacion con
proyectos afines de caracter distrital, nacional, publicos o privados con el fin de robustecer el
ecosistema digital y la cadena de valor del turismo en la ciudad de Bogota, que propenda por
una cultura innovadora y transformadora basada en la gestion del cambio que permita
implementar tecnologias emergentes de la cuarta revolucién industrial.

15. Las demaés funciones asignadas que correspondan a la naturaleza de la dependencia.
7.6 Gestion de Informacion
7.6.1 Planeacion y Gobierno de la gestion de Informacion

Una parte de la gestion de la Informacion en la entidad se desarrolla mediante el proceso
Gestion de Inteligencia y DTI que tiene por objeto “liderar los andlisis, investigaciones y
evaluaciones del turismo en la ciudad, a través de la articulacién con entidades publicas y
privadas a nivel local, regional, nacional e internacional, que conlleve a que Bogota se
convierta en un destino turistico innovador, consolidado sobre una infraestructura tecnoldgica
de vanguardia que garantice el desarrollo sostenible y accesible y facilite la interaccién e
integracion del visitante con el entorno y a su vez incremente la calidad de su experiencia en
el destino”.

Este se desarrolla mediante la recoleccion de informacion, analisis de datos y generacion de
estadisticas que permiten contar con la informacion turistica de Bogota y conllevan a la toma
de decisiones.

Dentro de ello el instituto debe avanzar a identificar las necesidades que haya lugar de
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interoperar o la exploracién de ejercicios de analitica predictiva o prospectiva que fortalezcan
la toma de decisiones.

De otro lado, el IDT cuenta con pleno conocimiento del ciclo de vida de la informacion en
materia de gestion archivistica, liderado por el equipo de Gestién Documental. En la vigencia
2025 se avanz6 en la implementacion del Sistema de Gestion de Documento Electronico de
Archivo — SGDEA, proceso para el cual la SIGTI brind6 apoyo en la gestién tecnoldgica y en
la adecuacion de la infraestructura requerida para su operacion.

Es importante contextualizar que en la actualidad no maneja un gran flujo de informacion, ni
cuenta con sistemas de informacion misionales que recolectan datos masivos, por ello este
dominio no se profundiza.

7.7 Sistemas de informacion

7.7.1 Catalogo de los Sistemas de Informacidn y aplicaciones

A continuacion, se presenta la caracterizacion de los Sistemas de Informacion y paginas web
con los que cuenta el Instituto Distrital de Turismo.

Tabla 15. Catalogo Sistemas de Informacion y aplicaciones

Nombre aplicacién SI CAPITAL
Descripcion Funcional | Es el planeador de recursos empresariales (ERP) |Acciones

del IDT compuesto por 9 médulos. enel
- : _ sistema
Informacion Se gestionan procesos procedimientos y
gue gestiona actividades de gestién humana,

financiera, contables, terceros, inventarios,
almacén entre otros

Tipo de software Software con Licencia

Estado Activo

Esquema de A perpetuidad

licenciamiento

Fabricante Secretaria Distrital de Hacienda

Integraciones con Ninguna

otros sistemas

Debilidades o Ninguna

hallazgos estructurales

URL https://intranet.idt.gov.co/es/aplicativo- si-capital
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Nombre aplicacion Portal IDT
Descripcion Funcional Pagina web principal del IDT Acciones en
Informacién que Se gestion procesos procedimientos y el sistema

gestiona

actividades de gestion humana,
financiera, contables, terceros gestion
documental, inventarios y almacén

Tipo de software

CMS — Administrador de Contenidos —

estructurales

Drupal
Estado Activo
Esquema de General Public License - GNU
licenciamiento
Fabricante Dries Buytaert
Integraciones con otros No aplica
sistemas
Debilidades o hallazgos No Aplica

URL

www.idt.gov.co

Nombre aplicacion

Aplicativo de Riesgos

Descripcion Funcional

Informacién que
gestiona

Riesgos de toda la entidad IDT

Tipo de software

CMS — Administrador de Contenidos

estructurales

Drupal
Estado Activo
Esquema de licenciamiento | General Public License - GNU
Fabricante IDT
Integraciones con otros No aplica
sistemas
Debilidades o hallazgos No aplica

URL

https://riesgos.idt.gov.co

Sistema para la gestion de riesgos al | Acciones en el
interior del IDT sistema

I[Nombre aplicacién

| Aplicativo Pedestales
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Descripcion Funcional Software de divulgacion de informacion Acciones en
turistica e interaccion y medicion de el sistema

visitantes en los PIT

Informacién que

Medicioén de visitantes

estructurales

gestiona

Tipo de software Local

Estado Activo

Esquema de Licencia a perpetuidad
licenciamiento

Fabricante Electronika
Integraciones con otros | No aplica

sistemas

Debilidades o hallazgos | N/A

URL

Software local en PIT

Nombre aplicacion

Yo aprendo Turismo - Plataforma Educativa IDT — Moodle

Descripcion Funcional

Gestion de Cursos del Instituto Distrital de
Turismo.

Informacién que
gestiona

Cursos

Tipo de software

General Public License - GNU

Estado En proceso de implementacion
Esquema de Privado

licenciamiento

Fabricante Martin Dougiamas, fundador y CEO

de Moodle.

Integraciones con otros
sistemas

No aplica

Debilidades o hallazgos
estructurales

En proceso de implementacion

URL

https://www.yoaprendoturismo.gqov.co

Acciones en
el sistema

Nombre aplicacion

Mantis

Descripcion Funcional

Sistema de gestién de incidentes y
peticiones.

Informacién que
gestiona

Incidentes y peticiones de los
colaboradores y funcionarios del IDT

Acciones en el
sistema
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Tipo de software General Public License - GNU
Estado Activo
Esquema de Licencia a perpetuidad
licenciamiento
Fabricante General Public License - GNU
Integraciones con otros No aplica
sistemas
Debilidades o hallazgos No aplica
estructurales
URL https://mantis.idt.gov.co
Nombre aplicacion Intranet
Descripcion Funcional | Sistema de consulta de informacion Acciones en
institucional, procesos, procedimientos, el sistema
politicas y activos de
informacion.
Informacién que Documentos y activos de informacion del
gestiona instituto distrital de turismo
Tipo de software CMS — Administrador de Contenidos
Drupal
Estado Activo
Esquema de Libre - GNU
licenciamiento
Fabricante pendiente
Integraciones con otros | IDT
sistemas
Debilidades o hallazgos | No aplica
estructurales
URL https://intranet.idt.gov.co/
Nombre aplicacion VisitBogota
Descripcion Funcional | Pagina de consulta para turistas en Bogota Acciones en
Informacién que En la pagina se da a conocer (Eventos, el sistema

gestiona

gastronomia, planes, alojamiento,
entretenimiento y aventura entre otros)

Tipo de software

CMS — Administrador de Contenidos
Drupal

Estado

Activo
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Esquema de Libre - GNU
licenciamiento
Fabricante IDT
Integraciones con otros | No aplica
sistemas
Debilidades o hallazgos | No aplica
estructurales
URL https://bogotadc.travel/
Nombre aplicacion Data City
Descripcion Software para gestion de estadisticas Acciones
Funcional en el
Informacién que Registra las estadisticas de todos los eventos sistema
gestiona que se desarrollan en la ciudad de Bogota
para posteriores analisis, presentacion e
informes segun la necesidad
Tipo de software Lenguaje PHP Web
Estado Activo
Esquema de Software Propio
licenciamiento
Fabricante IDT
Integraciones con No aplica
otros sistemas
Debilidades o No aplica
hallazgos
estructurales
URL http://datacitycolombia.gov.co/
Nombre aplicacion Sitbog
Descripcion Sistema de informacion turistica de Bogota Acciones
Funcional en el
Informacién que Presenta boletin de cifras de turismo en sistema
gestiona Bogot4, eventos, atractivos, prestadores de
servicios entre otros.
Tipo de software CMS - Drupal
Estado Activo
Esquema de Software Propio
licenciamiento
Fabricante IDT
Integraciones con No aplica

otros sistemas
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Debilidades o No aplica
hallazgos
estructurales
URL https://www.idt.gov.co/sitbog
Nombre aplicacion Orfeo
Descripcion Funcional| Sistema de informacion para la gestion Acciones en
documental institucional el sistema
Informacién que Plataforma para gestionar la recepcion y salida
gestiona de los documentos internos y externos,
alineados con las tablas de retencion
documental.
Tipo de software Software Libre
Estado Activo
Esquema de Libre — GNU
licenciamiento
Fabricante IDT
Integraciones con Pandora
otros sistemas
Debilidades o No aplica
hallazgos
estructurales
URL https://gestiondocumental.idt.gov.co/orfeodc/lo
gin.php
Nombre aplicacion Pandora
Descripcion Funcional| Sistema de informacién para la gestion de Acciones en
tramites, registro y seguimiento de los el sistema
procesos administrativos.
Informacién que Plataforma para la gestion de tramites, registro
gestiona y seguimiento de los procesos administrativos,
de contratacion, entre otros.
Tipo de software Software Libre
Estado Activo
Esquema de Libre - GNU
licenciamiento
Fabricante IDT
Integraciones con Orfeo
otros sistemas
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Debilidades o No aplica
hallazgos
estructurales
URL https://administradorpandora.idt.gov.co/login

A continuacion, se listan los sistemas de informacion del orden distrital y nacional con los
cuales se interactta desde las diferentes dependencias del Instituto Distrital de Turismo dada
su naturaleza publica, pero se aclara que la Subdireccién de Inteligencia y Gestion de
Tecnologias de la Informacion no tiene la administracion y soporte de ellos.

Tabla 16. Sistemas de informacién externos

Entidad
Sistemade | Administradora del
» : URL
Informacion sistema de
Informacion
Bogdata Secretaria Distrital de Plataforma cliente servidor IDT Vs SDH
Hacienda
STORM Contraloria General de | https://rendicion.contraloria.gov.co/stormWeb
la Republica [#/login
Bogota te Alcaldia Mayor de https://bogota.gov.co/sdgs/
escucha Bogota
SIDEAP Servicio Civil https://sideap.serviciocivil.gov.co/
SGRL Ministerio de Trabajo https://sgrl.mintrabajo.gov.co/
Pasivocol Ministerio de Hacienda | https://mhcp.pasivocol.gov.co/
SIVICOF Contraloria de Bogotd | https://sivicof.contraloriabogota.gov.co/
SECORP 11 Agencia Nacional de https://www.colombiacompra.gov.co/secop-ii
Contratacion Publica
SIPROJWEB | Secretaria Juridica https://www.bogotajuridica.gov.co/siprojweb?2
Distrital (Sistema de /
informacidn de procesos
judiciales)

7.7.2 Arquitectura de sistemas de informacion.

El Instituto Distrital de Turismo cuenta con sistemas de informacidn de apoyo a la gestion y
operacion de la entidad, los cuales se encuentran soportados por medio de un proveedor y en
el data center de la entidad.

La arquitectura para cada sistema de informacion que se va a implementar se proyecta de
acuerdo con la necesidad del IDT. A partir del levantamiento de requerimientos se define la
arquitectura teniendo en cuenta las soluciones disponibles en el mercado y las capacidades
tecnoldgicas con las cuales cuenta el instituto.
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7.7.3 Soporte y mantenimiento de los Sistemas de Informacion

El IDT cuenta con un servicio de soporte para atender los incidentes y requerimientos de los
diferentes sistemas de informacion, bajo un aplicativo accesible desde la intranet, el cual
permite identificar el tipo de servicio y categoria que se ofrece para el soporte.

La Subdireccion de inteligencia y Gestion de TI, cuenta con personal especializado para
mantener y soportar los sistemas de informacion.

A continuacidn, se relacionan los diferentes servicios y categorias que se ofrecen a los usuarios
de la entidad, para atenden los incidentes o requerimientos de los sistemas de informacion:

Tabla 17. Soporte y mantenimiento de los sistemas de informacion

Servicio

Categoria

intranet / Pagina WEB

Publicacién Intranet

Publicacion Pagina WEB

Soporte tecnoldgico Pagina e
intranet

General

Plataforma Educativa
IDT

Actualizacion del Curso

Backup

Creacion de Usuario y contrasefia

Creacion nuevo curso

Métricas

Reuniones

Soporte Técnico

General

S| Capital

Cordis

Limay

Opget

Perno

Predis

Sae- Sai

Sisco

Tercerosll

General
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7.8 Serviciosde TI

7.8.1 Arquitectura de infraestructura de T1

Infraestructura

Facilites Servidores /Almacenamiento Redes Periféricos Seguridad Nube

= UPS Servidor de II- NAS | Core | Impresoras | Firewall | Correo

Aplicaciones

== Control de
acceso

Sistema de | Servidor de Equipos de I Equipos de I

Pruebas Distribucién Cémputo Antivirus I ETB

= s
acondicionados

Aires | Servidor Web

DNS - DHCP

llustracion 4. Arquitectura de infraestructura de TI

La arquitectura de los servicios tecnolégicos comprende las areas de red y comunicaciones,
plataforma, centro de computo y demas servicios operacionales que se muestra a continuacion:

7.8.2 Catalogo Elementos de infraestructura

Tabla 18. Catalogo Elementos de infraestructura

Servicio de
Elemento de -
Id . Tipo Infraestructura
infraestructura .
involucrado
ITO1 |Servidor fisico .. SerV|C|o_de
Instalado en sitio Onpremise
Software como servicio Plataforma .
) ) A Servicio de
ITO2 |Servidor virtual como servicio Infraestructura como hostin
servicio g
Plataforma como servicio Servicio de
ITO3 |Balanceador de carga . ) L
Infraestructura como servicio disponibilidad
ITO4 |Servidor web .. Serv_|C|o de
Infraestructura como servicio hosting
Servidor de Infraestructura como servicio Servicio de
ITO5 L . .
aplicaciones Instalado en sitio hosting
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Elemento de ) Servicio de
Id . Tipo Infraestructura
infraestructura ;
involucrado
Servicio on-
premise
ITO6 |Software virtualizador .. Ser\{|0|o de
Infraestructura como servicio hosting
IT07 |Motor base de datos Infraestructurg como servicio Ser_\/lcp,de
Instalado en sitio aplicacion
. Servicio de
ITO8 | Antivirus Instalado en sitio seguridad
IT09 |Firewall InsFaIado en sitio, propiedad de la Servicio de.
entidad acceso red interna
IT010|Servidor DNS y Servicio de
Instalado en sitio enrutamiento
ITO11|Servidor VPN . Servicio de
Instalado en sitio conexién remota
Servicio de
ITO12|Servidor NTP Instalado en sitio, propiedad de la sincronizacion de
entidad reloj
Instalado en sitio Software como Servicio de
ITO13|Sistema de archivos servicio Plataforma como servicio .
L almacenamiento
Infraestructura como servicio
Repositorio de Servicio de
ITO14 |certificados de .
. .. seguridad
seguridad Plataforma como servicio
ITO15 Servicio de
Software de ofimética instalacion de
Instalado en sitio software
ITO16|Servidor correo Servicio de
electrénico Plataforma como servicio correo electrénico
ITO17 Router Servicio de red
Infraestructura como servicio LAN
ITO18 switch Instalado en sitio propiedad de la Servicio de red
entidad LAN
ITO19|Ubicacion fisica de Servicio de red
Datacenter Instalado en sitio LAN
ITO20 |Computador personal |Suministrado a los servidores
ITO21 . . .. |Suministrado para los servidores y Servicio de
Servidor de impresion . : -
contratista Impresion
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7.8.3 Administracion de la capacidad de la Infraestructura tecnologica

Con base a lo anterior, a continuacion, se definen elementos claves gestionados en la entidad.

Conectividad

Red WAN
IPV6

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina

Red Local e Inalambrica

Continuidad y Disponibilidad
Gestion de ANS

7.8.4 Administracion de la operacion

La gestion de los servicios tecnoldgicos en la entidad tiene como objetivo asegurar la
disponibilidad y continuidad de estos mediante el uso de procedimientos, actividades y
herramientas. La administracion de esta operacion se lleva a cabo a través de los servidores y
contratistas de la SIGTI y haciendo uso del canal de la mesa de servicio, con el propdsito de
atender y resolver incidentes y solicitudes relacionadas con la infraestructura de hardware,
software, seguridad informatica y red.

e Red LAN y WAN: cuentan con caracteristicas técnicas de seguridad definidas por el
IDT sus politicas de seguridad de la informacion.
e Red Datos: laampliacién o cambio tecnoldgico que impacte la red de datos es evaluada
y aprobada por el Subdirector(a) de SIGTI.
e Red Interna: Las conexiones de equipos externos a la red institucional del IDT, es
autorizada por la SIGTI.
e |PV6: Los equipos y demas componentes técnicos que adquiera la entidad y que
involucren direcciones IP, deben ser soportados en IPV6.

La membresia con LANIC del pool de direcciones IPV6, se renueva anualmente por
parte de la SIGTI.

A continuacion, se presentan los proveedores de los servicios tecnoldgicos con los que el IDT
mantiene servicio y que cumplen con los requerimientos minimos que piden los sistemas de
informacidn para su correcto funcionamiento:

Tabla 19. Proveedores de los servicios tecnologicos

Proveedor Servicio(s) que presta:
ETB Servicio de Internet
Xertica Correo Electrénico
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Proveedor Servicio(s) que presta:

Distribuidora RED Mantenimientos acondicionados de servidores, impresoras,
COMPUTO S.AS. escéner, tablets y aires.

PC PRONTO Suministro de TONER vy de unidades de imagen para

impresoras.

STAR SOLUTIONS | Antivirus BIT DEFENDER

ITS.A.S.

SECRETARIA DE Sistema PREDIS, OPGET, PAC, CORDIS, SISCO y
HACIENDA VALIDADOR CONTABLE.

XSYSTEM Licencias de disefio grafico

GLOBALTEK UTM y soporte

7.9 Gestion de Seguridad de la informacion

La entidad se encuentra en el proceso de implementacion del Modelo de Seguridad y
Privacidad de la Informacion, que, de acuerdo con la herramienta de evaluacion dispuesta por
MiInTIC, la cual estd basada en la ISO 27001:2022, se obtiene el siguiente avance:

Tabla 20. Evaluacioén de efectividad de controles MSPI

No. Evaluacién de Efectividad de controles
DOMINIO Calificacion Calificacion
Actual Objetivo
A5 POLITICAS DE SEGURIDAD DE LA 60 100
INFORMACION
A.6 ORGANIZACION DE LA SEGURIDAD DE LA 61 100
INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 74 100
A.8 GESTION DE ACTIVOS 58 100
A9 CONTROL DE ACCESO 56 100
A.10 CRIPTOGRAFIA 40 100
All SEGURIDAD FISICA Y DEL ENTORNO 35 100
A.12 SEGURIDAD DE LAS OPERACIONES 53 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 52 100
A.l14 ADQUISICION, DESARROLLO Y 27 100
MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES 40 100
A.16  GESTION DE INCIDENTES DE SEGURIDAD DE 54 100

LA INFORMACION
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No. Evaluacion de Efectividad de controles
DOMINIO Calificacion  Calificacion
Actual Objetivo
A.l7 ASPECTOS DE SEGURIDAD DE LA 47 100

INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 66,5 100
PROMEDIO EVALUACION DE CONTROLES 52 100

En relacion con esto la brecha corresponde a:

BRECHA ANEXO A ISO 27001:2022

CONTROLES ORGANIZACIONALES
100 @,

CONTROLES TECNOLOGICOS®, -/ \\

80 @®CONTROLES DE PERSONAS

hV4

CONTROLES FiSICOS

==om== Calificacion Actual  emem=Calificacion Objetivo

llustracién 5. Brecha MSPI

Actualmente el IDT tiene definida la Politica de Seguridad y Privacidad de la Informacion:

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general que
representa la posicion de la administracion del Instituto Distrital de Turismo de Bogota con
respecto a la proteccion de los activos de informacion (los funcionarios, contratistas, terceros.
la informacion, los procesos, las tecnologias de informacion incluido el hardware y el
software), que soportan los procesos de la Entidad y apoyan la implementacion del Sistema
de Gestion de Seguridad de la Informacion, por medio de la generacion y publicacion de sus

Péagina 57 de 72



T INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTA D.C.
DESARROLLO ECONOMICO

Codlgo Plan Estratégico de Tecnologias de la Version: Fecha:
GT-PRO1 Informacion 8 28/01/2026

politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacion.

El alcance de esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del
Instituto Distrital de Turismo de Bogota y la ciudadania en general.

7.10 Usoy Apropiacion de Tl
7.10.1 Estrategia de Uso y Apropiacion de Tl

En el marco de laimplementacién de la Politica de Gobierno Digital y el Modelo de Seguridad
y Privacidad de la Informacion, la SIGTI adelanta jornadas de sensibilizacion dirigidas a los
servidores y contratistas sobre los temas de las politicas definidas de T1 y de seguridad, asi
como orientaciones para la gestion de activos o herramientas que requieran ser apropiadas al
interior de la entidad.

En el procedimiento de implementacion de nuevas tecnologias de la informacion que se
generen en el IDT, con el fin de su correcto uso, se realizaran las siguientes actividades para
la correcta apropiacion.

e Socializacion a las subdirecciones u oficinas que se vean afectadas por la
implementacién de la nueva TI.

e La presentacion utilizada en la socializacion sera subida en la intranet del IDT, para
su consulta.

e La SIGTI brinda el apoyo frente a inquietudes, requerimientos o incidentes mediante
la mesa de ayuda.

8 SITUACION OBJETIVO
8.1 Estrategiade Tl

Actualizacion y alineacion estratégica de T1 con los objetivos estratégicos y metas de la
entidad para el cuatrefio 2024 -2027, reflejado de la siguiente manera;

8.1.1 Misién de TI

Fortalecer la implementacion de la politica de Gobierno digital como eje estratégico para
impulsar la transformacion digital y apoyar el cumplimiento de las metas institucionales,
simplificar los procesos, facilitar los servicios tecnoldgicos y permitir la toma de decisiones
basadas en datos, con el fin de fortalecer la capacidad institucional y generar valor a los
bogotanos.
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8.1.2 Visibnde Tl

A finales de 2027, la Subdireccién de inteligencia y Gestién de Tecnologias de la
Informacion sera un referente en la transformacion digital del sector turismo en el distrito,
proporcionando una infraestructura tecnoldgica segura y eficiente que garantice la
disponibilidad y calidad de los servicios, y mejore la experiencia de los ciudadanos y
colaboradores.

8.1.3

8.14

Objetivos estratégicos de Tl

Formular e implementar la estrategia de tecnologias de la informacion alineado al
cumplimiento de los objetivos estratégicos institucionales.

Implementar y gestionar la politica de gobierno digital en el marco de MIPG vy el
Modelo de Referencia de arquitectura Empresarial en el Instituto, de acuerdo con los
lineamientos del Gobierno Nacional y Distrital.

Implementar y mantener una de gestion de la informacion que permita la captura,
almacenamiento, procesamiento, seguridad, recuperacion y distribucion eficiente de
los datos, asegurando la toma de decisiones basada en informacion oportuna y precisa,
cumpliendo con las normativas de proteccién de datos y facilitando la transformacion
digital.

Gestionar y mantener sistemas de informacion que permitan optimizar los procesos
operativos, mejorar la experiencia del usuario, proteger los datos y facilitar la toma de
decisiones basada en informacion confiable.

Implementar y fortalecer el modelo de seguridad y privacidad de la informacion que
asegure la proteccion de los activos de la informacién de la entidad, protegiendo la
confidencialidad, integridad y disponibilidad de los datos, promoviendo una cultura
de ciberseguridad, y cumpliendo con las normativas vigente.

Fortalecer la gestion, administracion y soporte de la infraestructura tecnolégica de la
entidad, mediante la adopcion de buenas practicas de TI, con el fin de asegurar la
disponibilidad, el rendimiento y la calidad de los servicios ofrecidos.

Promover la adopcion efectiva de tecnologias de la informacion en la entidad,
fomentando una cultura digital que potencie la productividad, la innovacién y la
transformacion, mediante la formulacién e implementacion de una estrategia que
incluya la capacitacion continua, el acompafiamiento y el acceso a herramientas
tecnoldgicas que mejoren los procesos y servicios.

Alineacion estratégica

Identificacidn de los procesos actuales en los que se usen tecnologias de la informacion
en el IDT: Para esta accion es importante que cada una de las Subdirecciones tenga
actualizados el diagrama de flujo de cada proceso que realiza, con el fin de identificar
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8.1.5

los puntos de uso de las tecnologias de la informacion. Asi mismo cada subdireccién
de la entidad estara obligada a informar a la Subdireccion de Inteligencia y Gestion de
Tecnologias de la Informacion si se realiza algin cambio en los procesos que ejecuta,
la adquisiciéon de soluciones tecnologicas, con el fin de optimizar y unificar las
herramientas de TI de la entidad.

Implementacion o mejora de sistemas de informacién a los procesos actuales del IDT:
la Subdireccion de Inteligencia y Gestion de Tecnologias de la Informacidn sera capaz
de observar puntos donde los procesos actuales de la entidad se puedan ver
beneficiados por la implementacion o mejora de las soluciones tecnolégicas en la
entidad, logrando asi ser mas eficientes en tiempos y generar valor en la atencién a la
ciudadania.

Actualizacion de las tecnologias de la informacidn existentes en el mercado para
mejora de los procesos actuales del IDT: La Subdireccion de Inteligencia y Gestion de
Tecnologias de la Informacion debera hacer una investigacion de mercado con el fin
de identificar nuevas tecnologias que permitan mejorar los procesos actuales del IDT.
Control de datos e indicadores de los sistemas de informacion que utilice el IDT para
sus procesos: La Subdireccion de Inteligencia y Gestion de Tecnologias de la
Informacion debe revisar las bases de datos que tiene la entidad, asi como el uso
durante este transcurso de tiempo de los sistemas de informacién, y en base con los
resultados obtenidos definir si los datos almacenados y los sistemas de informacion
deberan seguir siendo usados, actualizarlos o eliminarlos, esto ayudara a optimizar e
procesamiento, almacenamiento de la informacion y reducir costos para la entidad.
Seguridad de informacién obtenida por el IDT: la seguridad de la informacion de los
activos de informacion de la entidad, se gestiona mediante la implementacion del
Modelo de Seguridad y Privacidad de la Informacion, en donde se protege la
confidencialidad, integridad y disponibilidad de los mismos, por medio de la
definicion de politicas, la gestién de activos, riesgos e incidentes, que conlleven a la
implementacién de controles que permitan generar una barrera para minimizar los
ataques o vulnerabilidades.

Servicios de Tl

Instituto Distrital de Turismo cuenta con el catdlogo de servicios en tecnologias de la
informacion GT-MO6, el cual es actualizado y publicado en el Sistema Integrado de Gestion
disponible en la Intranet del IDT. Al menos una vez al afio se verifica si estd vigente y se
actualiza cuando se presentan novedades.

8.2 Gobiernode TI

El modelo administrativo de gobierno y gestion de las Tl se basa en el Marco de Referencia
de Arquitectura Empresarial definido por MinTIC.
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8.2.1 Instancias de decision
8.2.1.1 Comité Institucional de Gestién y Desempefio.

Este comité sera el 6rgano rector, articulador, y ejecutor a nivel institucional de las acciones
y estratégicas para la implementacion de MIPG, lo que constituye la politica de gobierno y
seguridad digital.

La periodicidad ser4 de al menos cuatro veces al afio y se podra realizar comités
extraordinarios.

En el comité estara integrado por:
e EI (La) Director(a) General del Instituto Distrital de Turismo o su delegado, quien lo
presidira.
El (La) Subdirector(a) de Gestion de Desarrollo y Competitividad
El (La) Subdirector(a) de Mercadeo
El (La) Subdirector(a) de Inteligencia y Gestion de Tecnologias de la Informacién
El (La) Subdirector(a) de Corporativa
El (La) Subdirector(a) de Planeacion
El (La) Jefe de la Oficina Juridica
El (La) Asesor(a) de Despacho
El (La) Jefe de la Oficina de Comunicaciones
El (La) Asesor(a) de Control Interno.

8.2.1.2 Comité de direccion.

Este comité planeara la ejecucion de los planes durante los siguientes meses, revisando los
objetivos generales y especificos de la entidad con el fin de mantener los planes estratégicos
en orden, asi mismo revisara los programas y proyectos que se estén ejecutando en el
momento.

La reunion se realizara al menos una vez al afio o por solicitud del subdirector(a), en cada
reunion se realizara un acta confirmando asistencia y decisiones tomadas en el momento.

En el comité participara:

Subdirector(a) de inteligencia y tecnologias de la informacion.
Lider Gobierno de Tl y Seguridad de la Informacion

Lider de Servicios de Tl y Sistemas de Informacién

Apoyo financiero

Apoyo juridico
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8.2.1.3 Mesa Técnica de seguridad digital.

Esta mesa revisaré los resultados de seguridad durante el cuatrimestre, con informacién de
fallas, controles y sistemas, asi mismo revisara los nuevos riesgos que hay en la actualidad y
que puedan afectar el correcto funcionamiento de la TI, definird nuevos controles, procesos y
softwares para la mejora constante de la seguridad digital del IDT. Adicionalmente revisara
los lineamientos de seguridad digital por parte del estado y distrito.

La reunion se realizara cada seis meses para control y de forma extraordinaria en caso de ser
necesario, en cada reunidn se realizara un acta confirmando asistencia y decisiones tomadas
en el momento.

En la mesa participaran:

Subdirector(a) de inteligencia y tecnologias de la informacion.
Lider Gobierno de Tl y Seguridad de la Informacion

Lider de Servicios de Tl y Sistemas de Informacion
Profesionales mantenimiento y control de sistemas.
Profesionales de soporte.

8.2.1.4 Mesa Técnica de servicios tecnoldgicos.

Esta mesa realizara un inventario de todos los servicios tecnolégicos que se encuentran en el
IDT, asi mismo revisara los fallos y mantenimientos realizados durante el semestre, adicional
revisara los requerimientos de hardware segun los nuevos planes de adquisicion o mejora de
los sistemas de informacion y si es necesario mejorar 0 comprar nuevos servicios tecnolégicos
para cumplir con estos.

La reunion se realizara cada seis meses para control y de forma extraordinaria en caso de ser
necesario, en cada reunion se realizara un acta confirmando asistencia y decisiones tomadas
en el momento.

En la mesa participaran:

Subdirector(a) de inteligencia y tecnologias de la informacion.
Lider Gobierno de Tl y Seguridad de la Informacion

Lider de Servicios de Tl y Sistemas de Informacién
Profesionales de infraestructura.
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8.2.2 Politicas y estdndares para la gestion de la gobernabilidad de TI

Las politicas de TI son definidas y documentados mediante el manual de lineamientos y
politicas de seguridad para la gestion de sistemas de informacion y tecnologia y el manual de
politicas para la administracion y uso de las tecnologias de la informacion y la comunicacion,
las cuales son publicadas y socializadas por medio de la intranet, sin embargo estan deberan
ser actualizadas con el fin de formular las politicas relacionadas con cada uno de los dominios
del modelo de gestion y gobierno de TI.

Asi mismo, actualizar las politicas de seguridad y privacidad de la informacion, acorde con la
madurez en la implementacion del MSPI, las nuevas normativas y lineamientos del gobierno
nacional y distrital.

Las politicas de T seran actualizadas en relacion con la gestion de informacién, la adquisicion
e implementacion de soluciones de T1, el acceso a las herramientas tecnoldgicas, el uso de los
recursos de TI suministrados en la entidad y la continuidad de TI.

8.2.3 Gestion financiera

Por medio del proyecto de inversion aprobado y registrado como: Fortalecimiento de la
gestion institucional y operativa del Instituto Distrital de Turismo Bogota D.C., en el cual se
plantea como objetivo general Fortalecer la capacidad operativa asociado a infraestructura
fisica, tecnoldgica y recurso humano que comprometen la sostenibilidad del modelo integrado
de planeacion y gestion. Y que se define como objetivo especifico: Implementar un plan
integral de modernizacion tecnolégica en el IDT, se apalanca el actual Plan Estratégico de
Tecnologias de la Informacion, siendo la meta tener un porcentaje de capacidad tecnoldgica
del 100%.

La actividad referida para el producto de Servicios tecnoldgicos atiende a conservar la
infraestructura tecnoldgica garantizando el hardware y software para la entidad.

El proyecto de inversion con vigencia hasta 2027 cuenta con el cédigo BPIN 2024110010190
y se asigna para la SIGTI el monto de $ 7.500.000.000, discriminado de la siguiente manera:

Tabla 21. Distribucion financiera del Proyecto de Inversion

Periodo Mano de obra calificada  Maquinariay Equipo

0 $200.000.000,00 $225.000.000,00

1 $600.000.000,00 $1.755.000.000,00
2 $600.000.000,00 $1.760.000.000,00
3 $600.000.000,00 $1.760.000.000,00
Total $2.000.000.000 $5.500.000.000,00

Péagina 63 de 72



..l INSTITUTO DISTRITAL DE TURISMO
LT
Codigo
GT-PRO1

Fecha:
28/01/2026

Plan Estratégico de Tecnologias de la Version:
Informacion 8

En la vigencia 2024 se trabajé adicional con el proyecto de inversion con BPIN
2022110010002 “Optimizacion de la produccion de informacion estadistica oportuna y
relevante para la toma de decisiones del sector turismo en Bogota” hasta ¢l mes de Junio, por
lo que a continuacidn se relaciona la asignacion presupuestal para las vigencias 2024, 2025 y
2026:

Tabla 22. Asignacion Presupuestal 2024 -2025

Periodo | Proyecto | Mano de obra calificada | Maquinariay Equipo Total

2024 7915 $ 182.310.000,00 $ 420.442.583,00 $602.752.583,00
2024 190 $228.026.667,00 $196.973.333,00 $ 425.000.000,00
2025 190 $ 385.768.209,00 $1.343.057.791,00 $1.728.826.000,00
2026 190 $379.324.010 $1.210.652.000 $1.589.976.010
Total $796.104.876 $1.960.473.707 $ 2.756.578.583

Para la vigencia de 2026 el presupuesto asignado corresponde al proyecto 190
“Fortalecimiento de la gestion institucional y operativa del Instituto Distrital de Turismo
Bogota D.C.” que de acuerdo con el Plan Anual de Adquisicion el recurso corresponde a $
$1.589.976.010.

8.2.4 Procesos de Gestion de T1

El proceso de gestion tecnoldgica se ejecuta mediante los procedimientos, instructivos,
manuales y planes, los cuales se encuentran publicados en la intranet del IDT
(https://intranet.idt.gov.co/), y son previamente aprobados por el equipo sistema de gestion de
la entidad.

8.2.5 Estructuray Organizacion humana de TI

La estructura organizacional de la Subdireccién de Inteligencia y Gestion de la Informacion
se encuentra detallada en el literal 7.6.1 del presente documento.

8.2.6 Gestion de Proyectos

La gestion de proyectos de TI se realizaré en atencion al Modelo de Gestion de Proyectos de
TI (MGPTI), en el contexto del MRAE el cual define cinco etapas correspondientes a Inicio,
planeacion, ejecucion, control y Cierre.
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En todos los proyectos, es esencial considerar las siguientes dimensiones: alcance, costos,
tiempo, equipo humano, compras, calidad, comunicacién, manejo de interesados
(stakeholders) e integracion. Estas areas deben gestionarse de forma integral. Ademas de los
conocimientos basicos de gestion de proyectos, se requiere una combinacion de habilidades
gerenciales, conocimientos en normativas especificas, habilidades interpersonales,
comprension del contexto del proyecto y una fuerte orientacion al logro, entre otras
competencias necesarias para un desempefio exitoso.

8.3 Gestion de Informacion
8.3.1 Arquitectura de Informacion

La arquitectura de informacion del Instituto Distrital de Turismo (IDT) debe estructurarse para
optimizar la gestion de datos, servicios y procesos relacionados con la promocion turistica de
Bogota. Esto implica la organizacion y clasificacion de la informacion en sistemas que
soporten la toma de decisiones, el acceso publico a servicios y la interoperabilidad con otros
sistemas gubernamentales. Ademas, debe incluir aspectos como la seguridad de la
informacion, la usabilidad para el publico y el cumplimiento de politicas de gobierno digital
y gestion documental del MIPG.

8.3.2 Servicios de Intercambio de datos

Los servicios de intercambio de datos del Instituto Distrital de Turismo (IDT) son importantes
para facilitar el flujo de informacion entre diferentes entidades publicas y privadas, asi como
para mejorar la experiencia de los usuarios. Estos servicios incluyen la interoperabilidad de
sistemas para compartir datos sobre el turismo en Bogota, como eventos, destinos, estadisticas
de visitantes y recursos turisticos. Ademas, permiten la integracién de plataformas con otras
areas del gobierno distrital para apoyar la planificacion y el desarrollo del sector, asegurando
la actualizacion y disponibilidad de informacidn relevante en tiempo real.

El IDT identifico la necesidad de interoperar con la Aerondutica Civil, Migracién Colombia,
DANE, Terminal de Transportes, por lo tanto evaluara esta necesidad para proceder con el
analisis y preparacion que conlleva un servicio de interoperabilidad, determinando costos y
recursos requeridos, frente al beneficio.

8.3.3 Analisis y aprovechamiento de la informacion

El andlisis y aprovechamiento de la informacion en el Instituto Distrital de Turismo (IDT) se
basa en la recoleccion y procesamiento de datos estratégicos que permiten emitir boletines
con analisis de cifras, en relacion al crecimiento global y regional del turismo, el PIB de
Bogota, medir los principales indicadores del sector turismo, conocer los visitantes extranjeros
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en Bogot4, el medio de transporte, conocer las cifras de empleo generado por el turismo, lo
que permite la toma de decisiones, planificar iniciativas turisticas y optimizar la promocién
del destino Bogota. Utilizando herramientas de andlisis de datos, el IDT puede identificar
tendencias en el turismo, medir el impacto de campanas, y gestionar la demanda de visitantes.
El uso adecuado de esta informacion también contribuye a la personalizacion de servicios
turisticos y a la eficiencia operativa del instituto, apoyando el desarrollo sostenible del sector.

8.4 Sistemas de informacioén

El instituto cuenta con sistemas de informacion de apoyo a la gestidn y operacion de la entidad.
Actualmente, se encuentra implementando los sistemas de informacion para la gestion
documental y la gestion de tramites, registro y seguimiento de los procesos administrativos,
por medio de la contratacion de especialistas.

8.4.1 Mapa de Integraciones objetivo de los Sistemas de Informacion

El Mapa de Integraciones de los Sistemas de Informacion del Instituto Distrital de Turismo
(IDT) debe representar como interactan los diferentes sistemas y plataformas para apoyar la
gestion turistica y la operacion del instituto. Este mapa identifica los sistemas de informacion
principales y sus flujos de datos. También resalta las conexiones con entidades externas y
otros sistemas del distrito para asegurar la interoperabilidad, sin embargo, como se indic6 en
la situacion actual, el IDT no cuenta con sistemas de informacion misionales o que requieran
establecer un mapa de integraciones, por lo que en cuento se evidencie una situacion que
necesite su definicion la SIGTI apoyara la actividad.

En razon a lo anterior la SIGTI adelantara el catalogo de los sistemas de informacion, con el
fin de determinar sus caracteristicas.

8.4.2 Arquitectura de Referencia.

La Arquitectura de Sistemas de Informacion serd identificada cuando se requiera la
implementacién o desarrollo software y para los existentes que son para el apoyo operativo
que son de propiedad externa, su arquitectura fue definida por el propietario.

8.4.3 Mantenimiento y Soporte de los Sistemas de Informacion

El mantenimiento y soporte de los sistemas de informacion del Instituto Distrital de Turismo
(IDT) debe enfocarse en garantizar la operatividad continua de sus plataformas tecnolégicas.
Esto incluye:
e Mantenimiento preventivo: Monitoreo regular de los sistemas para identificar fallas
potenciales y asegurar el rendimiento 6ptimo.
e Mantenimiento correctivo: Resolucién rapida de incidentes o fallos técnicos que
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puedan afectar la funcionalidad.

e Actualizaciones: Implementacion de mejoras y parches de seguridad en los sistemas
para cumplir con normativas y mejorar la eficiencia.

e Soporte técnico: Brindar asistencia a usuarios internos y externos para resolver
problemas de acceso y uso de los sistemas.

8.5 Serviciosde TI
8.5.1 Arquitectura de infraestructura tecnoldgica

La arquitectura es definida en el numeral 7.9.1 del presente documento. El esquema de
conectividad hacia internet se detalla a continuacion:

N INSTITUTO DISTRITAL DE TURISMO |
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ETH1 IPV4 oy
< 024 o028 e
o GATEWAY 180.25.204.185 SERVIDORES
182.168.1.0124
gy\ 2801:14:D800:1::/64
N VLAN S <_—> =)
E et 9a®
——— "/
<« e T e A
| Mo} 102.168.2.224

VBT ERAK: I 2801:140800:2: 184 y syapios
TR 192.168.2.48 182.168.2.0:24
\ ’ 2801:14:0800:2:/64
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/ 2801:14:D800-A/64 192.168.3.3124
g | GATEWAY 2801-14-D800--064. 2301:14:D800:3::11
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lustracion 6 Esquema de conectividad hacia internet

El IDT pretende robustecer la infraestructura de TI, con la adquisicion de equipos para
optimizar los canales de distribucion de red, verificar la migracion de algunos sistemas de
informacidn a la nube a un servicio tipo Plataforma como servicio (SaaS) y considerar la copia
de seguridad del proveedor de internet con un operador diferente al principal.

8.6 Gestion de Seguridad

La Subdireccion de Inteligencia y Gestion de Tecnologias de la informacién, por medio de la
implementacion del Modelo de Seguridad y Privacidad de la Informacion pretende fortalecer
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la confidencialidad, integridad y disponibilidad de los activos de informacion de la entidad.
En consecuencia, de esto, se adelantara la definicion de la metodologia para la gestion de
activos de informacion, constituida por la identificacion, calificacion y clasificacion de los
activos de cada uno de los procesos del IDT, seguida por la identificacion y gestion de riesgos,
con el fin de definir e implementar los controles y realizar la gestion de incidentes.

Previamente a esto el SIGTI actualiza y socializa las politicas de seguridad y privacidad de la
informacidn, con el objetivo de capacitar y apropiar a los funcionarios y contratistas para ser
la principal barrera frente a las amenazas y ataque provenientes de los ciberdelincuentes.

La politica general y especificas son formuladas, documentadas y publicadas en la intranet, a
través del espacio dispuesto para el proceso de gestion tecnoldgica, asi mismo los
procedimientos, guias e instructivos que hacen parte del modelo de seguridad y privacidad de

la informacion.

9 PORTAFOLIO DE INICIATIVAS Y PROYECTOS
Dominio ID ETI1
Iniciativa Ajuste del Plan estratégico de Tecnologias de la Informacion
Actualizacién anual del plan estratégico de tecnologias de la
informacion, conforme con las necesidades de la entidad y la
Descripcion | SIGTI
Definir una hoja de ruta de TI conforme con las necesidades
Objetivo del IDT en cada vigencia.
Costo $99.572.005
Estrategia de ID ETI2
TI L Gestionar el Proyecto de Bogota Destino Turistico Inteligente -
Iniciativa DTI como estrategia para la Transformacién Digital del
Instituto Distrital de Turismo.
Descrincion | Propender por la ejecucion de las acciones recomendadas a los
pcion | . ) : o :
Ejes del Proyecto Bogoté Destino Turistico Inteligente.
Apalancar la Transformacion Digital del IDT basado en los
Objetivo requerimientos del Proyecto Bogota como Destino Turistico
Inteligente.
Costo Recursos compartidos
Dominio ID GTI1
Gobierno de Tl | Iniciativa | Actualizar las politicas de Tl
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Actualizar y formular las politicas de gestion de TI, acorde con
Descripcion | los lineamientos de orden nacional y distrital
Generar politicas para el buen uso y gestién de los recursos
Obijetivo tecnoldgicos
Costo $ 79.750.000
Dominio ID Gl1
Fortalecer la interoperabilidad de datos del IDT y del Proyecto
Iniciativa |Bogotad Destino Turistico Inteligente con Entidades y actores
externos.
Gestion d Definir estrategias y escenarios de interoperabilidad de datos
ST % Descripcion | que permitan el intercambio de informacion entre el IDT y otras
Informacion ;
Entidades.
_ Mejorar la disponibilidad y oportunidad de los datos para la
Objetivo o
plataforma de comparticion de datos.
Costo Recursos Compartidos
Dominio ID SI1
Iniciativa Catalogo de Sistemas de informacién
Actualizar el catalogo de los sistemas de informacion del IDT,
Descripcion |identificando sus caracteristicas y atributos.
Objetivo Contar con el catdlogo de sistemas de informacién de la entidad
Costo Funcionarios
ID SI2
Iniciativa Soporte y mantenimiento de sistemas de informacion
Sistemas de . ,
I s Contratar el recurso humano a través de la modalidad de
nformacion - e . .
prestacion de servicios el personal idéneo para brindar el
soporte 'y mantenimiento de los sistemas de informacion
Descripcion |existentes con los que actualmente opera la entidad.
Objetivo Soportar y mantener de sistemas de informacién de la entidad
Costo $118.008.000
ID SI3
Fortalecer los ejercicios de analitica de datos con servicios en
Iniciativa la Nube
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Adquirir un servicio en la nube, compatible con Power BI, que
permita el procesamiento de datos y la visualizacion de los

Descripcion | mismos de manera eficiente y segura.
Optimizar los tiempos y disposicion de los datos estadisticos
Objetivo de turismo
Costo Recursos Compartidos
ID Sl4
o Adaquirir el licenciamiento de la herramienta Sandi para
Iniciativa . - I,
mejorar la Accesibilidad en sitios web.
Aplicacién para garantizar que los sitios web sean
Descripcion |comprensibles, utilizables y accesibles para personas con
discapacidad.
Objetivo Cumplir con los lineamientos en temas de accesibilidad.
Costo Recursos compartidos
Dominio ID GS1
Fortalecer el Modelo de Seguridad y Privacidad de la
Iniciativa Informacion
6n d Avanzar en la implementacion del MSPI en la Entidad acorde
S:;S?igag Descripcion | con la normatividad de orden nacional y distrital
Implementar el Modelo de Seguridad y Privacidad de la
Objetivo Informacion en el IDT
Costo $ 89.994.005
Dominio ID STI1
Iniciativa Operacion Tecnologica

Servicios de Tl

Realizar renovacion de licenciamiento, herramientas y
servicios para la operacién, tales como correo, office,

Descripcion | Windows, antivirus, SaaS, licenciamiento, entre otros
Renovar las herramientas y servicios para la operacion de la
Objetivo Entidad
Costo $ 452.652.000
ID STI2
Iniciativa Renovacidn y actualizacion de firewall
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Actualizacion de firewall para fortalecer la seguridad de la red

Descripcion |de datos del Instituto Distrital de Turismo, protegiendo la
infraestructura tecnologica contra amenazas cibernéticas.
Renovacion y actualizacion de firewall para la red de datos
Objetivo del Instituto Distrital de Turismo
Costo Recursos vigencia 2025.
ID STI3
Iniciativa | Adquisicidn de equipos de computo
Suministrar equipos de cOmputo escritorio o portatiles para
los funcionarios del IDT dado la obsolescencia y bajo
Descripcion | rendimiento de alguno de estos equipos
Realizar la renovacion de los equipos de computo al usuario
Objetivo final
Costo $ 185.000.000
ID STI4
Iniciativa Adquisicion de Switch
Adquirir equipos para la optimizacion y parametrizacion de la
Descripcion |red enel IDT
Obijetivo Renovar los switches del centro de datos del IDT
Costo $ 115.000.000
ID STI5
Iniciativa Respaldo de Informacion
Descripcion |Adquirir el servicio de respaldo de informacion para el IDT
Adquirir el software para la realizacion de las copias de
Objetivo respaldo en la entidad
Costo $ 20.000.000
ID STI6
Iniciativa Servicio de Mantenimiento Impresién
Adquirir os servicios de mantenimiento preventivo y
Descripcion | correctivo para impresoras
Contar con un servicio de impresion para el IDT
Objetivo
Costo $40.000.000
ID STI7
Iniciativa Servicio de conectividad y hosting
Descripcion |Adquirir el servicio de conectividad y hosting
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Obietivo Contar con un servicio integral de conectividad, canales de
J comunicacion, internet y hosting de los sitios Web del IDT
Costo $ 390.000.000
Dominio ID UAL
Formular el plan de comunicaciones de la gestion de Tl y el
Iniciativa MSPI
Definir y fortalecer la estrategia de uso y apropiacion para la
U divulgacion de las politicas de Tl y seguridad de la
S0y informacion, junto con la socializacion de las herramientas de
APropIacion | pescrincién | Ti con las que cuenta el IDT
Fortalecer el plan de comunicaciones de la gestién de Tl y el
Objetivo MSPI
Costo Funcionarios

Iniciativas institucionales

Iniciativa Plataforma tecnologica para soportar el mejoramiento de los sistemas de
informacion institucionales.
Descrincion Provision de infraestructura tecnologica para soportar la operacion eficiente,
P segura y escalable de los sistemas de apoyo Pandora y Orfeo.
Proveer la infraestructura tecnolégica para soportar sistemas de informacién
Objetivo Pandora y Orfeo
Costo Recursos compartidos

10 PLAN DE COMUNICACIONES

EL PETI sera presentado y aprobado por el Comité Institucional de Gestion y Desempefio,
posteriormente sera socializado mediante la publicacion en el sistema de gestion en la intranet

del IDT.

Al interior de la Subdireccidn se socializa y se ajusta con todo el equipo de TI, asi mismo se
plantea dentro de las iniciativas el fortalecimiento del uso y apropiacion de manera transversal
de todos los dominios, en donde se incluye el de estratégica al cual pertenece el PETI.
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