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1 INTRODUCCION

En concordancia al Marco de Referencia de Arquitectura Empresarial para la gestion de TI del
Estado Colombiano, el siguiente documento Plan Estratégico de las Tecnologias de la Informacion
(en adelante PETI) ha sido realizado por la Subdireccion de Inteligencia y Gestion de Tecnologias
de la Informacion de ahora en adelante SIGTI, del Instituto Distrital de Turismo de Bogota de ahora
en adelante IDT. con el fin de introducir la estrategia con la cual la entidad llevara a cabo la
implementacion de las tecnologias de la informacion en los procesos que se realicen, esto con el fin
de ir acorde a los requerimientos de estrategias digitales que estan siendo aplicados en el gobierno
colombiano.

En este documento se presenta el PETI del IDT esta elaborado para ser ejecutado sobre el periodo
comprendido entre 2023 -2026 y podré estar sujeto a cambios a medida que se realicen o manifiesten
nuevas necesidades en el plan general del IDT.

2 DEFINICIONES

Arquitectura Empresarial: Segin TOGAF es el proceso de traducir la visién y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y
modelos clave que describen el estado futuro de la empresa y permiten su evolucion.

Arquitectura de transicién: Describe los objetivos parcialmente realizados entre el estado actual
y el objetivo. Indica las fases de transformacion entre la arquitectura linea base y la arquitectura de
destino.

Arguitectura de sistemas de informacion: Es la estructura de la capa de aplicacion que expone la
composicion de interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la
infraestructura tecnologica.

Arquitectura de Servicios Tecnoldgicos: Detalla la composicion del catadlogo de productos y
servicios disponibles para respaldar y aprovechar los sistemas de informacion.

Arquitectura de TI: Construye la estructura de servicio y despliegue de las actividades de la
tecnologia de la informacidn, de manera que cumpla con los requerimientos de los usuarios y facilite
el uso de los sistemas de informacion para el libre desempefio de sus actividades misionales.
Acuerdo de Nivel de Servicio (ANS): Son documentos que reflejan el acuerdo entre ambas partes,
donde se recomienda que estén incluidas entre otras, secciones relacionadas con la utilidad y la
garantia del servicio.

Acuerdo Marco de Precios (AMP): Es un contrato entre un representante de los compradores y
uno o varios proveedores, que contiene la identificacion del bien o servicio,

el precio méximo de adquisicion, las garantias minimas y el plazo minimo de entrega, asi como las
condiciones a través de las cuales un comprador puede vincularse al acuerdo.
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Catélogo de componentes de informacion: Es el inventario detallado y documentado del conjunto
de componentes de informacion que tiene una institucion o sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que
engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos
que representan informacion. Se compone de las 5 fases, investigacion preliminar, determinacion de
requerimientos, disefio, pruebas, implementacion y mantenimiento.

Catélogo de servicios de TI: Contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

Capacidades de TI: Establece la disponibilidad de los recursos tecnoldgicos que necesita la entidad
para su funcionamiento.

Catélogo de sistemas de informacién: Expone los sistemas o aplicativos disponibles para la
entidad y sus diferentes usuarios.

Catélogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e infraestructura
tecnoldgica a la entidad.

DataTIC — CMA (Centro de Monitoreo y Analitica): Tableros de BI, con la consolidacién de vista
de analitica descriptiva y de inteligencia de negocio, soportada con infraestructura y licenciamiento
de la Entidad.

Esquema de Gobierno T1: Es un modelo para la administracion de las capacidades y servicios de
TI de una organizacion.

Estrategia T1: Apoya el proceso de disefio, implementacién y evolucién de la Arquitectura T1 en
las instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.
Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del sector.
Gestion TI: Garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcione
correctamente, de manera T1 proporcione valor a la entidad.

Informacién: Estructura de datos procesados y ordenados que aportan valor.

IDT: Instituto distrital de turismo de Bogota.

IT+4: Es un modelo integral que esta alineado con la estrategia empresarial u organizacional y
permite desarrollar una gestion de T1 que genere valor estratégico para la organizacion y sus clientes.
Lineamiento: Orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se
dirigen.

Marco de Interoperabilidad: Proceso que contribuye a la entrega de servicios digitales, de manera
completa, adecuada, minimizando los pasos y evitando el desplazamiento del ciudadano a diversas
entidades para obtener la informacion necesaria de una entidad y acceder asi a sus derechos y
obligaciones con el Estado. Es la herramienta que acomparia a las entidades en el desarrollo de sus
capacidades de intercambio de informacién.

Mesa de servicio: Conocida como CAU Centro de Atencion al Usuario, es un conjunto de recursos
tecnoldgicos y humanos, que prestan servicios a los usuarios para gestionar y solucionar las
diferentes situaciones presentadas por los usuarios de TI.
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Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.
Macroproceso de Gestion TI: Es el primer nivel del conjunto de acciones encadenadas que la
organizacion debe realizar, a fin de cumplir con su funcidén de manera que asegure que los recursos
tecnoldgicos y el equipo de trabajo funcione correctamente.

Mapa de ruta: Es una herramienta colaborativa desarrollada para formular, instrumentar y
comunicar la estrategia TI.

PAA: Plan anual de adquisiciones.

Politica de T1: Orienta la toma de decisiones de la oficina de TI para alcanzar ciertos objetivos.
PETI: Se trata de un documento elaborado con el fin de plasmar la informacion de la situacién a
que se quiere llegar en un tiempo determinado y las estrategias T1 que se deben ejecutar para llegar
alla.

Plan de comunicacion de la Estrategia de T1: Recoge las politicas, estrategias, recursos, objetivos
y acciones de comunicacion, tanto internas como externas, que se propone para divulgar e
implementar la estrategia de Tl

Servicio Tecnoldgico: Permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacién en las instituciones.

Servicio de TI: Es un conjunto de actividades de TI que responde a las necesidades de los usuarios
de la estructura TI.

SIGTI: Subdireccidn de Inteligencia y Gestion Tecnologias de la Informacion.

TOGAF: Son las siglas de The Open Group Architecture Framework (en espafiol, Esquema de
Arquitectura del Open Group), un marco de referencia que permite planificar, disefiar e implementar
la arquitectura empresarial de una organizacion.

Vision estratégica: Refiere a la habilidad de comprender y prevenir los cambios del mercado.
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3 OBJETIVO GENERAL.

La finalidad de este documento es crear una guia ordenada, clara y precisa alineada a dar
cumplimiento a la mision, vision y plan estratégico de la Institucion , para que se cumpla
las funciones de la administracion de las Tecnologias de informacion y Comunicacion en el
Instituto Distrital de Turismo, utilizando planteamientos claros de gestion, estrategias y
procedimientos que garanticen el apoyo al cumplimiento con el Plan de Desarrollo de la
ciudad mediante el aprovechamiento de recursos financieros, fisicos, tecnolédgicos y de
factor humano.

OBJETIVOS ESPECIFICOS

Realizar un analisis y establecer el estado actual de todo el proceso de tecnologia de la
informacién en ambitos tales como infraestructura tecnoldgica, sistemas de
informacion, servicios tecnoldgicos y seguridad de la informacién, entre otros.

Tener una hoja de ruta y orientacion tecnologica a seguir pare el periodo 2023-2026

Identificar oportunidades de mejora para los procesos actuales. ¢a qué se refiere con
proceso? Los de la entidad como areas o TI.

Crear y definir proyectos que mejoren la transformacion digital de la informacion
apoyando al desarrollo de los objetivos y metas de la institucion involucrando
componentes de tecnologia (Hardware y Software)

Comunicar y explicar el PETI a toda la entidad para su entendimiento.

Desarrollar el mapa de ruta del PETI.

ALCANCE

El Plan de Tecnologias de la Informacion y Comunicacién describe las propuestas,
estrategias y acciones que ejecutara el Instituto Distrital de Turismo, en la vigencia 2023-
2026, en cumplimiento de sus funciones y buscando objetivos tales como:

Uso y apropiacion de las tecnologias de la informacién.
Mejora continua
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6 MARCO NORMATIVO.

NACIONAL
NORMA REC EPIGRAFE DEL DOCUMENTO EMITIDA POR
EXPEDICION
gglr;;t;umon 20/07/1991 | Constitucidn Politica de Colombia. El Pueblo de Colombia
Decreto Nacional 31/12/2003 Por el cual se crea la Comisién Intersectorial de Politicas y de | Presidencia de la Republica
3816 Gestion de la Informacion para la Administracién Pablica. de Colombia
Ministerio del Interior y de
Decreto Nacional Por el cual se regula el intercambio de informacién entre JUSU.C'a delega_tarlo Qe las
28/01/2010 : . . - funciones presidenciales
235 entidades para el cumplimiento de funciones publicas. -
mediante Decreto 099 de
2010
Por el cual se reglamenta el Sistema Nacional de Archivos, se
Decreto Nacional 13/12/2012 establece la Red Nacional de Archivos, se deroga el Decreto | Presidencia de la Republica
2578 namero 4124 de 2004 y se dictan otras disposiciones relativas a | de Colombia
la administracion de los archivos del Estado.
Decreto Nacional . Presidencia de la
1377 27/06/2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012 Republica de Colombia
Decreto Nacional 19/02/2014 Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de | Presidencia de la
333 2012. Republica de Colombia
. Por medio del cual se expide el Decreto Unico Reglamentario . . L
Decreto Nacional 26/05/2014 | del Sector de Tecnologias de la Informacion y las Pre3|den<:|a1_ de la Reptblica
1078 . de Colombia
Comunicaciones.
. Por el cual se establecen los lineamientos generales de la . .
Decreto Nacional ; - . . Presidencia de la
2573 12/12/2014 | Estrategia de Gobierno en linea, se r_eglanje_nta parcialmente la Republica de Colombia
Ley 1341 de 2009 y se dictan otras disposiciones.
Decreto Nacional Por medio del cual se expide el Decreto Unico Reglamentario Presidencia de la
26/05/2015 | del Sector de Tecnologias de la Informacion y las Lo .
1078 . Republica de Colombia
Comunicaciones.
Decreto Nacional 26/05/2015 Por medio del cual se expide el Decreto Reglamentario Unico | Presidencia de la
1081 del Sector Presidencia de la Republica. Republica de Colombia
Por el cual se reglamenta el registro de TIC y se subroga el titulo
Decreto Nacional 17/12/2015 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto | Presidencia de la Reptblica
2433 Unico Reglamentario del sector de Tecnologias de la|de Colombia
Informacion y las Comunicaciones.
Por el cual se adiciona el Decreto Unico Reglamentario del
. sector de la Funcion Publica, Decreto Numero 1083 de 2015, en . . .
Decreto Nacional : L : : Presidencia de la Republica
1/03/2015 | lo relacionado con la definicion de los lineamientos para el .
415 - AT ; . de Colombia
fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.
Decreto Nacional Por el cual se establecen los lineamientos generales de la Presidencia de la Repblica
14/06/2018 | politica de Gobierno Digital y se subroga el capitulo 1 del titulo P

1008

9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto

de Colombia
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Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto Nacional
1008

14/06/2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Presidencia de la Republica
de Colombia

Decreto Nacional
620

2/05/2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011. los literales
e. v literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

Presidencia de la Republica
de Colombia

Decreto Nacional
088

24/01/2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacion de tramites y su
realizacién en linea.

Presidencia de la
Republica de Colombia

Resolucién 003

11/09/2017

Por la cual se adopta la Guia de sitios Web para las entidades
del Distrito Capital y se dictan otras disposiciones.

Presidencia de la Republica
de Colombia

Resolucién 767

16/05/2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Presidencia de la Republica
de Colombia

Directiva 002

12/02/2002

Respeto al derecho de autor y los derechos conexos, en lo
referente a utilizacion de programas de ordenador (software).

Presidencia de la Republica
de Colombia

Directiva 002

2/04/2019

Simplificacion de la interaccion digitalmente los ciudadanos y
el estado.

Presidencia de la
Republica de Colombia

Directiva 003

15/03/2021

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Presidencia de la Republica
de Colombia

Ley 527

21/08/1999

Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrdnico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Congreso de la Republica

Ley 594

14/07/2000

Por medio de la cual se dicta la Ley General de Archivosy se
dictan otras disposiciones.

Congreso de la Republica

Ley 1266

01/31/2008

Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Congreso de la Republica
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Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de
Ley 1273 5/01/2009 | la informacion y de los datos"- y se preservan integralmente los | Congreso de la Republica
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.
Por la cual se definen principios y conceptos sobre la sociedad
Ley 1341 30/07/2009 de la qufmamon y la organizacion de las Tecnologias de !a Congreso de la Repablica
Informacion y las Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.
Ley 1581 17/10/2012 Por la cual se dictan disposiciones generales para la proteccion Congreso de la Repablica
de datos personales.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 6/03/2014 | Derecho de Acceso a la Informacion Pablica Nacional y se | Congreso de la Republica

dictan otras disposiciones.

Resolucién 3564

31/12/2015

Por la cual se reglamentan los articulos 2.1.1.2.1.1,
2.1.1.2.1.11,2.1.1.2.2.2, y el pardgrafo 2 del articulo
2.1.1.3.1.1 del Decreto N° 1081 de 2015.

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Documento -
Version actualizada
del Modelo de
Gestion 1T4+,
versién 02

1/07/2016

IT4+® es el modelo de gestion sobre el que se construyé la
Estrategia T1 para Colombia, el cual es un modelo resultado de
la experiencia, de las mejores practicas y lecciones aprendidas
durante la implementacién de la estrategia de gestion TIC en los
Gltimos 12 afos en las entidades del Estado colombiano.

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Resolucién 2160

26/10/2020

Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacién y uso de estos.

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Resolucién 2893

30/12/2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPA, y consultas de
acceso a informacién puablica, asi como en relacién con la
integracion al Portal Unico del Estado colombiano, y se dictan
otras disposiciones.

Ministerio de Tecnologias
de la Informacion y las
Comunicaciones

Resolucién 746

11/03/2022

Ministerio de tecnologias de la informacion vy las
comunicaciones. fortalece el modelo de seguridad y privacidad
de la informacidn y se definen lineamientos adicionales a los
establecidos en la resolucién 500 de 2021.

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Ministerio de Tecnologias

Documento 17/04/2018 | Politica Nacional de Explotacion de Datos (BIG DATA). de la Informacién y las
CONPES 3920 S
Comunicaciones
Consejo  Nacional de
Documento 11/08/2019 Politica Nacional para la Transformacion Digital e Inteligencia | Politica ~ Economica vy
CONPES 3975 Artificial. Social Repablica  de
Colombia
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DISTRITAL
NORMA FECHA EPIGRAFE DEL DOCUMENTO EMITIDA POR
EXPEDICION
Decreto Por el cual se establece la Estrategia de Gobierno Electrénico de los Alcaldia Mavor de
A 28/12/2007 | organismos y de las entidades de Bogota, Distrito Capital y se dictan otras , Y
Distrital 619 di C Bogota D.C.
isposiciones.
Decreto 3/10/2015 Por medio del cual se modifica la Estructura Organizacional de la Secretaria | Alcaldia Mayor de
Distrital 425 General de la Alcaldia Mayor de Bogota D.C. Bogota D.C.
Resolucion 9/11/2022 Manual especifico de funciones y competencias laborales para los empleos de | Alcaldia Mayor de
264 planta de personal del Instituto Distrital de Turismo. Bogota D.C.
Directiva L . - N Alcaldia Mayor de
002 8/03/2002 | Formulacion de proyectos informaticos y de comunicaciones. Bogoté D.C.
Directiva 12/08/2005 Politicas Generales de Tecnologias de Informacion y Comunicaciones Alcaldia Mayor de
005 aplicables a las entidades del Distrito Capital. Bogota D.C.
L Estandarizacién de la informacion de identificacion, caracterizacién, .
Directiva O - . Alcaldia Mayor de
27/12/2011 | ubicacién y contacto de los ciudadanos y ciudadanas que capturan las ,
022 ; - . Bogota D.C.
entidades del Distrito Capital.
Directiva L . I . Alcaldia Mayor de
011 1/11/2012 | Promocion y uso de software libre en el Distrito Capital. Bogoté D.C.
Directiva 18/03/2016 Modificar y ampliar el alcance de la directiva 011 de 2012 “promocion y uso | Alcaldia Mayor de
004 de software libre en el Distrito Capital. Bogota D.C.
Resolucion Por la cual se conforma el Comité de Seguridad de la Informacién —CSlI- de igcret;rla AC\;I?:Z?(;?;
13/12/2007 | la Secretaria General de la Alcaldia Mayor de Bogota D. C. y se definen sus .
353 funci Mayor de Bogota
unciones.
D.C.
Secretaria General
Circular 49 31/10/2007 | Uso adecuado de internet y del correo electrénico en la entidad. de la Alcald|§1
Mayor de Bogoté
D.C.
. S Comisién Distrital
Acuerdo Por el cual se establece el reglamento interno de la Comision Distrital de .
S 17/06/2018 | . de Sistemas de
Distrital 001 Sistemas — CDS. .
Bogota D.C.
Por la cual se expiden politicas publicas para las entidades, organismos y
Resolucion organos de control del Distrito Capital, en materia de Tecnologias de la | Comisién Distrital
20/10/2008 | Informacién y Comunicaciones respecto a la planeacion, seguridad, |de Sistemas de
305 R . Lo - .
democratizacion, calidad, racionalizacion del gasto, conectividad, | Bogot4 D.C.
infraestructura de Datos Espaciales y Software Libre.
Por la cual se definen los estandares para la captura de huella dactilar, toma . o
., > R . e Comisién Distrital
Resolucion de fotografia y digitalizacion de documentos de identificacién de los/as .
1/12/2011 | . - - i de Sistemas de
001 ciudadanos/as en las entidades, los organismos y los érganos de control de ,
PRI . Bogota D.C.
Bogotd, Distrito Capital.
Resolucion Por la cual se adoptan las politicas especificas para el desarrollo de la|Comisiéon Distrital
002 7/07/2016 | Infraestructura Integrada de Datos Espaciales para el Distrito Capital —|de Sistemas de
IDECA. Bogota D.C.
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Resolucion Comision Distrital
003 5/03/2017 | Por la cual se aclara la Resolucion 004 de 2017 de la CDS. de Sistemas de
Bogota D.C.
Resolucion Comision Distrital
004 28/11/2017 | Por la cual se modifica la Resolucién 305 de 2008 de la CDS. de Sistemas de
Bogota D.C.
Resolucion Resolucion Informativa acerca de proyecto de ERP (Enterprise Resource | Comision Distrital
5/03/2018 | Planning) para el Distrito y su fase inicial en la Secretaria Distrital de |de Sistemas de
002 . g
Hacienda. Bogota D.C.
Acuerdo 2112/2004 Por medio del cual se establece la infraestructura integrada de datos Concejo de Bogota
Distrital 130 espaciales para el Distrito Capital y se dictan otras disposiciones. D.C.
Acuerdo Por el cual se dictan los lineamientos para la Politica de Promocién y Uso del Conceio de Boqotd
o 29/03/2007 | Software libre en el Sector Central, el Sector Descentralizado y el Sector de ) g
Distrital 279 . L . D.C.
las Localidades del Distrito Capital.
Por el cual se adoptan lineamientos para la definicion de estrategias de
Acuerdo 29/04/2018 prevencion frente a la ocurrencia de crimenes cibernéticos que amenazan o | Concejo de Bogota
Distrital 702 vulneran los derechos de las nifias, nifios, adolescentes y jovenes del Distrito | D.C.
Capital.

L Por la cual se modifica parcialmente la Resolucion 089 de 2020 y se Directora Ger_meral
Resolucién . : P del Instituto
143 30/09/2020 reglgmenta_ el_retorno g.radual y progresivo de los ser\_/ldores publicos del Distrital de

Instituto Distrital de Turismo — IDT a las sedes de la entidad. Turismo

7 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a superar en el IDT para
llevar a cabo la transformacion de la gestion de TlI, a continuacidn, se listan las rupturas
mas relevantes:

e El area de tecnologia del IDT, no es solo un area de soporte técnico, sino que debe ser
considerada de valor estratégico para el cumplimiento de los objetivos estratégicos y
misionales de la entidad y seguir con el MIPG.

e Losservidores publicos del IDT, deben adoptar los lineamientos y las politicas emitidas
por el PETI.

e Sensibilizar a los usuarios internos sobre las implicaciones que tienen los cambios
normativos sobre el manejo de la informacion.

e La informacion debe ser considerada como uno de los activos mas importantes de la
entidad.
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e Apoyar y motivar en los temas de transformacion digital y adopcion de nuevas
tecnologias a los funcionarios y contratistas del Instituto.

e Lossistemas de informacion no se integran facilmente a las necesidades de los procesos
del Instituto, para lo cual se debe resolver el dilema si desarrollar en casa o comprar
software comercial, encontrando una solucion integradora.

e Garantizar la capacidad tecnoldgica de acuerdo con las necesidades de las
dependencias, areas, funcionarios y partes interesadas.

e Fortalecer el recurso humano en el Instituto en el uso y apropiacion de TIC.

8 ANALISIS DE LA SITUACION ACTUAL.

8.1 ESTRATEGIATI.

El IDT es la entidad encargada de promover el desarrollo integral y fortalecimiento
econémico de Bogota, a través del turismo como integrador social, econémico y mitigante
del impacto ambiental; mediante politicas, planes y proyectos desde las vocaciones locales,
la generacion de informacidn, la promocion de ciudad a nivel nacional e internacional como
destino competitivo, sostenible, seguro, accesible e incluyente, que se articula con la region
para mejorar la calidad de vida de sus habitantes y los actores de la cadena de valor del sector.
Para ello, cuenta con unos objetivos estratégicos de calidad definidos bajo el modelo
Balanced Scorecard -BSC- aplicado al sector publico enfocados en 4 perspectivas:
Perspectiva del cliente, perspectiva de procesos, perspectiva de aprendizaje y crecimiento y
perspectiva financiera.

Para cumplir con estos objetivos, el uso de la informacién es factor clave, ya que, a través
de esta, puede tomar decisiones pertinentes para su consecucion. Actualmente la entidad usa
diferentes tecnologias para manejo de la informacion las cuales han sido adquiridas por medio
de licencias o desarrollados por diferentes areas de la entidad, con el fin de suplir la necesidad
de algun problema detectado.

Actualmente se vienen implementando nuevos proyectos para generar una integracion de la
informacion actual y la que se va a obtener a futuro, para que los tiempos en la planeacion
de nuevos proyectos disminuyan de una forma considerable, logrando bajar costos asociados
a investigacion de datos que la entidad ya posee, pero que debido a falta de gestion no son
accesibles para todas las partes involucradas, adicional permite una correcta armonia de
informacidn que se comunica a los usuarios finales, debido a que hay homogeneidad en cada
uno de los datos que se tienen.
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8.2 ESTRUCTURA ORGANIZACIONAL DEL IDT

El Instituto Distrital de Turismo esta organizado de acuerdo con los equipos de trabajo y las
dependencias formalmente establecidas, de la siguiente forma:!

ORCANIGRAMA

JUNTA
DIRECTIVA

.t:é’-

Imagen. Intranet — Instituto Distrital de Turismo

Esta estructura es creada a partir de la resolucién 264 del 9 de noviembre del 2022, donde
se crea la Subdireccidn de Inteligencia y Gestion de Tecnologias de la Informacion — SIGTI,
en necesidad de contar con personal y recursos dedicados al manejo de los sistemas de
informacion e infraestructura tecnolégica por parte de la entidad, ya que anteriormente
existia unicamente la oficina de sistemas como parte de la Subdireccion de Planeacion.

El Instituto Distrital de Turismo esta organizado de acuerdo con los procesos que desarrolla
la entidad, de la siguiente forma:

! https://www.idt.gov.co/es/estructura-organica
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Imagen. Intranet — Sistema Integrado de Gestion — Instituto Distrital de Turismo?®

8.3 OBJETIVOS ESTRATEGICOS DE LA ENTIDAD

Se encuentran definidos bajo el modelo Balanced Scorecard -BSC- aplicado al sector
publico, y se enfoca en establecer objetivos en torno a cuatro perspectivas.®

2 https://intranet.idt.gov.co/es/sistema-integrado-de-gestion-sig
3 https://www.idt.gov.co/es/nuestra-entidad
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PERSPECTIVA DEL CLIENTE
OBJETIVO ESTRATEGIA

Generar mayores canales de informacidn, servicios
institucionales eficientes y trabajo articulado con
gremios, prestadores de servicios turisticos y entidades
afines al sector, aumentando el reconocimiento de la
entidad como ente rector del Turismo en la ciudad.

Implementar activamente el uso de tableros de visualizacion
(dashboard), como un canal de informacidn institucional y eficiente
en el cual gremios, prestadores de servicios turisticos y entidades
afines al sector puedan consultar de manera fécil y practica las
principales cifras del sector turistico de Bogota.

Generar condiciones para el disfrute de la experiencia
de visita, por parte de turistas nacionales e
internacionales.

Promover la descarga y uso masivo por parte del turista de la app
"Visit Bogota" la cual contiene la informacion que tiene la entidad
de productos turisticos como principales herramientas.

PERSPECTIVA DE PROCESOS

OBJETIVO

ESTRATEGIA

Estructurar, implementar y evaluar los esquemas de
gobernanza turistica para la ciudad, que incluyen la
definicion de politicas, lineamientos, planes y programas
para el desarrollo del turismo en la ciudad.

Implementar en un 100% la estrategia Bogota Destino Turistico
Inteligente, la cual permitira aplicar una comparacion con otros
destinos turisticos a nivel nacional, regional e internacional.

Fortalecer el sistema de informacidn turistico de Bogot4, a
través de estudios de oferta y demanda, incluyendo mayores
fuentes de informacidn secundaria, que permitan una
adecuada toma de decisiones.

Utilizar el uso intensivo de registros administrativos y de fuentes de
informacién secundaria para fortalecer el sistema de informacion
turistico de Bogotd4, como también realizar documentos de analisis
del sector turismo de Bogot4, con resultados estandarizados,
comparables y desagregados.

Desarrollar productos turisticos sostenibles, acordes con las
condiciones de oferta y demanda para la ciudad y la region,
que integren de manera efectiva y especializada atractivos y
servicios turisticos que pongan en valor las caracteristicas de
la capital.

Productos méas enfocados a la necesidad del cliente (turista), acordes
con la informacidn recolectada y analizada sobres sus intereses y/o
preferencias.

Generar acciones para el posicionamiento y la puesta en
mercado de la oferta turistica de Bogota con criterios
prospectivos y con enfoque de sostenibilidad, entendiendo
los consumidores.

Articular la oferta turistica de la ciudad con nuevas propuestas de
realizad aumentada y experiencias inmersivas.

PERSPECTIVA APRENDIZAJE Y CRECIMIENTO

OBJETIVO

ESTRATEGIA

Desarrollar acciones para el mejoramiento continuo de las
habilidades y el desempefio de los servidores publicos
vinculados al IDT, buscando en cada servidor la promesa de
ejercer a cabalidad su labor, aplicando los principios de
integridad en sus actuaciones.

Elaborar e implementar la estrategia T1 de la entidad que incluya un
modelo de arquitectura de la informacion y cuente con la
infraestructura técnica para su oportuno desarrollo.
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Robustecer la infraestructura organizacional, fisica, | Elaborar e implementar un modelo de pensamiento digital.

tecnoldgica y operativa del IDT, para el desarrollo arménico
de los procesos, logrando una gestion mas efectiva y
transparente para el turismo.

PERSPECTIVA FINANCIERA

OBJETIVO ESTRATEGIA

Gestionar fuentes de financiacion, cooperacion y alianzas, | Articulacion con la Direccién de Relaciones Internacionales e
para la ejecucién de programas y proyectos para el fomento | Interinstitucionales de la Alcaldia Mayor de Bogota, para la gestion
de la actividad turistica en Bogota y su posicionamiento | de fuentes de financiacidn, cooperacion y alianzas que permitan la

global. adquisicion de herramientas tecnolégicas utilizada en destinos
turisticos de vanguardia.

Lograr una ejecucion eficaz y oportuna del presupuesto Lograr controlar presupuestos y gastos, bajo el uso de sistemas de

asignado a la entidad, con un éptimo nivel de giros. informacidn que permita evitar fraudes o gastos inadecuados.

8.4 CONSTRUCCION DEL PETI

A continuacion, se presentan las areas que participaron en la actualizacion y que aportaran

en la implementacion del PETI.

AREA PERSONA RESPONSABLE

ACTIVIDADES

Subdireccion de Inteligencia y | Subdirector(a) de Inteligencia y
Gestion de Tecnologias de la| Gestion de Tecnologias de la
Informacion. Informacion.

Creacion, orientacion, proteccién y lineamientos de la
arquitectura de las tecnologias de la informacion, asi
como toda la informacidon obtenida.

Subdireccion De Planeacion. | Subdirector(A) De Planeacion.

Una correcta alineacion entro los objetivos y plan
estratégico institucional y el PETI.

Subdirector(A) De Corporativa.

Crea el presupuesto necesario para cumplir con cada

Financiera. uno de los objetivos del PETI.
Control Interno. Jefe Oficina Control Interno. C_ontro_l:a 'y gestionar los riesgos asociados a la
ejecucioén del PETI.
Revision y control de los diferentes objetivos, para
Juridica Jefe Oficina Juridica. gue en su ejecucidn no vayan en contra de las normas

internas y/o externas.

La actualizacion del PETI sera ejecutado por la subdireccion de inteligencia y gestion de
tecnologias de la informacion y seré revisado cada afio para su control y actualizacion.
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9 SUBDIRECCIQN DE INTELIGENCIA Y GESTION DE TECNOLOGIAS DE LA
INFORMACION (SIGTI).
9.1 MISION DIRECCION DE INTELIGENCIA Y GESTION DE TECNOLOGIAS DE LA

INFORMACION

Desarrollar, gestionar y administrar los recursos de las tecnologias de la informacién y las
telecomunicaciones de la entidad para garantizar su disponibilidad, accesibilidad, seguridad
y asistencia técnica a todos los procesos para una adecuada y oportuna asesoria.

9.2

VISION DIRECCION DE INTELIGENCIA Y GESTION DE TECNOLOGIAS DE LA

INFORMACION

Lograr que al 2026 el IDT tenga todo su funcionamiento de una manera digital y todos sus
tramites y procesos sean llevados de la manera més pronta y efectiva, con un 100% de
interoperabilidad con las otras entidades del estado.

9.3

OBJETIVOS DE LA SUBDIRECCION DE INTELIGENCIA Y GESTION DE
TECNOLOGIAS DE LA INFORMACION:

Elaborar, gestionar, controlar y actualizar el PETI a corto, mediano y largo plazo,
revisando que esté alineado con los objetivos estratégicos de la organizacion.

Actualizar planes y controles de tecnologias de la informacién en conformidad a las
leyes del estado.

Mejorar la seguridad de la informacion estableciendo medidas de seguridad para
proteger la informacién y los sistemas del IDT contra las amenazas cibernéticas. Se
deben establecer politicas y practicas de seguridad adecuadas para garantizar la
integridad, confidencialidad y disponibilidad de la informacion.

Fomentar la innovacién tecnolégica de acuerdo con las nuevas tendencias y tecnologias
para mejorar los procesos y servicios de la organizacion. La SIGTI debe fomentar la
innovacion y buscar soluciones tecnolégicas que mejoren la eficiencia y la efectividad
del IDT.

Mejorar la gestién de proyectos de tecnologia garantizando se gestionen de manera
efectiva y se completen a tiempo y dentro del presupuesto. Se deben establecer procesos
de gestion de proyectos adecuados para garantizar la entrega de soluciones tecnoldgicas
de alta calidad y valor para el IDT.
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10

Fomentar la colaboracion y el trabajo en equipo entre la SIGTI y otras subdirecciones
del IDT para garantizar la alineacion con los objetivos y necesidades de la organizacion.
Se deben establecer practicas de trabajo en equipo y colaboracion efectivas para
garantizar que los proyectos de tecnologia sean exitosos y cumplan con los objetivos de
la organizacion.

Garantizar la adopcion efectiva de las tecnologias que las tecnologias implementadas
sean adoptadas de manera efectiva por los usuarios del IDT. Para lograr esto, se deben
establecer programas de capacitacion y difusion adecuados para asegurar que los
usuarios estén familiarizados y comodos con las nuevas tecnologias.

Asistir a otras entidades del sector publico y privado, bajo el marco de interoperabilidad
que busca el plan de gobierno en linea.

Crear la arquitectura de cada uno de los sistemas de informacion, servicios tecnoldgicos
y datos del IDT.

Crear y controlar las normas para la seguridad de la informacion, cumpliendo con las
normas de habeas data y reserva de informacion.

Apoyar en la implementacién y actualizacion del sistema integrado de gestién del IDT.

MODELO DE GESTION

Tomando como referencia la guia del Ministerio de Tecnologias de la Informacion vy la
Comunicacion MINTIC?, y basandose en la experiencia que ha tenido el modelo de gestion
IT4+ el cual “es un modelo construido a partir de la experiencia, de las mejores practicas y
lecciones aprendidas durante laimplementacion de la estrategia de gestion TIC en los Gltimos
10 afios. IT4+®™° la Subdireccion tomara este modelo de gestion, entendiendo ademas que,
en el objetivo de buscar interoperabilidad entre las entidades del estado, es l16gico pensar que
sus modelos sean similares o iguales con el fin de lograr una mejor armonia en la
informacidn que se solicite.

4 G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacién - PETI
Shttps://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170 documento pdf.pdf
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10.1

GOBIERNOTI

SISTEMAS DE
SEGURIDAD INFORMACION

SERVICIOS
TECNOLOGICOS

ESTRATEGIATI

Fuente: Elaboracion propia a partir de Guia Mintic — Modelo de Gestion IT4+

GOBIERNO TlI

Es el &rea encargada de liderar y coordinar las actividades de Tl en la entidad. La gerencia
de T1 es responsable de establecer las politicas y estrategias de tecnologia de la informacion
paratodo el IDT. Su responsabilidad principal es asegurar que los recursos de T1 estén siendo
utilizados de manera efectiva para cumplir los objetivos de la organizacion, los objetivos
generales son:

Garantizara que los objetivos de TI estén alineados con los objetivos de la organizacion,
comprendera las necesidades de la entidad y establecera estrategias de T1 que apoyen y
mejoren la capacidad del IDT para cumplir con sus objetivos.

Optimizaréa el valor de la inversion en Tl de la entidad, esto implica establecer procesos
de gestion de la cartera de proyectos, evaluacion de riesgos y medicién de resultados
para garantizar que la inversion en T1 esté alineada con los objetivos del IDT

Definira la estructura organizacional de las Tl y los roles a cumplir de cada uno de los
participantes.

Mejorara la eficiencia y la efectividad de los procesos de Tl en el IDT, estableciendo
una arquitectura de gestion de servicios. de TI.

Fomentaréa la innovacion en nuevas tecnologias en el IDT, esto implica establecer una
cultura de innovacion y experimentacion, evaluar y adoptar nuevas tecnologias y
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establecer procesos de gestion de la innovacion para garantizar que la entidad esté a la
vanguardia en términos de uso de TI.

Reportara los resultados obtenidos durante la ejecucidn de los proyectos, asi como el uso
y los diferentes indicadores que demuestren la aplicacion del PETI.

Creara los lineamientos y politicas para los proveedores actuales y los nuevos.
Controlaré la integridad de los sistemas de informacion utilizados en el IDT en cada una
de las areas de la entidad, asi como la interoperabilidad de la informacién con las otras

entidades del estado.

Revisara y controlara los acuerdos a nivel de servicio y los acuerdos de marco de precio.

10.2 ESTRATEGIA Y GESTION TI

La estrategia y gestion de TI se encargara de generar un apoyo a cada uno de los demas
dominios para lograr los objetivos organizacionales, ademas controlara los datos obtenidos
y su administracion para su uso en la entidad. Los objetivos incluyen:

Creara el PETI para que este se encuentre alineado con los objetivos generales y
especificos del IDT.

Ayudara al IDT a mejorar la calidad de sus productos y servicios mediante el uso de
tecnologias que les permitan monitorear la calidad, mejorar los procesos de produccion
y aumentar la satisfaccién del cliente y proveedores.

Investigara el uso de nuevas tecnologias que les permitan mejorar su posicion en el
mercado, ser mas eficientes y efectivos en sus operaciones y ofrecer productos y servicios
innovadores.

Automatizara tareas manuales para mejorar en los procesos internos del IDT, logrando
mejorar tiempos y costos en los diferentes procesos de la entidad.

Ayudara a la SIGTI a tomar decisiones mas informadas y basadas en datos mediante el

uso de tecnologias que les permitan recopilar, analizar y presentar datos de manera clara
y concisa.
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Definira los procesos para la ejecucion del PETI en el IDT.

Comunicard el PETI a toda la entidad, con el fin de lograr una correcta
implementacién del plan en cada una de las subdirecciones que componen el IDT.

Gestionara la informacion que se utilice en el IDT.

Administrard y controlara los diferentes datos que tenga el IDT, asi como su uso y ciclo
de vida de los componentes de la informacion.

Controlara la recoleccion de los datos y como seran estos usados.

Revisara la comunicacion de los datos publicados por el IDT y garantizar que estén
acordes con los datos obtenidos anteriormente.

Creara las politicas para los componentes de la informacion.

10.3 SEGURIDAD Tl

Este domino se encargara de velar por la seguridad de todos los datos e informacion que
maneje IDT, para esto creard procesos y controles que permitan cumplir con los
requerimientos minimos de seguridad. Los siguientes son los objetivos:

Creara los lineamientos y politicas para cumplir con la gestion de seguridad de la
informacion.

Desarrollara procesos y controles para revisar el cumplimento de las politicas de
seguridad de la informacion del IDT.

Garantizara la obtencién y confidencialidad de los datos obtenidos.

Capacitara a todas las subdirecciones del IDT para estar actualizados en los procesos y
politicas de seguridad de la informacion en la entidad.

Revisara constantemente las nuevas normativas internas y externas, que influyan en la
seguridad de la informacion que maneje el IDT.
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10.4 USO Y APROPIACION DE LA TECNOLOGIA.

Este domino se encargara de realizar las estrategias para promover el uso de los sistemas de
informacidn que hay en el IDT en cada una de las subdirecciones y que puedan tener alguna
utilidad, ademéas de motivar su uso constante y correcto para la obtencion y/o desarrollo de
informacién. Los objetivos de este dominio son:

Creara los procesos para la introduccidn de nuevos sistemas de informacionenel IDT y
faciliten su adaptacion.

Identificara las subdirecciones y personal del IDT, que se vean beneficiados por algun
sistema de informacion nuevo y/o existente.

Realizara reportes del uso de los diferentes sistemas de informacion en IDT y su impacto
en los diferentes proyectos obtenidos.

Realizara reportes de la correcta apropiacion de los sistemas de informacion existentes
enel IDT.

Fomentaré el uso de los sistemas de informacion que posee el IDT, asi como su continuo
aprendizaje para todas las subdirecciones que componen la entidad.

10.5 SISTEMAS DE INFORMACION

Esta area se enfocara en desarrollar, gestionar y mantener los sistemas de informacién
necesarios para el correcto funcionamiento de las Tl del IDT, asi mismo creara lineamientos
y politicas de mantenimientos para los sistemas. Los objetivos del domino son los siguientes:

Desarrollara y gestionara los sistemas de informacion del IDT.

Comunicaray apoyara la implementacion de los nuevos sistemas de informacion del IDT,
para su correcto funcionamiento en cada una de las subdirecciones, asi mismo dara
soporte a los sistemas que se encuentren vigentes.

Controlara los mantenimientos preventivos y correctivos de los sistemas de informacion
del IDT.
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Gestionara el uso de la base de datos de la entidad, asi como el ciclo de vida de la
informacion y su respectiva destruccion.

Creard los lineamientos y politicas para los nuevos sistemas de informacion, ya sean
desarrollados por la entidad, compras de licencia renovables o adquisidores de software,
enel IDT.

Controlara el uso y disponibilidad de los sistemas de informacion del IDT.

Informard, controlard y actualizard el inventario de todos los sistemas de informacion
que el IDT adquiera.

10.6 SERVICIOS TECNOLOGICOS

Este dominio se enfocara en la gestion y mantenimiento de la infraestructura de Tl del IDT.
Incluye la administracion de redes, servidores, bases de datos y otros sistemas de hardware.
El equipo de infraestructura es responsable de garantizar que los sistemas de TI estén en buen
funcionamiento y disponibles para su uso en todo momento. Los objetivos son los siguientes.

Creara los lineamientos y politicas para la adquisicidn de los servicios tecnologicos que
necesite el IDT, segun la planeacion de los nuevos sistemas de informacién y sus
actualizaciones.

Desarrollara los procesos de control y mantenimientos para todos los servicios
tecnoldgicos que posea la entidad.

Informaras, controlara y actualizara el inventario de todos los servicios tecnolégicos que
el IDT adquiera.

Gestionara y controlara todos los procesos de seguridad para los servicios tecnoldgicos
que posea el IDT.
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11 CATALOGO DE HALLAZGOS.

11.1 INVESTIGACION SITUACION ACTUAL.

En el proceso de creacion del PETI el grupo de creacion del documento tuvo la oportunidad
de entrevistarse con cada una de las areas de la entidad, preguntado los sistemas de
informacion que son usados para sus procedimientos, asi mismo cada una de sus etapas de
implementacidn y seguridad de ellos.

Se detecta que todas la areas y subdirecciones de la entidad se encuentran desvinculadas de
un correcto uso de los sistemas de informacion, hay muchas necesidades de gestion para los
sistemas dentro de la entidad, adicional hay un desconocimiento de todo el inventario de
tecnologia de la entidad.

11.2 MATRIZ DOFA

Segun los resultados obtenidos en la encuesta realizada a la entidad en cada una de las
subdirecciones, realizamos la siguiente matriz para identificar las nuevas estrategias a tomar
por parte de la subdireccion de TI para lograr cumplir con los objetivos propuestos.

Oportunidades

Desarrollo de capacitaciones internas sobre software.

Posibilidades de automatizacién del proceso de generacion de copias de Seguridad a los servidores de
datos, a través de un software especializado.

Aprovechamiento de software y herramientas informaticas desarrolladas por otras entidades,
susceptibles de ser aplicadas en la organizacién.

Fortalecer el levantamiento documental de los procesos.

Los lideres de cada area del Instituto deberan promover el buen uso y mejora de procesos relacionados
con el sistema SI-CAPITAL, con el apoyo de la Subdireccion de Inteligencia y Gestion de TI.

Compra de servicios especializados en tecnologia, hardware y software que permitan un mejor
desempefio de las actividades de gestién y seguridad informatica.

Mejores practicas de TI.
Politicas de MINTIC, Gobierno Digital, Transformacion Digital, Colombia Compra Eficiente.

Interaccion con la ciudadania a través de tecnologia.
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Actualizacién de la informaciéon geografica en Mapas Bogota, en trabajo articulado con la
Infraestructura de Datos Espaciales para el Distrito Capital -IDECA,

Amenazas

Siniestros en las instalaciones de proveedores de la entidad en servicios de tecnologia.

Incumplimiento por parte de los proveedores en la prestacion de los servicios contratados.

Una actitud de rechazo frente a los cambios e innovaciones tecnoldgicas.

Bajo compromiso e interés de algunas dependencias/funcionarios

Limitaciones presupuestales (recorte) y contractuales.

Ciberdelincuencia que afecta la Seguridad de la informacién a nivel mundial.

Fortalezas

Se cuenta con herramientas y aplicativos tecnolégicos que permiten que la informacion se encuentre
organizada y disponible.

Se cuenta con equipos de computo con caracteristicas funcionales suficientes y acordes a cada cargo.

Personal idoneo y competente en el apoyo de las actividades derivadas del proceso de sistemas.

Debilidades

Usuarios orientados hacia herramientas de oficina (Word, Excel) y no hacia sistemas integrados de
informacién colaborativos. Google Workspace.

El crecimiento del Instituto exige una plataforma tecnoldégica de mayor despliegue y capacidad que
permita cubrir las necesidades actuales y cumplir los requerimientos de las dependencias de la entidad.

Bajo interés por las politicas de T, la seguridad, el uso y apropiacion de la tecnologia.

Estructura del &rea insuficiente para atender la demanda.

Subutilizacion de herramientas de TI.

12 ANALISIS FINANCIERO.

Antes de iniciar el analisis de los afios anteriores, es importante resaltar que la Subdireccion
SIGTI en el IDT, es relativamente nueva y ha sido creada a partir de la resolucion 264 del 9
noviembre del 2022, definiéndose a partir de esta fecha una mision, vision y objetivos.
Anteriormente el area de TI se encontraba dentro de la Subdireccion de Planeacion, por lo
que el Plan Anula de Adquisiciones no se encontraba en linea con la formulacion de
proyectos que se planteaban en el PETI de la entidad; a partir del 2024 se espera crear un
PAA acorde a la vision de la subdireccion y que vaya en linea con los objetivos de la entidad.

A continuacion, se muestran los objetivos realizados por el IDT para cumplir y mejorar con el
PETI propuesto por la entidad desde el afio 2020 al 2023.
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12.1 OBJETIVOS Y PRESUPUESTO 2020.

Recursos
Actividad . . Indicador medicion | Cumplimiento Recursos
Vigencia | Reserva
% programado
Implementar la transicion de IPv4 a IPv6 Fases para
para el Instituto, cumpliendo con la contratacion e inicio de | 100%
modernizacion exigida en la normatividad X diagnostico parra
expedida mediante la resolucion 2710 del 3 transicion de IPv4 a| % ejecutado
de octubre de 2017 y las respectivas guias IPv6 -
% programado
Fortalecer la seguridad y respaldo de la base 0
de datos de la ERP SI CAPITAL mediante la T_areas del  DBA (100%
L - - X ejecutadas y probadas
contratacién de los servicios profesionales -
en la base de datos % ejecutado
de un experto DBA.
100%
) ] % programado
Aumentar el namero de licencias de correo Contrato de
electronico y servicios de colaboracion de renovacion Y| 100%
que dispone la entidad para suplir las X ampliacién de
necesidades de las diferentes areas de la licencias de correo| % ejecutado
entidad. electrénico
100%
% programado
Adquirir los servicios especializados en
. . - 100%
tecnologia requeridos para el correcto X Contratos o adiciones
funcionamiento de la infraestructura suscritos % ejecutado
tecnologica del IDT
% programado NEEIESS
programados
0,
TOTAL 100% $ 477.015.987
% ejecutado Recursos
ejecutados

96%

$ 457.547.064

Fuente: Plan Anual de Adquisiciones publicado en la intranet
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12.2 OBJETIVOS Y PRESUPUESTO 2021

Recursos
Actividad Indicador medicion | Cumplimiento | RECURSOS
Vigencia | Reserva
% programado
Brindar soporte técnico a los Porcentaie de
usuarios para garantizar el solicitu dés atendidas 100%
correcto funcionamiento de los | X frente a solicitudes’,
servicios tecnoldgicos del recibidas % ejecutado
Instituto Distrital de Turismo '
100%
% programado
Implementar mejoras y dar .
soporte técnico para el E&ng&tgg atendi dgs 100%
funcionamiento del sistema de | X frente a solicitudes’
informacién  SICAPITAL, en . % ejecutado
. recibidas
cada uno de sus modulos.
100%
% programado
Brindar las conexiones IP para la Nivel de saturacién | 100%
conectividad del Instituto en la red | X del servicio DHCP
del IDT % ejecutado
100%
% programado
Realizar seguimiento para el Infor_me_s de 100%
. . seguimiento del Up
correcto funcionamiento de la|X .
- time de la .
plataforma tecnoldgica del IDT. infraestructura % ejecutado
100%
. Porcentaje de | % programado
o s,
o p X para  cancelacion, | 100%
servicios de la plataforma ., .
tecnoldgica del IDT creacion 0 permisos .
frente a las cuentas | % ejecutado
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de correo Vs
solicitudes recibidas

100%

Replicar en el IDT, Ilas
recomendaciones del CSIRT del
Gobierno Nacional como
instancia de la politica de
seguridad digital

Correos electronicos
replicados

% programado

100%

Adquirir servicios especializados
en tecnologia 'y realizar
seguimiento para el correcto
funcionamiento de la plataforma
tecnoldgica del IDT.

Contratos  suscritos
(infraestructura
tecnoldgica)

% ejecutado

% programado

100%

% ejecutado

100%

Realizar desarrollos de software y
cuenta con todos los documentos
de arquitectura de software
actualizados  (desarrollo  de
SICAPITAL - Interfases con
Bogdata)

Plan de desarrollo de
software
implementado

% programado

100%

Ejecutar un plan de formacion o
capacitacion dirigido a servidores
publicos para el desarrollo de
competencias requerida en T1I.

Capacitaciones

% ejecutado

% programado

100%

% ejecutado

TOTAL

100%

100% $ 655.552.767
% ejecutado e?:;&?gss
99% $ 646.862.849

Fuente: Plan Anual de Adquisiciones publicado en la intranet
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12.3 OBJETIVOS Y PRESUPUESTO 2022

Recursos
Actividad Indicador medicion Cumplimiento
Vigencia | Reserva
% programado
Brindar soporte técnico a los Porcentaie de
usuarios para garantizar el solicitu dés atendidas 100%
correcto funcionamiento de los | X frente a solicitudes’,
servicios tecnoldgicos del recibidas % ejecutado
Instituto Distrital de Turismo '
100%
% programado
Dar soporte técnico para el Porcentaje de
. . . .. . 100%
funcionamiento del sistema de X solicitudes atendidas,
informacién  SICAPITAL, en frente a solicitudes % eiecutado
cada uno de sus médulos. recibidas 0 €l
100%
% programado
Brindar las conexiones IP para la Porcentaje de nivel 100%
. . de saturacién del
conectividad del Institutoen lared | X e
servicio DHCP del % eiecutado
IDT ° €l
100%
% programado
Realizar seguimiento para el Infor_me_s de 100%
. . seguimiento del Up
correcto funcionamiento de la|X time de la
- o i
plataforma tecnoldgica del IDT. infraestructura % ejecutado
100%
H 0
Administrar  las cuentas de Porcentaje .de 0 PIEFEMED
. solicitudes atendidas
usuario para el acceso a los .,
. X para  cancelacion, | 100%
servicios de la plataforma ., .
tecnoldgica del IDT creacion 0 permisos .
frente a las cuentas | % ejecutado
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de correo Vs

solicitudes recibidas

100%

Implementar el protocolo IPv6
para acceso a internet en el
dominio idt.gov.co

Protocolo
implementado

IPv6

% programado

100%

% ejecutado

100%

Adquirir servicios especializados
en tecnologia 'y  realizar
seguimiento para el correcto
funcionamiento de la plataforma
tecnoldgica del IDT.

Contratos  suscritos

(infraestructura
tecnoldgica)

% programado

100%

% ejecutado

100%

Realizar desarrollos de software y
cuenta con todos los documentos
de arquitectura de software
actualizados  (desarrollo  de
SICAPITAL)

Desarrollos
software
implementado

de

% programado

100%

% ejecutado

100%

Impartir dos capacitaciones en
temas de mejoras tecnoldgicas y
uso de nuevas tecnologias de la
informacion a la comunidad
usuaria de servicios Tl del IDT

Capacitaciones

% programado

100%

% ejecutado

TOTAL

100%

100% $1.200.626.303
% ejecutado e?:ccljjt;sgc?s
100% $1.200.626.382

Fuente: Plan Anual de Adquisiciones publicado en la intranet
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12.4 OBJETIVOS Y PRESUPUESTO 2023

mejoras y dar

mensuales de

Actividad Recursos Indicador de Medicion Cumplimiento | Recursos
Vigencia | Reserva

Desarrollar X (% de cumplimiento de | % Programado

ejercicios en el las fases para el marco {19004

Marco de de interoperabilidad) /

Interoperabilidad (Marco de Y=

de datos y interoperabilidad 5 fases % Ejecutado

Lenguaje de propuesto por el Mintic) | 100%

Intercambio de

Informacion

Elaborar un X (% de avance del %Programado

diagnostico y diagnostico) / (1

entrega de hoja de documento de 100%

ruta para el diagndstico y hoja de

Sistemas de ruta) % Ejecutado

Gestion de la

Seguridad de la 100%

Informacion.

Brindar soporte X (# de informes %Programado

técnico a los mensuales de

usuarios para incidencias) /(12 100%

garantizar el informes de incidencias i

correcto programados) % Ejecutado

funcionamiento de

los servicios 100%

tecnolégicos del

Instituto Distrital

de Turismo

Realizar X (# de seguimientos % Programado

seguimiento para realigaqos) /(5 100%

el correcto seguimientos

funcionamiento de propuestos)

la plataforma % Ejecutado

tecnolégica CRM 100%

Implementar X (# de informes %Programado
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soporte técnico incidencias) / (12 100%
para el informes de incidencias
func[onamlento programadas) 9%6Ejecutado
del sistema de 5
informacion %100
SICAPITAL, en
cada uno de sus
modulos.

Optimizar el Nivel
de saturacion del
servicio DHCP del

(# reporte hoja de vida %Programado
de indicador DHCP del

IDT) / (12 reportes de 100%

Tecnoldgicos que
den respuesta a
una necesidad

IDT hoja de vida DHCP del  ["o4Ejecutado
IDT) 100%

Elaborar e (# de desarrollos %Programado

implementar tecnoldgicos elaborados

Desarrollos e implementados) / (2 100%

desarrollos tecnolégicos
que den respuesta a una

necesidad especifica de | %Ejecutado

100% la estrategia
Bogota Destino

especifica de la la entidad) 100%
entidad
Implementar en un (% de avance de la % Programado

implementacion de la

estrategia Bogota DT1) /' 550

Turistico (100% de la
Inteligente implementacion de la
estrategia Bogota DTI) | % Ejecutado
100%
TOTAL % Programado | Recursos
Programados
100% $ 765.984.999
% Ejecutado Recursos
Ejecutados
98% $ 748.075.443
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13 ENTENDIMIENTO ESTRATEGICO

Comprendiendo la fecha de creacién de la Subdireccion, hasta el mes de enero del 2023 se
inicia un plan estratégico a fondo para la inclusion de las tecnologias de la informacion en la
entidad en cada uno de los procesos, tramites y servicios, para lograr una mayor eficiencia y
eficacia en los resultados finales, con eso lograr administrar mejor el uso de los recursos
publicos.

Para lograr la implementacion de las tecnologias de la informacién en toda la entidad se
realizara en tres (3) lineas.

1. ldentificacion, comprension y uso de las tecnologias existentes.
2. Investigacién e innovacién en nuevos sistemas de informacion.

3. Gestidn y control del PETI en la entidad y prestar apoyo a la entidad en tecnologias
de la informacion.

13.1 IDENTIFICACION, COMPRENSION Y USO DE LAS TECNOLOGIAS EXISTENTES.

Lo primero que se debe realizar es una identificacion de los sistemas de existentes en el IDT,
para poder realizar un contraste con los actuales procesos de la entidad, se puede revisar si
lo sistemas actuales permiten un proceso optimo y si es factible de mejorar ademéas de
promover sus usos en el IDT.

13.2 INVESTIGACION E INNOVACION EN NUEVOS SISTEMAS DE INFORMACION.

Revisando los objetivos actuales de la entidad se revisaran los diagramas de procesos para
lograr cada uno de los productos, y asi contrarrestar si es necesario la creacion o compra de
nuevos sistemas de informacion para la mejorar de estos procesos.
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13.3 GESTION Y CONTROL DEL PETI EN LA ENTIDAD Y PRESTAR APOYO A LA
ENTIDAD EN TECNOLOGIAS DE LA INFORMACION.

Implementar las Tl en toda la entidad y controlar sus correctos funcionamientos y uso,
para asi lograr mejores resultados y optimizar los recursos del IDT. Igualmente se
apoyara cada uno de las subdirecciones de la entidad para que mantengan el uso de las
TI.

14 MODELO DE GESTION.

14.1 ESTRATEGIA TI. (ALINEACION DE LA ESTRATEGIA)

1. Identificacion de los procesos actuales en los que se usen tecnologias de la informacion
en el IDT: Para esta accion es importante que cada una de las Subdirecciones tenga
actualizados el diagrama de flujo de cada proceso que realiza, con el fin de identificar de
una manera mas agil los puntos de uso de las tecnologias de la informacién. Asi mismo
cada subdireccién de la entidad estard obligada a informar a la subdireccion de
inteligencia y gestion de tecnologias de la informacion de la Informacion si se realiza
algin cambio en los procesos que ejecuta, con el fin de mantener lo méas actualizado y
poder identificar nuevos puntos de mejora.

2. Implementacion o mejora de sistemas de informacion a los procesos actuales del IDT:
Después de haber revisado el primer paso de la estrategia, la Subdireccion de Inteligencia
y Gestion de Tecnologias de la Informacién serd capaz de observar puntos donde los
procesos actuales que realiza la entidad se puedan ver beneficiados por la implementacién
0 una mejora de los sistemas de informacion existentes en la entidad, logrando asi ser mas
eficientes en tiempos y/o un producto final con mejor calidad.

3. Actualizacion de las tecnologias de la informacién existentes en el mercado para mejora
de los procesos actuales del IDT: La Subdireccion de Inteligencia y Gestién de
Tecnologias de la Informacion debera hacer una investigacion de mercado anualmente con
el fin de identificar nuevas tecnologias que permitan mejorar los procesos actuales del
IDT.

4. Control de datos e indicadores de los sistemas de informacion que utilice el IDT para sus
procesos: La subdireccion de Inteligencia y Gestion de Tecnologias de la Informacién
debe realizar una revision anual de las bases de datos que tiene la entidad, asi como el uso
durante este transcurso de tiempo de los sistemas de informacion, y en base de los
resultados obtenidos definir si los datos almacenados y/o los sistemas de informacion
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deberén seguir siendo usados, actualizarlos o eliminarlos, esto ayudara a mejorar los
gastos.

5. Seguridad de informacion obtenida por el IDT: Para generar una seguridad de toda la
informacion obtenida por los diferentes sistemas de informacion de la entidad se deben
realizar unos controles minimos para asegurar que la informacion introducida sea segura 'y
veraz, por esta razon se crean las politicas generales de seguridad para el IDT.

14.2 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacién es la declaracion general que
representa la posicion de la administracion del Instituto Distrital de Turismo de Bogota
con respecto a la proteccion de los activos de informacion (los funcionarios, contratistas,
terceros. la informacidn, los procesos, las tecnologias de informacién incluido el hardware y
el software), que soportan los procesos de la Entidad y apoyan la implementacion del Sistema
de Gestion de Seguridad de la Informacidon, por medio de la generacion y publicacidn de sus
politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacién.

El Instituto Distrital de Turismo de Bogot4, para asegurar la direccion estratégica de la

Entidad, establece la compatibilidad de la politica de seguridad de la informacion y los

objetivos de seguridad de la informacidn, estos ultimos correspondientes a:

o Minimizar el riesgo de los procesos misionales de la entidad.

o Cumplir con los principios de seguridad de la informacién.

o Cumplir con los principios de la funcion administrativa.

« Mantener la confianza de los funcionarios, contratistas y terceros.

 Apoyar la innovacion tecnolégica.

 Implementar el sistema de gestién de seguridad de la informacion.

« Proteger los activos de informacion.

o Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

 Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes del Instituto Distrital de Turismo de Bogota.
Garantizar la continuidad del negocio frente a incidentes.

14.2.1 Alcance

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del Instituto
Distrital de Turismo de Bogota y la ciudadania en general.
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14.2.2

Nivel de cumplimiento

Todas las personas cubiertas por el alcance deberan dar cumplimiento un 100% de la
politica. A continuacion, se establecen las 12 politicas de seguridad que soportan el
SGSI de Instituto Distrital de Turismo de Bogota.

El Instituto Distrital de Turismo de Bogota ha decidido definir, implementar,
operar y mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacion, soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios que le aplican a su naturaleza.

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

El Instituto Distrital de Turismo de Bogota protegera la informacion generada,
procesada o resguardada por los procesos de negocio Yy activos de informacion que
hacen parte de los mismos.

El Instituto Distrital de Turismo de Bogotd protegerd la informacion creada,
procesada, transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la
clasificacion de la informacidon de su propiedad o en custodia.

El Instituto Distrital de Turismo de Bogota protegera su informacion de las
amenazas originadas por parte del personal.

El Instituto Distrital de Turismo de Bogotd protegerd las instalaciones de
procesamiento y la infraestructura tecnoldgica que soporta sus procesos criticos.

El Instituto Distrital de Turismo de Bogota controlara la operacion de sus procesos
de negocio garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.
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Instituto Distrital de Turismo de Bogota implementard control de acceso a la
informacidn, sistemas y recursos de red.

El Instituto Distrital de Turismo de Bogota garantizara que la seguridad sea parte
integral del ciclo de vida de los sistemas de informacion.

Instituto Distrital de Turismo de Bogotd garantizara a través de una adecuada
gestion de los eventos de seguridad y las debilidades asociadas con los sistemas de
informacion una mejora efectiva de su modelo de seguridad.

Instituto Distrital de Turismo de Bogota garantizara la disponibilidad de sus
procesos de negocio y la continuidad de su operacion basado en el impacto que
pueden generar los eventos.

Instituto Distrital de Turismo de Bogotd garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial
en cuanto a Seguridad y Privacidad de la Informacion se refiere.

14.3 Politicas Especificas Controles de Seguridad de la Informacién.

1431

Organizacion de la seguridad de la informacion.

La Subdireccion de Inteligencia y Gestién de Tecnologias de la Informacion del IDT,
consciente de la importancia de la seguridad de la informacidn. para realizar los objetivos de
la entidad se compromete a:

Promover en la organizacion las funciones y responsabilidades en el ambito de
seguridad de la informacion.

Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la
informacion.

Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la
Informacion entre todos los empleados de la entidad.

Exigir el cumplimiento de la Politica y de los requisitos de los reguladores en el
ambito de la seguridad de la informacion.
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o Considerar los riesgos de seguridad de la informacion en la toma de decisiones.

Para el logro de esta politica se definira también los roles y responsabilidades dentro de la
entidad. La subdireccion de Inteligencia y Gestion de las Tecnologias de Informacion se
compromete a velar por la Seguridad de todos los activos bajo su responsabilidad mediante
las medidas que sean necesarias, siempre garantizando el cumplimiento de las distintas
normativas y leyes aplicables.

El responsable directo de la seguridad de la informacion dentro de la entidad sera el
Subdirector(a) de la SIGTI y contara con el apoyo de lideres profesionales dentro del area
que velaran por cumplir con la politica de ciberseguridad y seguridad de la informacién, del
mismo modo estaran a cargo de seguir desarrollando las mejoras para cumplir con los
requisitos minimos de seguridad.

14.3.2 Gestion de Activos

Identificacion de Activos: Se deberén tener identificados e inventariados los activos de
informacion necesarios, se deberd mantener actualizado el inventario de activos. Se debera
realizar la clasificacidn de los activos en funcién del tipo de informacion que se vaya a tratar,
de acuerdo con lo dispuesto en el procedimiento de gestion de activos de informacion
publicado en la intranet de la entidad.

La clasificacion de la informacién serd asignada a un responsable encargado de realizar la
gestion propia de los activos de informacion durante todo el ciclo de vida. El responsable
debera mantener un registro formal de los usuarios con acceso autorizado a dicho activo.
Ademas, para cada activo o elemento de informacion deberd existir un responsable o
propietario, el cual tendra la responsabilidad de asegurar que el activo esté inventariado,
correctamente clasificado y adecuadamente protegido.

Se deberan actualizar de manera periodica las configuraciones de los activos para permitir
el seguimiento de estos y facilitar una correcta actualizacion de la informacion.

Clasificacion de la informacion: Se deberd definir un modelo de clasificacion de la
informacidn que permita conocer e implantar las medidas técnicas y organizativas necesarias
para mantener su disponibilidad, confidencialidad e integridad. EI modelo de clasificacién
deberd integrar los requisitos y condiciones establecidos en el presente
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apartado de la Politica. EI modelo de clasificacion debera tener un responsable encargado de
su actualizacion cuando se crea conveniente, asi como de dar a conocer el modelo de
clasificacion a todos los empleados del IDT. la informacion se clasificara segun su uso: a)
Soporte digital Informacion que esté siendo utilizada mediante medios ofimaticos, correo
electronico o sistemas de informacion desarrollados a medida o adquiridos a un tercero. b)
Soportes fisicos: informacion que esté en papel, soportes magnéticos como USB, DVD,
etcétera.

Los niveles de clasificacion seran los siguientes: Uso publico, Difusion limitada,
Informacion confidencial, Informacion reservada, Informacion secreta estos han sido
definidos en el formato de inventario de activos que esta publicado en la intranet de la
entidad.

Gestion de informacion privilegiada: La informacion que se considere reservada,
confidencial o secreta se debera tratar con especial cuidado. Se deberan definir medidas de
seguridad extraordinarias o adicionales para el adecuado tratado de la informacién
privilegiada. Este tipo de informacion se deberd enviar cifrada y mediante protocolos
Seguros.

Etiquetado de la informacién: El IDT debera etiquetar mediante métodos manuales y/o
automatizados para facilitar el procesamiento adecuado de las medidas de seguridad que
apliquen en cada caso. Se deberén etiquetar los documentos o materiales, asi como los
anexos, copias, traducciones o extractos de estos, segun los niveles de clasificacion de la
informacidn definidos por el area de Gestion Documental y la SIGTI y que seran publicados
en los procedimientos de la intranet. este procedimiento garantizara que el etiquetado de la
informacién refleja el esquema de clasificacion de la informacion adoptado, que las etiquetas
sean facilmente reconocibles entre todos los empleados, que guiara a los empleados sobre
donde y como se colocaran o utilizaran las etiquetas, en funcion del proceso de acceso a la
informacion o a los activos que la soportan, Indicara las excepciones en los que se permite
omitir el etiquetado, sin que ello suponga una omision del deber de clasificar la informacion.
Se debera prestar especial atencién y tratar con cuidado maximo el etiquetado de activos
fisicos que contengan informacion reservada o secreta, para evitar su sustraccién por ser
facilmente identificable.
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Se deberé asegurar la formacidn y capacitacion de todos sus empleados en el etiquetado de la
informacién, asi como formar y capacitar especificamente a los empleados que traten
informacion de nivel reservada o secreta.

Devolucion de los activos: EI IDT debera mantener un procedimiento de administracion de
bienes y servicios, donde estipulara los lineamientos y politicas que deben cumplir
empleados y contratistas para el uso de los activos de la entidad y su entrega al finalizar el
vinculo laboral con la entidad, este procedimiento estara a cargo de la subdireccion de
Corporativa del IDT.

Gestion de medios removiblesy moviles: EL IDT permitira la politica conocida como YOD
(Bering Yogur Owen Divise), que permite a los empleados utilizar sus recursos o
dispositivos mdviles personales para acceder a recursos o informacion de la entidad, sin
embargo estos dispositivos deben cumplir con las mismas politicas de seguridad que se
encuentran los de la entidad; el usuario sera responsable de sus equipos, ademas los usuarios
deberan mantener actualizado el dispositivo personal donde traten informacion de cualquier
tipo de la entidad.

Asimismo, deberan tener instaladas aplicaciones de seguridad que la SIGTI considere para
evitar brechas de seguridad en esos dispositivos, ademas los empleados deberan recibir
autorizacion de su responsable de area para utilizar dispositivos.

Cualquier incidencia que pueda afectar a la confidencialidad, integridad o disponibilidad de
estos dispositivos debe ser reportada al responsable de seguridad.

Disposicion de los activos e informacidn: Se debera gestionar adecuadamente el ciclo de
vida de la informacion, de manera que se puedan evitar usos incorrectos durante cualquiera
de las fases. En ladestruccion se establecen las practicas para la eliminacién de la informacion
que ha cumplido los periodos de retencidn definidos y lainformacién que ha dejado de ser util
para el IDT cumpliendo con los requisitos normativos, legales y juridicos que afectan a la
entidad. Si ninguno de estos requisitos exige que la informacion sea conservada, debera ser
desechada mediante medios que garanticen su confidencialidad durante el proceso de
destruccion.
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Del mismo modo para la disposicion de bienes el IDT cuenta con un procedimiento que
garantizara que estos se realicen de manera segura y que la informacion que contienen estos
bienes sean eliminados de forma segura antes de ser dados de baja.

14.3.3 Control de Acceso

Clave y accesos: Seguira el procedimiento de creacion de usuarios publicado en la intranet
de gestion tecnoldgica. _https://intranet.idt.gov.co/es/gestion-tecnologica.

Todos los usuarios estan identificados independientemente con permisos de acceso. La
utilizacion de la cuenta es personal e intransferible, por lo que, si se utiliza una cuenta y los
privilegios que la misma le ofrece al usuario, para realizar acciones no permitidas, se asume
inicialmente que fue el funcionario responsable y asociado a la cuenta quien las realizo,
motivo por el cual se debe dar un uso responsable al manejo de claves de acceso evitando
asi la utilizacién de estas por personas no autorizadas.

Control de acceso con usuario y contrasefia: Todos los sistemas de informacion del IDT
deberén contar con un sistema de control de acceso a los mismos. Asimismo, el control de
acceso se enfoca en asegurar el acceso de los usuarios y prevenir el acceso no autorizado a
los sistemas de informacion, incluyendo medidas como la proteccion mediante contrasefias.
El control de acceso se entendera desde la perspectiva l6gica como fisica.

Los usuarios deberan ser Unicos y no podran ser compartidos. Asimismo, los privilegios de
los usuarios seran inicialmente asignados mediante el principio de minimo privilegio y seran
actualizados segun los requerimientos que sean solicitados a la SIGTI bajo el procedimiento
de creacidn de usuarios y permisos que tendra en cuenta los derechos de acceso deberan ser
establecidos en funcidn del control de acceso basado en roles donde deberan establecerse
perfiles o roles de acceso por aplicacion y/o sistemas para poder asignar los mismos a los
diferentes usuarios; Solo se permitira el acceso a un recurso cuando exista una necesidad
legitima para el desarrollo de la actividad de los permisos otorgados a los usuarios deberan
ser los minimos.

Se debera realizar una correcta segregacion de funciones para desarrollar y asignar derechos
de acceso, asimismo, ningun usuario debera poder acceder por si mismo a un sistema de
informacidn controlado sin la aprobacion del responsable del propio usuario (o de la persona
designada).

Se prohibira el uso de usuarios genéricos. En su defecto, se utilizaran cuentas de usuario
asociadas a la identidad nominal de la persona asociada.
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La politica de contrasefias definird los requisitos de las contrasefias y los plazos de
mantenimiento de una misma contrasefia. Ademas, debera de disponer de un doble
factor de autenticacion para el acceso a los sistemas de informacion que manejen una
informacién clasificada, siendo obligatorio para aquellos que puedan ser accesibles desde
redes publicas.

Perimetros de seguridad y control de despacho: El IDT tendra un procedimiento con sus
lineamientos y politicas para el ingreso fisico de las personas a la entidad, donde controle el
acceso de cualquier persona a cualquier area de la entidad, del mismo modo tendréa
procedimiento para despachos que describen el paso a paso para lograr una seguridad fisica
de la entidad.

También todas sus areas de informacion confidencial o su data center estara protegido por
controles de acceso fisico, ofimaticos y vigilancia por cdmaras, que dificultaran el ingreso
para cualquier usuario no autorizado a estas areas.

14.3.4 No Repudio

La entidad contara una politica de seguimiento que permitira hacer registro de las actividades
realizadas por los usuarios, esto se controlara seguin donde se desarrolle la actividad, en caso
de los sistemas permitira llevar el control de las acciones realizadas por cada usuario y en
caso de accesos fisicos seran por los formatos de control para acceder a las informaciones
clasificadas de la entidad.

Adicional hay unas politicas de manejo del correo institucional donde establece como medio
de comunicacion oficial para cualquier reunion y entrega este medio, este debe ser usado
solo con fines laborales para permitir la seguridad correcta y trazabilidad en caso de ser
necesario por parte de la SIGTI.

En las auditorias se deberdn realizar una identificacion periddica de vulnerabilidades
técnicas de los sistemas de informacion y aplicaciones empleadas en la organizacion, de
acuerdo a su exposicion a dichas vulnerabilidades y adoptando las medidas adecuadas para
mitigar el riesgo asociado. Una vez identificadas las vulnerabilidades, la organizacion debera
aplicar las medidas correctoras necesarias tan pronto como sea posible. La identificacion,
gestion y correccion de las vulnerabilidades debe hacerse conforme a un enfoque basado en
riesgos, teniendo en cuenta la criticidad y la exposicion de los activos.
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14.3.5 Privacidad y Confidencialidad

La politica de privacidad y confidencialidad estard bajo el nomograma que rige el area de
Gestion Tecnoldgica de la entidad y que se encuentra publicado en la intranet, ademas
la subdireccién de Juridica de la entidad serd quien vigile que cada contrato firmado que
debera asegurar la privacidad de los datos de caracter personal con el objetivo de proteger
los derechos fundamentales de las personas fisicas, especialmente su derecho al honor,
intimidad personal y familiar y a la propia imagen, mediante el establecimiento de medidas
para regular el tratamiento de los datos. Se deberan implementar medidas adecuadas para
asegurar la privacidad de la informacion en todas las fases de su ciclo de vida estos se realizan
a partir de las politicas de identificacion y gestion de activos de informacién.

14.3.6 Continuidad del Negocio.

El IDT debera disponer de un Plan de Continuidad de Negocio como parte de su estrategia
para garantizar la continuidad en la prestacion de sus servicios esenciales o criticos y el
adecuado manejo de los impactos sobre la entidad ante posibles escenarios de crisis. Este Plan
de Continuidad debera ser actualizado y probado periddicamente. Ademas, se debera definir
y mantener actualizado un Plan de Recuperacion ante Desastres alineado con la continuidad
de negocio, este plan abarcara la continuidad del funcionamiento de las tecnologias de
informacion y comunicacién. EI IDT debera encargarse de la formacion y capacitacion para
todos sus empleados en materia de Continuidad del Negocio. La formacién en materia de
Continuidad del Negocio deberd ser revisada periédicamente con el objetivo de estar
totalmente alineada con el PETI existente.

14.3.7 Registro y Auditoria.

La politica de auditoria tomara como base la sugerida por el modelo de MINTIC en su modelo
de SCSI. (/https://www.mintic.gov.co/gestionti/615/articles- 5482 G15_ Auditoria.pdf).

Los resultados seran almacenados en las carpetas de control interno, quien llevara el registro
de las auditorias realizadas y sus comentarios de mejora con el fin de contrarrestar con las
auditorias siguientes.

Se hara la recomendacion de realizar la auditoria anual por lo menos los siguientes 3 afios,
con el fin de implementar de manera adecuada el MSPI a la entidad.
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14.4 Gestion de Incidentes de Seguridad de la Informacion

La politica para la continuidad de negocio tendra un procedimiento en Gestidén Tecnoldgica
y estard a cargo por la SIGTI donde estipulara los lineamientos y politicas en caso de
incidentes, en este caso el lider de TICS tendré la responsabilidad de seguir el procedimiento
e informar segln sea el caso el reporte de lo ocurrido, la documentacion que soporte el
incidente y segun su afectacidn debera reportar a las otras autoridades que sean necesarios.
Es fundamental revisar bajo las politicas de privacidad y seguridad hasta dénde puede llegar
la afectacion para comprender la dificultad y vulnerabilidad del ataque y del mismo modo
poder hacer la respectiva correccion.

14.4.1 Capacitacion y Sensibilizacion en Seguridad de la Informacion.

La SIGTI estara a cargo de realizar las capacitaciones y sensibilizaciones necesarias con el
fin de lograr una correcta mentalidad de seguridad en el trabajo en la entidad, para esto se
creard el procedimiento de capacitacion que se publicara en la intranet y estar a cargo del
lider TICS donde se tendra claro los lineamientos para realizar estas capacitaciones, ademas
gracias a la politica de segmentacion de usuarios estas capacitaciones seran realizadas de
manera mas especifica a los usuarios que hagan parte de cada sistema. Estas capacitaciones
deberén ser de manera obligatoria para quien desee acceso al sistema y hasta no tener
comprobante de esta capacitacion no se habilita acceso para el uso del activo.

Las capacitaciones tendran un minimo requerido segun la complejidad del sistema que se esta
manejando, ademas tendra en cuenta que los usuarios participantes despejen las dudas sobre
la seguridad y/o sistema que trate la respectiva charla.

Las capacitaciones deberan quedar colgadas en el drive de la entidad y estan podran ser de
libre acceso para lectura a los usuarios que hayan participado en ella.

14.4.2 Teletrabajo

Cargos con Funciones Tele Trabajables: Son funciones que se puedan desarrollar fuera
de las instalaciones de la entidad de manera permanente o alternativamente, de manera
presencial y virtual durante la jornada laboral, utilizando como soporte las tecnologias de la
informacidn y la comunicacion — TIC para el contacto entre el trabajador y la entidad.

Corresponde a todos aquellos empleos cuyas funciones y actividades pueden ser realizadas
fuera de las instalaciones del Instituto, a quienes se les confiere la posibilidad de ejercer sus

funciones mediante la modalidad de teletrabajo, previo cumplimiento de las condiciones y
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requisitos establecidos en la presente Politica.

No serdn empleos teletrabajables, aquellos que cumplan al menos con uno (1) de los
siguientes criterios:
v Empleos con asignacion de atencidn a usuarios externos.

v" Empleos de conductores y servicios generales.
v" Empleos que tengan a cargo labores de reparto de correspondencia fisica.

v Aquellos cargos que ameritan que sus funciones deban ser desempefiadas de forma
presencial en las instalaciones de la entidad.

Aquellos gque se pueden desarrollar fuera de la sede de la Entidad sin necesidad de contacto
fisico permanente con superiores, colegas, usuarios, ciudadanos, proveedores o entes de
control, siempre que se cuente con las tecnologias de la informacion y las comunicaciones
TIC y la infraestructura adecuada para adelantar las actividades y responsabilidades en un
sitio especifico, sin riesgos de seguridad.

La subdireccion de Gestion Corporativa, en el marco de sus competencias, elaborara la
relacion de los empleos cuyas funciones pueden desempefiarse mediante teletrabajo, la cual
deberé ser aprobada por el Equipo Técnico de Apoyo en teletrabajo.

La inclusion de cargos de nivel directivo, asesor, profesional, técnico y asistencial como
teletrabajables, se realizara luego de la revision y viabilidad que realice la entidad, Cuando
se evidencia que el postulante titular del empleo posea las actitudes, aptitudes y habilidades,
junto con las competencias laborales requeridas para el ejercicio de su empleo mediante esta
modalidad laboral.

Requisitos De Postulacion, Competencias Comportamentales, Organizacionales Y
Tecnologicas: El Instituto Distrital de Turismo, deberd verificar el cumplimiento de los
siguientes criterios minimos para laborar en la modalidad de teletrabajo:

Que las actividades que desempefian, puedan ser cumplidas fuera del lugar de trabajo y
con apoyo de las tecnologias de la informacion y la comunicacion TIC.
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Autorizacion por parte del jefe inmediato al servidor/a publico/a para postularse a la
modalidad de teletrabajo.

Contar con las competencias funcionales y comportamentales necesarias para ser
teletrabajador, las que seran verificadas en el proceso de seleccion.

Condiciones familiares y fisicas del lugar de residencia (iluminacion, sonido, atmosfera,
entre otras) aptas para el desarrollo de la labor, lo cual se validara en la visita domiciliaria
virtual con la Administradora de Riesgos Laborales, que previamente serd acordada y
consentida por el servidor/a publico/a.

Condiciones tecnologicas y elementos de trabajo en su domicilio como:

v Una estacion de trabajo con computador que cuente con las especificaciones
técnicas minimas en cuanto a software y hardware.
v Conexion a internet banda ancha con velocidad adecuada y suficiente para las

actividades de teletrabajo.
Silla ergondémica.
Los demas criterios que se llegaren a establecer.

Igualdad de Trato: El teletrabajador continuard gozando de los derechos, beneficios
salariales y prestaciones, a la participacion en los programas de capacitacion, formacion,
bienestar laboral, seguridad social y demas que la Ley y la Entidad desarrollen, asi como a
disfrutar de la desconexion laboral con el fin de mantener el equilibrio entre la vida laboral
y la vida privada, definido en TH-P04 Politica De Desconexion Laboral del Instituto.
Igualmente, se velara por la proteccion y respeto de la dignidad humana del teletrabajador, el
derecho a su intimidad y privacidad, y hacer efectiva la igualdad de trato.

Equipos y Programas Informaticos, Plataformas y Herramientas Tic, Sistemas de
Informacion, Repositorios Virtuales y Entorno TIC: El Instituto dispone de la plataforma
Google Workspace la cual cuenta con un conjunto de soluciones que permiten el desarrollo
de actividades de alta productividad tanto desde la oficina o si se opta por la modalidad de
teletrabajo.

Esta suite cuenta entre otras con las siguientes aplicaciones para el correcto desempefio de las
actividades cotidianas del TELETRABAJADOR:

Gmail: Es el sistema de correo electronico.
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Meet: Es una plataforma de videollamadas. Cuando la reunion ha sido organizada por
usuarios de Google Workspace también permite la posibilidad de crear un numero de acceso
telefonico para cada reunion. Asi, los invitados a la reunion pueden participar incluso si
estan de viaje y no tienen wifi ni datos.

Chat: Sistema de chat colaborativo. Desde él se puede hablar y compartir archivos.

Calendar: Es un calendario online integrado y colaborativo. Segln los ajustes de seguridad,
una persona puede poner que esta ocupado, reservar unasala de reuniones o, incluso mandar
invitaciones de reuniones.

Drive: Espacio de almacenamiento en la nube. De esta forma, se pueden compartir los
archivos y se libera espacio del disco duro.

Docs: Es una aplicacion ofimatica que permite la creacion y edicion de textos. En los
documentos de Docs pueden trabajar varias personas a la vez (siempre que se les asigne
los derechos), pueden hacerse comentarios, tiene control de versiones, entre otras
posibilidades. Ademas, permite importar desde Microsoft Word y PDF y exportar en
formatos .docx, .pdf, .odt, .rtf, .txt o .html.

Sheets: Esta aplicacion ofimatica de hojas de calculo permite que varios usuarios trabajen
en ellaalavez. Estd muy integrado con Microsoft Office y permite exportar en los formatos
de .xIsx, .ods, .pdf, .html, .csv y .tsv.

Slides: Permite crear y editar presentaciones entre uno o0 varios usuarios. Estas
presentaciones se pueden exportar en Microsoft PowerPoint (.pptx), .odp, .pdf, .text, entre
otros formatos.

Forms: Sirve para crear encuestas y formularios. El resultado de las encuestas y los
formularios aparecen en tiempo real y se puede analizar con hojas de célculo u otros
softwares.

Configuracion de VPN: Al establecer comunicacion desde el puesto de trabajo externo con
lared internade laENTIDAD através de VPN se puede acceder a recursos internos tales como
carpetas compartidas en el computador del Instituto y demas aplicativos que se necesite,
como el caso de SI CAPITAL que solo estan disponibles sobre la red interna de la
ENTIDAD. Esta actividad sera de revision por parte de la SIGTI.
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Condiciones Sobre la Confidencialidad de la Informacion y Secreto Empresarial: La
implementacion del teletrabajo no impedira o dificultara el cumplimiento de lo establecido
en la Ley 1712 de 2014, ni las demas normas que la regulen o modifiquen en materia de
garantizar el acceso a la informacion publica.

Es importante garantizar que los datos sensibles que almacena y administra el Instituto y que
afectan la intimidad del teletrabajador o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos, sean debidamente protegidos mediante
mecanismos de control de acceso, anonimizacion o cifrado. (Decreto 1377 de 2013, art 3).

El Instituto tiene definida la Politica General del modelo de Seguridad y Privacidad de la
Informacion, que es la declaracion general que representa la posicion de la administracion
del Instituto Distrital de Turismo con respecto a la proteccion de los activos de informacion
(los/as funcionarios/as, contratistas, terceros, la informacion, los procesos, las tecnologias de
informacién incluido el hardware y el software), que soportan los proceso dela Entidad y
apoyan la implementacién del Modelo de Seguridad y Privacidad de a informacion, por
medio de la generacion y publicacion de sus politicas, procedimientos e instructivos, asi
como de la asignacion de responsabilidades generales y especificas para la gestion de la
seguridad de la informacion.

El acceso a los diferentes entornos y sistemas informaticos del INSTITUTO DISTRITAL
DE TURISMO sera efectuado siempre y en todo momento bajo el control y la responsabilidad
de la o el TELETRABAJADOR, siguiendo los procedimientos establecidos por LA
ENTIDAD.

Proteccion de datos personales: La o el Teletrabajador se compromete a respetar la
legislacion en materia de proteccién de datos y las politicas de privacidad y de seguridad de
la informacion que el INSTITUTO DISTRITAL DE TURISMO ha implementado, como
también a:

Utilizar los datos de caracter personal a los que tenga acceso, Gnica y exclusivamente para
cumplir con sus obligaciones para con LA ENTIDAD.
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Cumplir con las medidas de seguridad que el INSTITUTO DISTRITAL DE TURISMO
haya implementado para asegurar la confidencialidad, secreto e integridad de los datos de
caracter personal a los que tenga acceso, asi como a no ceder en ningln caso a terceras
personas, los datos de caracter personal a los que tenga acceso, ni tan siquiera a efectos de
su conservacion.

Propiedad intelectual: Los derechos de propiedad intelectual y organizacional que se generen
en virtud del presente acuerdo le pertenecen a el INSTITUTO DISTRITAL DE TURISMO.
La o el TELETRABAJADOR no tendréa las facultades ni podra realizar actividad alguna de
uso, reproduccion, comercializacién, comunicacion publica o transformacién sobre el
resultado de sus funciones, ni tendra derecho a ejercer cualquier otro derecho sin la previa
autorizacion expresa de LA ENTIDAD, sin menoscabo de la normativa sobre propiedad
intelectual vigente.

Confidencialidad: La o el TELETRABAJADOR se compromete a guardar la maxima
reserva y confidencialidad sobre las actividades laborales que desarrolle. Se considerara
informacion confidencial la informacion de propiedad el INSTITUTO DISTRITAL DE
TURISMO y la informacion que lao el TELETRABAJADOR genere en virtud del contrato
de trabajo, se compromete a no divulgar dicha informacién confidencial, por ningin medio
fisico o electrdnico, asi como a no publicarla ni ponerla a disposicion de terceros, a no ser que
cuente con el consentimiento explicito de LA ENTIDAD.

El Instituto mantiene instrumentos de gestion de la informacion como el mecanismo de indice
de la Informacién clasificada y Reservada.

Puntos de Contacto para Efectos de Denuncias de Acoso Laboral y Solicitudes al
COPASST: La Entidad desarrolla acciones para prevenir los actos de acoso laboral y acoso
sexual laboral mediante la divulgacion de los mecanismos y procedimientos de denuncia que
tengan en cuenta la modalidad de teletrabajo, de forma tal que se garantice para los
teletrabajadores el pleno reconocimiento de sus derechos, asi como un ambiente laboral
agradable que permita el pleno desarrollo familiar y laboral.

Para tal fin el Instituto Distrital de Turismo mantiene conformado bajo acto administrativo
el Comité de Convivencia Laboral para el periodo correspondiente, con representantes por
parte del Empleador y de los funcionarios/as con sus respectivos suplentes. Este Comité esta
presto a la atencion de resolver cualquier solicitud por parte de los servidores/as.
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Como elemento de comunicacién se tiene establecido para considerar las sugerencias de
los/as servidores/as al correo electronico: comitedeconvivencia@idt.gov.co , para mayor
informacion remitirse a: https://intranet.idt.gov.co/comite-convivencia-laboral

El IDT cuenta con el Comité Paritario de Seguridad y Salud en el Trabajo, integrado por un
numero igual de representantes del empleador y de los servidores/as con sus respectivos
suplentes. Este constituye un medio importante para promocionar la Seguridad y Salud en el
Trabajo en todos los niveles de la entidad, buscar acuerdos con las directivas y responsables
del SG-SST en funcion del logro de metas y objetivos concretos, divulgar y sustentar
practicas saludables y motivar la adquisicion de habitos seguros. Su conformacion se
encuentra establecida bajo acto administrativo para el periodo correspondiente.

Como elemento de comunicacion se tiene establecido para considerar las solicitudes de
los/as servidores/as al correo electronico: copasst@idt.gov.co, para mayor informacion
remitirse a: https://intranet.idt.gov.co/coopast.

Medidas y Actividades de Prevencion y Promocion en el Marco del SG-SST: El Instituto
Distrital de Turismo - IDT, define actividades encaminadas al control y conservacién de la
salud de sus trabajadores en las que se integran las acciones de Medicina Preventiva y
Medicina del Trabajo, teniendo en cuenta que las dos tienden a garantizar éptimas
condiciones de bienestar fisico, mental y social de los servidores/as, protegiéndolos/as de los
factores de riesgos laborales. Del mismo modo se desarrollan acciones de prevencion e
intervencion de los factores de riesgo a los cuales se encuentran expuestos los
teletrabajadores en el marco de lo dispuesto en el Sistema de Gestion de Seguridad y Salud
en el Trabajo y de la Politica de Seguridad y Salud en el Trabajo de la Institucion.

Del mismo modo se adelantan las acciones previstas en el Plan de Trabajo Anual de SST con el fin
de identificar y controlar los peligros y riesgos que afectan a los teletrabajadores de la Entidad y
procurar el cuidado integral de su salud, asi las cosas, el/la teletrabajador/a debera reportar las
condiciones de salud y de trabajo de acuerdo con la visita domiciliaria virtual inicial y las periddicas
cuando se requiera.

Acciones Incluidas en el Plan de Capacitacion en Temas Inherentes al Desarrollo
Efectivo del Teletrabajo: La capacitacion y formacion de los teletrabajadores y jefes de
teletrabajadores, estara orientada al fortalecimiento de sus capacidades, destrezas,
habilidades, valores y competencias fundamentales, que permitan fomentar la orientacién
del trabajo por objetivos, el uso adecuado de herramientas y ambientes laborales con equipos
de trabajo articulados, a la vez se ofreceran conceptos basicos que le permita a los
servidores/as, conceptualizar sobre lo que es el teletrabajo, su marco juridico, la importancia
de conocer los riesgos laborales y las diferentes etapas que le permiten al Instituto la
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eliminacion de barreras y puesta en marcha del teletrabajo.

Descripcion del Espacio de Trabajo Requerido: Para la realizacion del teletrabajo, el/la
servidor/a publico/a debera disponer de condiciones fisicas adecuadas y de los siguientes
elementos de trabajo en su lugar de residencia:

a.

Disponer de un espacio adecuado para desarrollar las actividades laborales. Se sugiere que
cumpla con las siguientes dimensiones: Largo 120 cms y ancho: 1.30 cms.

Los espacios destinados para la entrada y salida del &rea de trabajo deben estar libres de
obstaculos.

El sitio de trabajo debe contar con iluminacion adecuada, es decir que la cantidad de luz
sea suficiente para desarrollar las actividades que no le genere disconfort visual.

El area de trabajo debe ubicarse de manera que permita la ventilacion permanente.

El piso del area de trabajo, debe estar libre de desniveles, obstaculos y permitir el
desplazamiento de los rodachines de la silla.

Los techos y paredes deben estar en buenas condiciones, evitar tener cuadros u objetos
cerca al sitio de trabajo que puedan causar accidentes. Si los tiene, deben estar
adecuadamente anclados o asegurados.

Si para acceder al puesto de trabajo debe hacer uso de escaleras, estas deberan contar con
pasamanos, encontrarse en buen estado, libres de obstaculos y contar con antideslizante.

Las diferentes puertas que tiene el area de trabajo deben estar en buen estado y
funcionando adecuadamente.

Escritorio con posibilidad de ubicar el teclado sobre la superficie de trabajo para facilitar
el apoyo de antebrazos. Espacio libre para los miembros inferiores y su facilidad de
movimiento. Las condiciones serdn evaluadas por la Administradora de Riesgos
Laborales — ARL.

Silla donde pueda desarrollar las labores del Teletrabajo, con base de soporte adecuada,
con al menos cinco patas y rodachinas en todas ellas. La altura debe
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permitir que los pies queden firmemente apoyados en el piso y que la cadera y la rodilla
queden en un angulo cercano a los 90 grados. En caso de no alcanzar a apoyar
completamente los pies en el piso, ubicar debajo del escritorio un elemento que permita
este apoyo. Las condiciones seran evaluadas por la Administradora de Riesgos Laborales
— ARL.

k. Contar con condiciones ambientales adecuadas en cuanto a iluminacion, ambiente
sonoro y atmosférico. Asi mismo, condiciones familiares y de convivencia adecuadas,
las cuales seran evaluadas por la ARL.

I.  Unequipo de computo que debera tener las especificaciones minimas en cuanto software,
hardware, repositorios virtuales y programas requeridos para el desarrollo de las
actividades.

m. Conexidén de banda ancha con velocidad adecuada y suficiente para las actividades que
debe desarrollar el Teletrabajador.

Disponer de teléfono fijo o mavil activo.

0. El instituto facilitara el apoyo técnico y el servicio adecuado de los programas
informaticos y los equipos, cuando estos hayan sido entregados por el a través de los
medios dispuestos para tal fin.

Comunicacion y Consulta: De acuerdo como se expone en la quinta dimension de MIPG:
Informacion y Comunicacion del Modelo Integrado de Planeacion y Gestion (MIPG), la
comunicacion hace posible difundir y transmitir la informacion de calidad que se genera en
toda la entidad. Siendo este un ejercicio sistémico y de relacidn directa, se hace necesario
asegurar que esta informacion cumpla con la normatividad vigente, sea comunicada y
publicada en los canales internos de la institucion.

Seguimiento Y Evaluacion: El Instituto Distrital de Turismo realizard seguimiento al
cumplimiento de la Politica interna de Teletrabajo, a través de su socializacion y estrategias
de sensibilizacion, asi como a las recomendaciones emitidas desde la Administradora de
Riesgos Laborales.

Igualdad de Trato: El teletrabajador continuard gozando de los derechos, beneficios
salariales y prestaciones, a la participacion en los programas de capacitacion, formacion,
bienestar laboral, seguridad social y demas que la Ley y la Entidad desarrollen, asi como a
disfrutar de la desconexion laboral con el fin de mantener el

54



INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTAD.C.
Cadigo Plan Estratégico de Tecnologias de la Version: Fecha:
GT-PRO1 Informacion - PETI 5 31/01/2024

equilibrio entre la vida laboral y la vida privada, definido en TH-P0O4 Politica De
Desconexion Laboral del Instituto. Igualmente, se velara por la proteccion y respeto de la
dignidad humana del teletrabajador, el derecho a su intimidad y privacidad, y hacer efectiva
la igualdad de trato.

Equipos y Programas Informaticos, Plataformas y Herramientas TIC, Sistemas de
Informacion, Repositorios Virtuales y Entorno TIC: El Instituto dispone de la plataforma
Google Workspace la cual integra las herramientas que permiten el desarrollo de actividades
de alta productividad bajo la modalidad de teletrabajo, se recomienda tener equipo licenciado
con Windows 10 u 11.

Esta suite permite desarrollar las siguientes funciones. 1) Acceder al drive donde se
comparten archivos dentro de la Entidad. 2) Acceso a Calendar, para ingresar a las reuniones
que se hayan programado de forma virtual o hibrida. 3) Configuracion de escritorio remoto
de Chrome, al ingresar a este puede acceder a las carpetas compartidas en el computador del
Instituto y demas aplicativos que se necesite, como el caso de SI CAPITAL que solo avanza
en sitio.

Condiciones Sobre la Confidencialidad de la Informacion y Secreto Empresarial: La
implementacion del teletrabajo no impedira o dificultara el cumplimiento de lo establecido
en la Ley 1712 de 2014, ni las demas normas que la regulen o modifiquen en materia de
garantizar el acceso a la informacién pablica.

Es importante garantizar que los datos sensibles que almacena y administra el Instituto y que
afectan la intimidad del teletrabajador o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos, sean debidamente protegidos mediante
mecanismos de control de acceso, anonimizacion o cifrado. (Decreto 1377 de 2013, art 3)

El Instituto tiene definida la Politica General del modelo de Seguridad y Privacidad de la
Informacion, que es la declaracion general que representa la posicion de la administracion
del Instituto Distrital de Turismo con respecto a la proteccion de los activos de informacién
(los/as funcionarios/as, contratistas, terceros, la informacion, los procesos, las tecnologias de
informacién incluido el hardware y el software), que soportan los proceso de la Entidad
y apoyan la implementacion del Modelo de Seguridad y Privacidad de la informacion,
por medio de la generacion y publicacion de sus politicas, procedimientos e instructivos, asi
como de la asignacion de responsabilidades generales y especificas para la gestion de la

55



INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTAD.C.
Cadigo Plan Estratégico de Tecnologias de la Version: Fecha:
GT-PRO1 Informacion - PETI 5 31/01/2024

seguridad de la informacion.

14.4.3 Gestion Documental

El Instituto Distrital de Turismo - IDT dara cumplimiento a la Politica de Gestidn
Documental, por medio de la implementacion del instrumento archivistico Programa de
Gestion Documental -PGD, en el marco del cual se ejecutaran las acciones para aplicar los
procesos de gestién documental en todas las dependencias de la Entidad, cumpliendo con la
normatividad y con lo estipulado en el Capitulo 11 del Decreto Nacional 2609 de 2012 y en
el capitulo 1V del Decreto Unico Reglamentario 1080 de 2015 del Sector Cultura.

El Programa de Gestion Documental - PGD fue adoptado y aprobado por el Comité de
Gestion y Desempefio del IDT en Acta 01 del 28 de enero del 2020, cuenta con la estructura
normalizada en el anexo del Decreto Unico Reglamentario 1080 de 2015 del Sector Cultura,
el cual contiene la metodologia establecida por el Archivo General de la Nacién -AGN en su
“Manual implementacion de un Programa de Gestion Documental - PGD”.

Los procesos de gestion documental establecidos en el PGD, que se definieron y se estan
implementando para contar con archivos institucionales, fisicos o electrénicos, organizados
con base en los instrumentos archivisticos y asi garantizar la conservacion y preservacion de
los documentos, asi como el acceso a la informacidn; son los siguientes:

Planeacion Documental: se refiere a las actividades enfocadas a cumplir con las normas de
archivo en el corto, mediano y largo plazo, desarrollando politicas, estrategias y lineamientos
para el funcionamiento de la gestion documental, incorporando acciones relacionadas con la
elaboracion, revision y aprobacion del Programa de Gestion Documental (PGD). En
especifico, la actividad de planeacion estratégica quedara planteada en el Plan Institucional
de Archivos — PINAR y la planeacién operativa estara recogida en el Programa de Gestion
Documental — PGD.
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La formulaciéon de la Politica de Gestion Documental hace parte de las actividades de
planeacion.

Produccion: Se refiere a la necesidad de cumplir con los lineamientos operativos
relacionados con la forma en que se producen o ingresan los documentos de la entidad, como
evidencia del cumplimiento de su funcion social. Estos lineamientos incluyen formato,
estructura y finalidad para la generacion, recepcion, radicacion y registro de documentos,
junto con el cumplimiento de requisitos. La produccién documental debe armonizarse en
todos los instrumentos, documentos e INSTITUTO DISTRITAL DE TURISMO Cédigo
GD-PO1 Nombre: Politica de Gestion documental Version: 2 Fecha: 28/04/2023 registros
del Sistema Integrado de Gestion.

Gestion y tramite (Correspondencia): En este procedimiento se vincula el documento a
un tramite, por lo cual es necesario mantener la trazabilidad de los documentos producidos
o recibidos por la Entidad de los trdmites que surten desde su produccion o recepcion hasta
la respuesta final o resolucion del asunto, sin descuidar su registro y descripcion, la
distribucion a quien corresponda su gestion y los niveles de acceso a su consulta, teniendo
en cuenta el régimen de proteccion de datos personales y el derecho a la informacién.

Organizacion documental: En este proceso se deben seguir los lineamientos establecidos
para la clasificacion, ordenacion, depuracién, descripcion y almacenamiento, la cual incluye
aspectos como la creacion, actualizacion y organizacion de expedientes en su etapa de
gestion; el uso de unidades de almacenamiento adecuadas; las indicaciones para uso del
papel reciclado y todas las operaciones requeridas para disponer de informacién de facil
acceso y uso.

Transferencias: Se seguirdn los lineamientos establecidos para realizar la transferencia
documental, comprobando la aplicaciéon de la Tabla de Retencion Documental, en cuyo
proceso se incluyen las actividades de elaboracion, revisién y aprobacion del cronograma de
transferencias y el alistamiento de los expedientes a transferir. Con las transferencias se
cambia de responsable de la tenencia y administracion de los documentos y se
descongestionan los espacios de archivos.
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Disposicion de los documentos: Se deben definir los lineamientos para materializar la
decision de conservacion, seleccion o eliminacién de los documentos, siguiendo lo
establecido en las Tablas de Retencion y Valoracion Documental, asi como la eliminacion
de documentos de apoyo, segun la norma NTC-I1SO 14001, los protocolos de la Direccion
Distrital de Archivo de Bogota y el PIGA; también se deberan seguir los lineamientos
establecidos para las transferencias secundarias a la Direccion Distrital de Archivo de
Bogota.

Conservacion documental: En el Sistema Integrado de Conservacion -SIC- quedaran
definidos los lineamientos que serdn aplicados a los documentos durante su ciclo vital,
garantizando asi el acceso y caracteristicas de unidad, integridad, autenticidad,
inalterabilidad, originalidad y fiabilidad en los documentos de soporte fisico. El Sistema
incluye estrategias operativas sobre la conservacion de documentos, administracion y
mantenimiento de &reas y depdsitos de archivos de gestion y central, limpieza, desinfeccién
y saneamiento ambiental de unidades de almacenamiento y depésitos; plan de prevencién de
desastres, entre otros aspectos.

Preservacion a largo plazo: En el Sistema Integrado de Conservacion -SIC- quedaran
definidos los parametros a aplicar a los documentos electronicos durante su ciclo vital,
garantizando asi el cuidado, amparo y defensa de la integridad de los documentos, con
independencia de su formato y sistema de almacenamiento. El Sistema incluye politicas
operativas sobre la preservacion de documentos, manejo de soportes electronicos,
administracion 'y mantenimiento de la infraestructura tecnoldgica. INSTITUTO
DISTRITAL DE TURISMO Cédigo GD-PO1 Nombre: Politica de Gestion documental
Version: 2 Fecha: 28/04/2023

Valoracion: Este proceso de anélisis identifica y determina los valores primarios y
secundarios de la informacion contenida en los documentos para establecer su permanencia
en las distintas fases de archivo y determinar su disposicion final. Acorde con la metodologia
establecida por la Direccion Distrital de Archivo de Bogota, para realizar la valoracion
primaria se identifican y analizan los valores administrativos, juridicos y legales, contables
y fiscales; tras la finalizacion de la vigencia administrativa, estos valores determinan el
namero de afios que los documentos deben permanecer en el Archivo de Gestién y en el
Archivo Central. En el caso de la valoracion secundaria, se atienden los criterios de valor
histérico, valor cientifico y
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valor cultural; esto se hace con el fin de determinar la disposicion final que tendran los
documentos.

Por lo consiguiente, al desarrollar estos nueve procedimientos se implementa la Politica de
Gestion Documental del Instituto Distrital de Turismo - IDT.

Gestion Electronica de Documentos: El Instituto Distrital de Turismo IDT implementara
en el uso y aplicacién de las nuevas tecnologias de informacion y comunicacion (TIC). La
conformacion de expedientes virtuales y/o electronicos con documentacion electronica de
archivo, debera cumplir con los principios archivisticos de procedencia y orden original
establecidos en el Acuerdo 027 del 2006 del Archivo General de la Nacion -AGN y con
elementos esenciales de la informacion tales como la autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad y conservacion.

Para la administracién de documentos electronicos de archivo, se requiere actualizar un
Modelo de Requisitos el cual debera priorizar la interoperabilidad entre los sistemas de
informacion de la Entidad; las estrategias para fomentar el uso racional del papel; las
condiciones técnicas del expediente electrénico de archivo; las disposiciones relacionadas
con la produccidn, tramite y preservacion de expedientes hibridos; fijar las responsabilidades
para la administracion de documentos electronicos por parte de la Subdireccion de Gestidn
Corporativa, Subdireccion de Inteligencia y TI, quienes daran las pautas sobre la impresién
de documentos electronicos.

Con relacion a la implementacion de soluciones informaticas, la Entidad incorporara los
avances tecnolégicos a la gestion documental, garantizando el acceso a la informacién para
su consulta eficaz y oportuna, puesto que es consciente que las tecnologias de la informacién
y la comunicacion estan en constante innovacion y que su uso es necesario para mejorar los
tramites ante la administracion publica.

Asi mismo, junto con el equipo de Gestion Documental promoveran acciones enfocadas al
cambio cultural en torno a la correcta utilizacion de los expedientes fisicos y electronicos, asi
como el aprovechamiento de los recursos tecnoldgicos ofrecidos por las TICS en el marco de
las estrategias de gobierno en linea y de cero papel, en la administracion publica, emitidas
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, las cuales se
basan en la eficiente gestion. INSTITUTO DISTRITAL DE TURISMO Cddigo GD-
PO1 Nombre: Politica de Gestion documental Version: 2 Fecha: 28/04/2023 documental a
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través de la tecnologia.

Participacion, Articulacién y Coordinacién La gestion documental esta dentro de las
politicas de gestion y desempefio institucional establecidas en el articulo 2.2.22.2.1 del
Decreto 1499 de 2017 que actualiza el Modelo Integrado de Planeacion y Gestion para los
organismos y entidades de la administracion publica en Colombia; por lo anterior es
importante resaltar que desde la Subdireccion de Gestion Corporativa y Control
Disciplinario, apoyada con el Proceso de Gestion Documental, se coordinan los lineamientos
archivisticos para cada una de las dependencias del Instituto Distrital de Turismo y es en el
Comité Institucional de Gestién y Desempefio donde se tratan y aprueban los temas de
gestion documental. Asi mismo, se fomenta la participacion, articulacion y coordinacion
permanente entre sus dependencias para implementar la politica de gestion documental que
permita mejorar y afinar los procesos, fortaleciendo el ejercicio de la administracion publica,
de la siguiente manera:

14.4.4 Recoleccion de datos.

Verificar que el proveedor de los datos a introducir sea confiable, para esto se debe solicitar
identificacion personal (cedula de ciudadania, cedula de extranjeria, pasaporte, etc.,) un correo
y/o nimero de teléfono que permita corroborar en caso de ser necesario los datos obtenidos,
asi mismo si la persona que esta brindando los datos se encuentra como representante de una
empresa ya sea de orden natural o juridica, debera brindar el NIT de estd para asociar la
informacion de una forma correcta.

Después de haber introducido la informacidn se debe pasar por la base de datos de la entidad,
con el fin de identificar si es una nueva persona 0 ya se habian tomado datos de esta
anteriormente, asi mismo al tener actualizada la base de datos se podra conocer si: 1) Los
datos que se estan obteniendo se encuentran ya en el sistema de la entidad. 2) Que los datos
anteriormente obtenidos por esa persona fueron veraces y no generaron ninguna dificultad
en algan proceso del IDT.

Estos dos pasos se deben realizar siempre independientemente que los datos sean tomados
de forma digital o presencial, esto permitird desgaste de recursos en caso de no requerir la
informacion.
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Ninguna informacion proveniente de forma digital y que no sea obtenido por medio de uno
de los servicios tecnologicos que utilice la entidad, puede ser introducida de manera directa
a los sistemas de informacion, antes debe pasar por una verificacion de virus utilizando el
sistema SOPHOS y BITDEFENDER que posee la entidad.

14.45 Backup e Internet.

Copias de respaldo (BACKUP): Diariamente se toman copias de seguridad a los directorios
activos compartidos en equipo servidor asignado para tal fin, entendiendo que estos respaldos
deberan seguir el procedimiento publicado en Gestién Tecnoldgica y revisando los recursos
con los que cuente la entidad en el momento.

Control de servicio de internet dentro de las instalaciones del IDT: Se establecen los
controles que permiten minimizar el riesgo generado por el uso inadecuado a Internet y a
redes publicas, exponiendo los sistemas de informacion del IDT a la propagacion de software
con codigo malicioso.

Subdirector(a) de Inteligencia y Gestién Tecnologias de la Informacién, es el encargado de
proporcionar el servicio de acceso institucional a Internet, asi como vigilar su correcto uso y
funcionamiento. Para tal fin asigna una cuenta de usuario que tendrd asociados unos
privilegios especificos y una clave de acceso.

El uso de Internet estd permitido exclusivamente para actividades institucionales. Los
usuarios utilizan Unicamente los servicios para los cuales estan autorizados. A través de
herramientas de monitoreo y andlisis de trafico, se detectan a los usuarios que hagan mal uso
de los servicios de Internet.

La informacion transmitida por este medio, es responsabilidad Gnica y exclusiva de cada
usuario y cada area.

Subdirector(a) de Inteligencia y Gestion Tecnologias de la Informacién, se encuentra
facultado para bloquear todos aquellos sitios de Internet que considere que no son
compatibles con las labores de los servidores y contratistas y asi lo informara por escrito al
responsable de sistemas para activar las reglas en el firewall del IDT. En caso de existir
excepciones por causas debidamente justificadas, los jefes correspondientes deben presentar
la solicitud mediante comunicacion escrita, exponiendo las causas de la excepcion ante el
Subdirector(a) de Inteligencia y Gestion Tecnologias de la Informacién, para su estudio y
aprobacion.
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Se permite a los servidores publicos y contratistas que tengan acceso a Internet ingresar a las
paginas de correos personales (jHotmail, Yahoo!!, Gmail, redes sociales, YouTube,
LinkedIn, etc.), pero teniendo en cuenta que se les permite navegar en estas paginas para el
desarrollo de sus labores dentro del Instituto; si se detecta un uso inapropiado de los mismos
se procedera a sacarlos de las paginas que no cumplan con lo establecido en este punto.

Subdirector(a) de Inteligencia y Gestion Tecnologias de la Informacidn, determina los casos
en los cuales sea necesario restringir el acceso a paginas y servicios que afecten
negativamente el funcionamiento de la infraestructura tecnoldgica de la entidad y/o se detecte
un mal uso de la misma.

Ingresar a paginas pornograficas, asi como de personas u organizaciones al margen de la ley
o0 de contenidos ilegales.

Descargar programas que permitan realizar conexiones automaticas, la utilizacion de los
recursos asignados por la entidad para distribucion o reproduccidn de este tipo de programas
(Ej.: software conexion ftp) ya sea via Web o medios magnéticos.

Descargar musica y video, en especial con los servicios provistos por las paginas
especializadas para tal fin, asi como utilizar o participar en juegos de entretenimiento en
linea.

Utilizar los servicios de TV a través de Internet, salvo que dicha informacion se requiera
para el ejercicio de las funciones a cargo. En este caso el Jefe del Area o Dependencia
correspondiente debera presentar la solicitud mediante memorando, exponiendo las causas
de la excepcidn ante el Subdirector(a) de Inteligencia y Gestion de TI, para su estudio y
aprobacion.

Descargar o instalar programas, modificar los paquetes y configuraciones ya instalados en los
computadores de la Entidad, para prevenir virus informéticos y reconfiguracion de equipos
personales. En caso de requerir algin software nuevo o la modificacion de alguno ya
instalado, el Jefe del Area o Dependencia debera solicitar la respectiva instalacion o
modificacion al Subdirector(a) de Inteligencia y Gestion de TI, a través de la plataforma
MANTIS.

14.4.6 Correo electrénico

Control uso de correo electronico: Se establece lineamientos para el buen uso de la
plataforma de correo electrénico del IDT. Esta plataforma incluye tanto el servicio de correo
interno como el externo y se constituye en un componente fundamental de informacion para
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el Instituto, debiendo garantizar la integridad, disponibilidad y confidencialidad de la
informacidn alli contenida.

Todos los servidores de la entidad tienen derecho a una cuenta de correo institucional. Este
principio también aplica a las dependencias, proyectos y eventos oficiales del Instituto
Distrital de Turismo. Por cuenta de correo institucional se entiende aquella que permite,
mediante el uso de la plataforma de correo, comunicarse al interior y exterior de la entidad.

Subdirector(a) de Inteligencia y Gestién Tecnologias de la Informacidn, es el encargado de
proporcionar el servicio de correo institucional, asi como vigilar su correcto uso y
funcionamiento. Para tal fin asigna una cuenta que tiene asociado un buzén de correo, en el
cual se almacenan todos los mensajes enviados y recibidos.

Cada buzdn de correo tendra espacio ilimitado y puede recibir o enviar archivos adjuntos de
méaximo 20 Mb, si el tamafio excede, este se guardara en Google Drive y sera enviado con
link para su descarga.

Cada usuario debe depurar continuamente su buzén de correo con el fin de mantener siempre
espacio disponible para nuevos mensajes.

La informacion contenida en el correo ya sea institucional o electronico se considera
informacion privada y por lo tanto debe ser manejada como una comunicacion privada y
directa entre el remitente y su destinatario.

La cuenta de correo es intransferible. Por esto se deben tener claves seguras y no se puede
compartir la cuenta, salvo en aquellos casos, en que las cuentas correspondan a una cuenta
institucional compartida como, por ejemplo: idt@idt.gov.co.

Cada usuario es responsable de la informacion enviada o reenviada desde su cuenta de correo.

Aunque la entidad cuenta con antivirus para los mensajes de correo electronico entrantes,
los usuarios del correo deben ser cuidadosos al decidir abrir los archivos anexos colocados
en mensajes de remitentes desconocidos o sospechosos. Si llegan mensajes con esta
caracteristica, se debe informar al Subdirector(a) de Inteligencia y Gestion de T y/o al
personal del area de Tecnologia.

Le corresponde a cada usuario verificar que todos los archivos que se copien a su
computadora no contengan virus. Para tal fin debe ejecutar el antivirus que esté instalado en
cada equipo Yy verificar los archivos correspondientes.

Las cuentas de correo y acceso a la red son desactivadas a partir de la fecha en la cual la
persona termine oficialmente su vinculacion con la entidad y/o por informacion del jefe
inmediato.
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El Subdirector(a) de Inteligencia y Gestion de TI puede cancelar las cuentas de correo que
no demuestren su uso durante varios meses consecutivos, excepto aquellos usuarios que se
encuentren en vacaciones o licencias de trabajo. También el mal uso del correo ocasiona la
cancelacion de la cuenta.

Esta prohibido enviar correos a "Todas las dependencias” cuyo contenido no sea de caracter
institucional; si se trata de propdsitos institucionales, la informacion que se incluya en dichos
mensajes no debe ser mayor a 10 Mb; si se tienen archivos de mayor tamafo, debe realizarse
la publicacion a través de la Intranet de la entidad, mediante solicitud a la Oficina Asesora
de Comunicaciones.

Esta prohibido enviar o contestar cadenas de mensajes a una persona o grupo de personas,
que no sean de caracter institucional.

Esta prohibido enviar o reenviar correos contentivos de propaganda o cualquier otra
informacion de carécter politico partidista.

Esta prohibido enviar correo externo o interno a la Entidad con material o informacién que
vaya en contra de la moral y buenas costumbres, o que constituya o fomente un
comportamiento que dé lugar a responsabilidades civiles, administrativas o penales.

Estd prohibido promocionar a través del correo interno o externo bienes o servicios
particulares que no tengan relacion con los objetivos institucionales.

15 GOBIERNOTI

15.1 CADENA DE VALOR TI.

Como se observa en la cadena de valor arranca desde la subdireccion de planeacion, debido a
que en trabajo conjunto se encontrara las debilidades y donde se puede crear nuevos sistemas
o0 implementaciones de informacion para mejorar los procesos, siguiendo siempre los
lineamientos estratégicos que se impusieron en el PETI.
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INICIO PROCESO
REALIZADOPOR EL
1DT

NECESIDAD DE
INFORMACION
PARA EJECUCION.

GOBIERNOTI

SIGUE LOS PASOS
DEL PETI

ESTRATEGIATI

COMPLETAEL
PRODUCTO FINAL,

Fuente: Elaboracion propia
15.2 ESTRUCTURA ORGANIZACIONAL ESQUEMA TI.

Se observa el diagrama que debe seguir cada inicio de proceso interno para revision de
informacidn o creacién de nuevos sistemas.

DIRECTOR

GENERAL

Fuente: Elaboracion propia
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15.3 ESTRUCTURA ORGANIZACIONAL INTERNA EN LA SUBDIRECCION TI

DIRECTOR IDT

Fuente: Elaboracion propia

Se observa que el personal va a funcionar en tres lineas, sistemas de informacion, servicios
tecnoldgicos y gestion, cada uno con profesionales en el area, los lineamientos y politicas que
debera seguir cada area son los que se mencionaron anteriormente en la estrategia Tl, y que
corresponderan a cada una. Cada area tendra un responsable que se encarga de pasar los
reportes a la subdirectora que tomara siempre el visto bueno y decisiones finales sobre los
procesos que se estén realizando en la subdireccion.

Los roles definidos para dar cumplimiento a esta estructura teniendo en cuenta la resolucion
264 de 2022 seran las siguientes.

Arquitecto empresarial y de infraestructura: Estara a cargo de profesional especializado(a),
cumplird como lider de la estructura tecnoldgica después del subdirector(a) y también tendra
a cargo la infraestructura tecnoldgica de la entidad.
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Arquitecto(a) de sistemas de informacion: Estara a cargo de profesional especializado(a),
con objetivo de mantenimiento de software y seguimiento a proyectos de tecnologia de la
informacion.

Coordinador Gestion, Control e Implementacion: Estara a cargo de profesional
universitario(a), con objetivo de realizar procesos contractuales y soportes de los sistemas
de informacion.

Técnico de soporte: Estara a cargo de técnico(a) administrativo(a), con objetivo de brindar
soporte técnico en ofimatica y hardware.

Los demas cargos seran responsabilidad de contratistas segin se requiera para el
cumplimiento de la estructura organizacional.

16 ESTRUCTURA DE DECISIONES

A continuacion, se presenta las diferentes reuniones y comités que se realizaran durante el
afio por los que se regulara el funcionamiento de las T1 del IDT.

16.1 Comité de direccion.

Este comité planeara la ejecucion de los planes durante los siguientes meses, revisando los
objetivos generales y especificos de la entidad con el fin de mantener los planes estratégicos
en orden, asi mismo revisara los programas y proyectos que se estén ejecutando en el
momento para control de calidad.

La reunidn se realizara cada tres meses para control y de forma extraordinaria en caso de ser
necesario, en cada reunion se realizard un acta confirmando asistencia y decisiones tomadas
en el momento.

En el comité participaré:

Subdirectora de inteligencia y tecnologias de la informacion.
Arquitecto empresarial y de infraestructura

Arquitecto(a) de sistemas de informacién

Coordinador Gestion, Control e Implementacion

Nota: Este es un comité interno dentro de la SIGTI.
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16.2 Comité seguridad digital.

Este comité revisara los resultados de seguridad durante el cuatrimestre, con informacién de
fallas, controles y sistemas, asi mismo revisara los nuevos riesgos que hay en la actualidad y
que puedan afectar el correcto funcionamiento de la T1, definird nuevos controles, procesos
y softwares para la mejora constante de la seguridad digital del IDT. Adicional revisara los
lineamientos de seguridad digital por parte del estado y distrito.

La reunion se realizara cada cuatro meses para control y de forma extraordinaria en caso de
ser necesario, en cada reunién se realizara un acta confirmando asistencia y decisiones
tomadas en el momento.

En el comité participara:

Subdirectora de SIGTI.

Arquitecto(a) de sistemas de informacién
Profesionales mantenimiento y control de sistemas.
Profesionales creadores de software.

16.3 Comité servicios tecnoldgicos.

Este comité realizara un inventario de todos los servicios tecnolégicos que se encuentran en
el IDT, asi mismo revisara los fallos y mantenimientos realizados durante el semestre,
adicional revisara los requerimientos de hardware seguin los nuevos planes de adquisicion o
mejora de los sistemas de informacion y si es necesario mejorar 0 comprar Nuevos Servicios
tecnoldgicos para cumplir con estos.

La reunidn se realizara cada seis meses para control y de forma extraordinaria en caso de ser
necesario, en cada reunion se realizard un acta confirmando asistencia y decisiones tomadas
en el momento.

En el comité participara:

Subdirectora de SIGTI.
Arquitecto(a) de sistemas de informacion.
Arquitecto empresarial y de infraestructura
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16.4 Comité gestion, uso e implementacion.

Este comité realizard informe del uso actual de los sistemas de informacién, revisara que los
diferentes pasos para la gestion de las Tl se estén aplicando y por ultimo revisara los
resultados obtenidos en la aplicacion de nuevos sistemas de informacién para los procesos
actuales y los nuevos, donde se tomaran decisiones sobre nuevas medidas para la aplicacion
de las diferentes Tl en el IDT.

La reunidn se realizara cada seis meses para control y de forma extraordinaria en caso de ser
necesario, en cada reunion se realizard un acta confirmando asistencia y decisiones tomadas

en el momento.

En el comité participara:

e Subdirectora de SIGTI.
e Coordinador Gestion, Control e Implementacion

17 INDICADORES Y RIESGOS.

Para los diferentes informes y controles que debe generar la SIGTI, debe tener indicadores
que midan el adecuado uso de los sistemas de informacion, para asi poder medir el impacto
de estas en los procesos realizados por el IDT, del mismo modo debera medir las capacidades,
mantenimientos, vida Util, etc. A continuacion, se presentan los indicadores con los que se
mediran las diferentes partes que generan la subdireccién, asi mismo en cada comité de
gestion, uso e implementacién se revisara si es necesario crear nuevos indicadores que
permitan un mejor analisis sobre el toda la SIGTI.

Indicador

Disponibilidad
del sistema

Medicién

Detalle

horas que el sistema no esta en funcionamiento al mes (hsnfm) | Se revisara el

horas de trabajo total al mes (htm)

tiempo al mes que
el sistema presenta
no estd disponible
para ser usado por
el IDT.

# veces que
presenta fallo

Veces que presenta fallo el sistema de informacién al mes

Se revisard si el
sistema  presenta
mas fallos de los
pronosticados.
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Tiempo medio htm — hsnfm Calculara el

entre fallas
Tiempo de
respuesta
soporte
Solucién al

primer llamado

# wveces que
presenta fallo

Tiempo de falla
entre
mantenimientos

# de procesos
realizados
utilizando  un
sistema

% de procesos
realizados con
sistemas

# de procesos
mejorados con
TI

numero fallas al mes

hora que demora soporte tecnico despues de informar

hora de informe en fallo

problemas solucionados al primer aviso al mes

problemas totales al mes

Veces que presenta fallo el sistema de informacion al mes

# fallas entre cada mantenimiento preventivo

tiempo que hay
entre fallas al mes.

Se revisard el
tiempo que hay de

respuesta en
soporte  técnico
después de

presentar fallos.

Se revisara que el
soporte técnico es
rapido y eficiente
al no necesitar mas
tiempo ni mano de
obra.

Se revisara si el
sistema  presenta
mas fallos de los
pronosticados.

Se revisara la
calidad de los
mantenimientos
preventivos.

# de procesos realizados utilizando al menos un sistema de informacién. | Se  revisard la

(npus) cantidad de
procesos en los que
el sistema participa
en algin momento.

(npus) Se revisara el
# procesos realizados total por la subdireccion porcentaje . de
participacion  en
todos los procesos
del IDT.
# de procesos que hayan mejorado al mes usando una TI Se revisara el
# de procesos del IDT porcentaje de
mejora al

implementar T1 en
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los procesos del
IDT.
Nivel de Nivel de satisfaccion con el sistema de informacion que utiliza Se encontrara en
satisfaccién con nivel de
la TI utilizada. satisfaccion con el

% uso de Tl en
el proceso.

Procesos
afectados  por
las Tl

Tiempo de
diferencia.

Tiempo de uso de ti en el proceso

Tiempo del proceso total

# procesos que desmejoran o no se logransin TI

# procesos totales

Tiempo del proceso sin Tl — Tiempo del proceso con Tl

Fuente: Elaboracion propia

uso de una TI en
particular en un
proceso.

Se encontrard en
que porcentaje
ayuda la TI en el
factor tiempo de un
proceso

Detectara el nivel
de influencia de
cada Tl en cada
proceso.

Detectara el
tiempo que afecta
una TI en wun
proceso individual

y cuanto
optimizara los
recursos.

Los indicadores de uso de sistemas de informacion deberan ser presentados por cada uno de
los sistemas que utilice cada subdireccion del IDT.

Los datos obtenidos por los indicadores deberan ser evaluados por la subdirectora de la SIGTI
en el informe presentado por el comité de gestidn uso e implementacion, este informe debera
Ilevar el impacto econdmico que esta teniendo cada sistema de informacion junto a su gestion
y solo la directora del SIGTI tomara decisiones si los resultados obtenidos estan siendo los
esperados en cada uno de los indicadores, si se deben realizar mejoras o si se debe eliminar.
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18 SISTEMAS DE INFORMACION
18.1 REQUERIMIENTO MINIMO DE SISTEMAS DE INFORMACION.

Para la compra o creacion de nuevos sistemas de informacion por parte del IDT se debe
cumplir con los minimos interés de la entidad y que su adquisicion ayude a mejorar en alguno
de los procesos que realiza actualmente o en los procesos futuros que tenga el IDT, esta
solicitud debe ser presentado por el area interesada mostrando el diagrama de procesos actual
y porque se veria beneficiado por la adquisicién del nuevo sistema. Para esto se debe cumplir
minimo con los siguientes parametros.

e El sistema de informacidn debe mejorar en tiempo, en costo y/o en calidad algin
proceso que realice la entidad.

e El costo beneficio del sistema de informacion debe justificar su inversion.

e En caso de ser comprado el sistema debe provenir de una empresa que tenga la
capacidad para dar soporte del software de manera rapida y eficiente.

e El sistema debe ser capaz de actualizarse para que su vida Gtil dure el mismo tiempo que
el objetivo para el que fue comprado.

e Lainversion del sistema sera presentada y aprobada siempre por la directorade SIGTI y el
director del IDT.

Asi mismo es importante tener en cuenta que se debe hacer un estudio por parte del SIGTI
para revisar que la tarea que va a realizar el sistema de informacién nuevo, no pueda ser

ejecutado por otro sistema que tenga actualmente la entidad y/o que por medio de una
actualizacién de alguno existente se logre suplir la necesidad.

18.2 CATALOGO DE SISTEMAS DE INFORMACION ACTUALES.

A continuacion, se presenta la caracterizacion de los Sistemas de Informacion, y paginas
web con los que cuenta el Instituto Distrital de Turismo con corte a enero del afio 2024.
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Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software Software con Licencia
Estado

SI CAPITAL

Es el planeador de recursos
empresariales (ERP) del IDT
compuesto por 9 médulos.

Se gestionan procesos procedimientos
y actividades de gestion humana,
financiera, contables, terceros,
inventarios, almacén entre otros

Activo

Acciones en el sistema

Esquema de
licenciamiento
Fabricante

Integraciones con otros

sistemas

Debilidades o hallazgos
estructurales

URL

Nombre aplicacion
Descripcién Funcional
Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Fabricante
Integraciones con otros
sistemas
Debilidades o hallazgos
estructurales

A perpetuidad

Secretaria Distrital de Hacienda

Ninguna

Ninguna

si-capital

https://intranet.idt.gov.co/es/aplicativo-

SIGA

Sistema de gestién documental

Manejo y gestion de documentos entre
dependencias, documentos de entrada
y salida, documentos adjuntos tablas
de retencién documental y demas
lineamientos establecidos en la ley 594
del 2000

Software con Licenciado

En proceso de implementacion

Licenciamiento a Perpetuidad

Secretaria General del Distrito

No aplica

En proceso de implementacion

Acciones en el sistema
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Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
R ENES

Debilidades o hallazgos

estructurales
URL

Nombre aplicacion
Descripcién Funcional
Informacion que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento

Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

URL

CRM

Relacionamiento entre los diferentes
actores del turismo

Aplicativo que permite el manejo de
relaciones entre hoteles, agencias y
cualquier usuario gue haga parte del
sector turismo

Licenciado

Activo

Suscripcion Anual

Simple view

No aplica

No aplica

https://crm.idt.gov.co

Acciones en el sistema

Portal IDT

Pagina web principal del IDT

Se gestion procesos procedimientos y
actividades de gestion humana,
financiera, contables, terceros gestion
documental, inventarios y almacén

CMS — Administrador de Contenidos
— Drupal

Activo

General Public License - GNU

Dries Buytaert

No aplica

No Aplica

www.idt.gov.co

Acciones en el sistema
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Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
R ENES

Debilidades o hallazgos

estructurales
URL

Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

URL

Riesgos

Sistema para la gestion de riesgos al
interior del IDT

Riesgos de toda la entidad IDT

CMS — Administrador de Contenidos
Drupal

Activo

General Public License - GNU

IDT

No aplica

No aplica

https://riesgos.idt.gov.co

Acciones en el sistema

Pedestales

Software de divulgacion de
informacidn turistica e interaccion y
medicion de visitantes en los PIT

Medicion de visitantes

Electrénika

No aplica

n/a

Software local en PIT

Acciones en el sistema

75




h

INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTAD.C.
Cadigo Plan Estratégico de Tecnologias de la Version: Fecha:
GT-PRO1 Informacion - PETI 5 31/01/2024

Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software
Estado
Esquema de
licenciamiento
Fabricante

Integraciones con otros
sistemas

Debilidades o hallazgos

estructurales
URL

Nombre aplicacion
Descripcién Funcional

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
R ENES

Debilidades o hallazgos
estructurales

URL

Plataforma Educativa IDT — Moodle

Gestion de Cursos del Instituto
Distrital de Turismo.

Cursos

General Public License - GNU

En proceso de implementacion

Privado

Martin Dougiamas, fundador y CEO
de Moodle.

No aplica

En proceso de implementacion

https://www.yoaprendoturismo.gov.co

Acciones en el sistema

Mantis

Sistema de gestion de incidentes y
peticiones.

Incidentes y peticiones de los
colaboradores y funcionarios del IDT

General Public License - GNU

Activo

Licencia a perpetuidad

General Public License - GNU

No aplica

No aplica

https://mantis.idt.gov.co

Acciones en el sistema
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Nombre aplicacion
Descripcion Funcional

Informacion que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos

estructurales
URL

Nombre aplicacion
Descripcion Funcional
Informacién que gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

URL

Intranet

Sistema de consulta de informacion
institucional, procesos,
procedimientos, politicas y activos de
informacion.

Documentos y activos de informacién
del instituto distrital de turismo

CMS — Administrador de Contenidos
Drupal

Activo

Libre - GNU

pendiente

IDT

No aplica

https://intranet.idt.gov.co/

Acciones en el sistema

VisitBogota

Pagina de consulta para turistas en Bogota

En la p4gina se da a conocer (Eventos,
gastronomia, planes, alojamiento,
entretenimiento y aventura entre otros)

CMS — Administrador de Contenidos
Drupal

Activo

Libre - GNU

IDT

No aplica

No aplica

https://bogotadc.travel/

Acciones en el sistema
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Nombre aplicacion

Descripcion Funcional

Tipo de software

Estado

Esquema de
licenciamiento
Fabricante
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

URL

Fondetur

Pagina de consulta para turistas en
Bogota

Lyt [fEN 5l Plataforma para la creacion,

parametrizacion, administracion de
convocatorias de Fondetur.

Permite administrar todo el proceso
y las etapas de una convocatoria
desde la postulacion y

carga de proyectos de los
proponentes hasta la etapa de cierre
de ejecucion de estos proyectos.

CMS — Administrador de
Contenidos Drupal

Activo

Libre - GNU

IDT

No aplica

No aplica

https://www.idt.gov.co/es/fondetur

Acciones en el sistema

A continuacion, se listan los sistemas de informacion del orden distrital y nacional con los cuales se
interactia desde las diferentes dependencias del Instituto Distrital de Turismo dada su naturaleza
publica, pero se aclara que la Subdireccidn de Inteligencia y Gestion de Tecnologias de la Informacion
no tiene la administracion y soporte de ellos.

Sistema

de Informacion

Entidad Administradora del

sistema de Informacion

Bogdata

Secretaria Distrital de Hacienda

Plataforma cliente servidor IDT Vs SDH

STORM

Contraloria General de la Republica

https://rendicion.contraloria.gov.co/stormWeb/#/login

Bogota te escucha

Alcaldia Mayor de Bogota

https://bogota.gov.co/sdgs/

SIDEAP Servicio Civil https://sideap.serviciocivil.gov.co/
SGRL Ministerio de Trabajo https.//sgrl.mintrabajo.gov.co/
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Sistema de Informacién = Entidad Administradora del
sistema de Informacion
Pasivocol Ministerio de Hacienda https://mhcp.pasivocol.gov.co/
SIVICOF Contraloria de Bogota https://sivicof.contraloriabogota.gov.co/
SECOP I Agencia Nacional de Contratacién https://www.colombiacompra.gov.co/secop-ii
Publica
SIPROJWEB Secretaria Juridica Distrital ( Sistema | https://www.bogotajuridica.gov.co/siprojweb2/
de informacién de procesos
judiciales)

Como resultado de ello, se cuenta con un total de 12 Sistemas de Informacion en la entidad.

18.3 NORMAS DE USO DE SISTEMAS DE INFORMACION.

Todo usuario debe ser autorizado formalmente de acuerdo con los procedimientos
establecidos en el MSPI del IDT.

Todas las claves de acceso son personales e intransferibles.

La Subdireccién SIGTI es la responsable de asignar los roles, privilegios y accesos a
cada una de las aplicaciones que soporten los procesos a su cargo.

Cada usuario tiene definido su ambiente de trabajo y configuracién de equipo para el
uso de las aplicaciones y sistemas de informacion. La pérdida de informacién y la falla
en las aplicaciones por modificacion del ambiente de trabajo es responsabilidad del
usuario.

Se creo una zona de almacenamiento para cada area del Instituto llamada Carpetas
Compartidas y se tiene también la herramienta DRIVE para guardar la informacién de
las mismas; es responsabilidad de cada area el respaldo y gestion de la informacion
contenida en su carpeta compartida y en su Drive.

Para el caso de los contratistas del Instituto Distrital de Turismo que tengan acceso a la

informacion de la entidad, el acuerdo de confidencialidad se establece en una clausula
en el contrato.
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Todos los usuarios de que accedan a los servicios deberan de acogerse a las normas,
procedimientos y politicas que en materia de seguridad informatica sean establecidas
por la Subdireccion de inteligencia y Gestion de TI.

Toda solicitud de cambio en las configuraciones de los equipos, solicitudes a YouTube,
Facebook, y demaés redes sociales, se tramitard por medio del sistema Mantis Unica y
exclusivamente por el Jefe del Area solicitante a la Subdireccion SIGTI.

Se recomienda descontinuar el uso de cualquier dispositivo de almacenamiento externo,
debido a la creciente propagacién de virus y se establece el uso del almacenamiento
virtual Google Drive.

El IDT se compromete a salvaguardar la privacidad de la informacion personal
obtenida, de acuerdo con su Politica de Confidencialidad y se compromete a no ceder,
vender, ni a compartir estos datos recibidos con terceros sin la autorizacion expresa. Lo
anterior, en cumplimiento a lo dispuesto a la Ley 1581 del 2012 "Por la cual se dictan
disposiciones generales para la proteccion de los datos personales” y de conformidad
con lo sefialado en el Decreto 1377 de 2013

18.4 SOPORTE TECNICO Y MANTENIMIENTO.

Para el correcto funcionamiento de los sistemas se debe priorizar mantenimientos
preventivos, debido a que siempre sera mas bajo el costo de un mantenimiento preventivo
gue uno correctivo, ademas del tiempo que esta fuera de funcionamiento el sistema para la
entidad.

El mantenimiento preventivo a nivel de software es desarrollado por el técnico de la mesa
de servicios de la subdireccion de inteligencia Y gestion de tecnologias de la informacion.
Entre las actividades que se realizan estan.

1. Scan disck

2. Eliminar Archivos temporales

3. Eliminar registros del sistema.4. Desfragmentar el disco

4. Comprobar el rendimiento de la memoria procesador y disco duro.

En lo que respecta al mantenimiento correctivo y preventivo de hardware se gestiona dos
veces al afio una vez semestral. En el evento en el que fallen algunos componentes del
hardware dentro de los equipos de computo, estos serdn reemplazados con una bolsa de
repuestos que adquiere la subdireccion de que adquiere la entidad en cabeza de la Subdireccion
de Inteligencia y Gestion de Tecnologias de la Informacién para cada vigencia.

80



INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTAD.C.
Cadigo Plan Estratégico de Tecnologias de la Version: Fecha:
GT-PRO1 Informacion - PETI 5 31/01/2024

Las actividades que se realizan son:

1. Limpieza regular de equipos para evitar acumulacion de polvo.

2. Revision de la temperatura del sistema y limpieza de ventiladores.

3. Actualizacién de controladores y firmware.

4. Evaluacion de la integridad de cables y conexiones.

5. Monitoreo de la salud de los discos duros y ejecucion de herramientas de diagndstico.
6. Verificacion y ajuste de la fuente de alimentacion.

7. Inspeccion visual de componentes internos.

8.Diagndstico y reemplazo de componentes defectuosos.

9. Reparacidn o sustitucion de cables y conectores dafiados.

10.Solucioén de problemas de software que afectan el rendimiento del hardware.

11. Reemplazo de ventiladores, discos duros u otros dispositivos que presenten fallas.
12.Actualizacion de hardware para mejorar el rendimiento.

Estas actividades ayudan a mantener un rendimiento 6ptimo y prolongar la vida util del
hardware de los equipos.

18.5 ARQUITECTURA DE SISTEMAS DE INFORMACION.

El Instituto Distrital de Turismo cuenta con varios sistemas de informacion, cada uno de
ellos con una arquitectura tecnolégica que obedece a su naturaleza para funcionamiento,
disponibilidad y operacion.

En dicha arquitectura se encuentran diferentes artefactos tecnoldgicos de hardware y
software, cada uno de ellos con funciones especificas y en algunos casos interoperan en un
modelo l6gico de datos en el que la transferencia de informacion es una constante.

Asi mismo, la arquitectura se soporta desde varios frentes de acuerdo a cada especialidad
dependiendo si es un entorno web, una arquitectura cliente servidor, arquitectura en capas,
arquitectura orientada a microservicios, arquitectura monolitica, arquitectura basada en
eventos, administradores de contenidos, sistemas robustos con bases de datos complejas,
esquemas de conectividad entre otros.

La arquitectura para cada sistema de informacién que se va a implementar se proyecta de
acuerdo a la necesidad del IDT. A partir del levantamiento de requerimientos se construye
la arquitectura mas adecuada teniendo en cuenta las soluciones disponibles en el mercado
y las capacidades tecnologicas con las cuales cuenta el instituto.

Es importante mencionar que publicar informacion detallada sobre la infraestructura
tecnoldgica del Instituto Distrital de Turismo puede tener consecuencias negativas y
potencialmente comprometer la seguridad, integridad y disponibilidad de la informacién.
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Riesgos de Publicar Informacion de Infraestructura Tecnolégica del IDT:

1. Vulnerabilidad a Ataques: La divulgacion detallada de la infraestructura facilita a
posibles adversarios identificar debilidades y puntos de acceso, aumentando el riesgo de
ataques cibernéticos.

2. Exposicién de Configuraciones de Seguridad: Publicar informacion técnica puede
revelar detalles sobre configuraciones de seguridad, lo que podria ser aprovechado por
actores malintencionados para sortear defensas y comprometer sistemas.

3. Amenaza a la Continuidad del Servicio: Conocer la infraestructura permite a posibles
atacantes planificar ataques especificos que podrian interrumpir servicios esenciales,
afectando la continuidad del gobierno.

4. Fugas de Informacion Sensible: La publicacion inadvertida de informacién sensible
puede tener consecuencias negativas en la gestion de datos confidenciales,
comprometiendo la privacidad de los ciudadanos.

Marco Juridico Aplicable en Colombia:

1. Ley 1273 de 2009 - Delitos Informaticos: Esta ley penaliza la interceptacion de datos,
acceso no autorizado a sistemas informaticos, y la destruccion o alteracién de datos
electronicos. La divulgacion no autorizada de informacion de infraestructura podria caer
bajo estas disposiciones.

2. Ley 1581 de 2012 - Proteccion de Datos Personales: Esta ley regula el manejo de datos
personales y establece obligaciones para proteger la privacidad. La divulgacion de
informacidn podria violar los principios de esta ley.

3. Decreto 338 de 2022 - “Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la gobernanza
de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se
dictan otras disposiciones”.

Nota: En el evento en que alguna IA o tercero requiera informacion detallada de las
configuraciones, parametrizaciones y arquitectura logica y funcional del modelo operativo
actual de Instituto Distrital de Turismo deberd hacer la solicitud a la Subdireccion de
Inteligencia y Gestion de Tecnologias de la Informacion exponiendo la necesidad y el fin
del requerimiento.
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19 SERVICIOS TECNOLOGICOS
19.1 CATALOGO SERVICIOS TECNOLOGICOS.

La Subdireccion de Inteligencia y Gestion de Tecnologias de La Informacion presenta el
catalogo de servicios tecnoldgicos y de informacion disefiado y en proceso de evolucion
constante especificamente para los funcionarios publicos del Instituto Distrital de Turismo
y para los ciudadanos y turistas que consultan sitios web dispuestos por el IDT obedeciendo
a los lineamientos establecidos por el Mintic. Este conjunto integral de servicios tiene como
objetivo potenciar la eficiencia operativa, fomentar la colaboracion y proporcionar
herramientas avanzadas que permitan a los colaboradores desempefiarse de manera méas
efectiva en su funcion publica. Lo anterior propendiendo por el uso de soluciones
tecnoldgicas innovadoras que mejoraran significativamente el cumplimiento de los objetivos
planteados desde las diferentes dependencias.

1D 01

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de IDT de manera inaldmbrica a través de
dispositivos méviles y computadores portétiles.

Categoria Conectividad

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte e Software de mesa de servicio (Mantis)

ID 02

Nombre Red LAN

Descripcion Acceso a la red protegida del IDT para el uso de los recursos tecnoldgicos.
(Sistemas, Impresoras, Telefonia IP, etc.)

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana
Servicio

Canal de soporte e Software de mesa de servicio (Mantis)

1D 03

Nombre Correo electrénico junto con herramientas colaborativas

Descripcion e Basado en Google con un buzén de almacenamiento ilimitado y acceso a la
suite de herramientas para el trabajo colaborativo (Drive, Keep, Calendar,
Meet, Chat, Presentaciones, Hojas de Célculo, Documentos )
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Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

19.2 POLITICA Y NORMAS DE SERVICIOS TECNOLOGICOS.

Comunicacion y Gestion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e  Software de mesa de servicio (Mantis)

04

Gestion de infraestructura de Tl

Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacién, herramientas de software, soluciones

en la nube y demas elementos de infraestructura de Tl

Gestion recursos

Area de Tl

24 horas, 7 dias a la semana

e Software de mesa de servicio (Mantis)

05

Pagina web institucional www.idt.gov.co

Sitio web institucional disponible a los ciudadanos, turistas y funcionarios que
integra informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad entre otros.

Comunicacion

Turistas, Ciudadanos y funcionarios

24 horas, 7 dias a la semana

e  Software de mesa de servicio (Mantis)

06

Sitio Intranet https://intranet.idt.gov.co

Sitio web del Instituto Distrital de Turismo que integra informacién sobre

servicios internos, tramites, noticias, eventos de interés, politicas, normatividad.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Software de mesa de servicio (Mantis)

» Lagestion, es decir; administracion, configuracion, monitoreo y funcionamiento de los
sistemas institucionales de redes y telecomunicaciones utilizados por el IDT debera
estar coordinado por ingenieros de la SIGTI.
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Todas las conexiones de red, LAN, o WAN, deben contar con los requerimientos
especificos, con caracteristicas técnicas de seguridad definidas por el IDT sus politicas
de seguridad de la informacion.

Cualquier ampliacién o cambio tecnoldgico que impacte la red de datos debe ser
estudiada y aprobada por el Subdirector(a) de SIGTI.

Las conexiones de equipos externos a la red institucional del IDT, debe ser autorizadas
por el Subdirector(a) de SIGTI.

Los equipos y deméas componentes técnicos que adquiera la entidad y que involucren
direcciones IP, deben ser soportados en IPV6.

La membresia con LANIC del pool de direcciones IPV6, se debe renovar anualmente.
La primera fecha de renovacion debe ser 30/11/2023. Esta gestion debe estar en cabeza
del Subdirector(a) de Inteligencia y Gestion de TI.

Los responsables de cada dependencia del IDT deben aplicar normas minimas de
seguridad fisica en los lugares en donde existan equipos de computo, equipos de
comunicaciones, equipos de documentacién y en general cualquier activo de
informacion.

Los usuarios de equipos de computo portatiles suministrados por la entidad deben
reforzar las medidas de proteccion fisica en todo lugar.

Todo servidor de bases de datos, de aplicaciones y/o de archivos debe localizarse en un
centro de computo, bajo restriccion de entrada proporcionado por un teclado numérico
0 biométrico, al cual tendran acceso solo el personal autorizado.

Los equipos de computo, no podrén ser retirados de las instalaciones del Instituto
Distrital de Turismo, sin autorizacion expresa de la Subdireccion de inteligencia y
Gestion de Tl 'y la Subdireccion de Gestion Corporativa.

19.3 PROVEEDORES, MANTENIMIENTOS Y CONTROLES.

A continuacién, presentamos los proveedores de los servicios tecnoldgicos con los que el
IDT mantiene servicio y que cumplen con los requerimientos minimos que piden los
sistemas de informacion para su correcto funcionamiento.
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Proveedor Servicio(s) que presta:
ETB Servicio de Internet
Xertica Correo Electronico
Distribuidora RED | Mantenimiento de servidores, impresoras, escaner, tablets y aires
COMPUTO S.AS. acondicionados
PC PRONTO Suministro de TONER y de unidades de imagen para impresoras.

STAR SOLUTIONS

IT | Antivirus BIT DEFENDER

S.AS.

SECRETARIA DE | Sistema PREDIS, OPGET, PAC, CORDIS, SISCO y VALIDADOR
HACIENDA CONTABLE.

XSYSTEM Licencias de disefio gréfico

GLOBALTEK UTM y soporte

20 USO Y APROPIACION.

Es fundamental para la SIGTI que la implementacion de nuevas TI en los procesos actuales
y nuevos que se generen en el IDT sea de una manera eficiente, pues al final el correcto uso
de este permitira el ahorro del gasto que se esta generando demas, por eso se realizaran los
siguientes pasos para la correcta apropiacion del sistema.

e Se realizara una socializacion a las subdirecciones que se vean afectadas por la
implementacién de la nueva Tl en el proceso, y se explicara paso a paso el nuevo
diagrama de flujo del proceso.

e La presentacion utilizada en la socializacién serd montada en la intranet del IDT, para
consulta en cualquier momento.

e La SIGTI estara pendiente a cualquier inquietud por los préximos 30 dias calendario,
hasta que el lider de la subdireccion del nuevo proceso logre un completa
implementacién del proceso, sea capaz de aplicarlo y ensafiar a sus subalternos al
correcto uso de este.

20.1 MODELO DE PLANEACION.

Con el fin de estar alineados con los objetivos estratégicos del IDT y de Gestion tecnologica
se definen un grupo de iniciativas que se agrupan en un mapa de ruta para los periodos 2023
a 2026.
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1. Elaborar e implementar la estrategia T| de la entidad que incluya un modelo de arquitectura de la
informacion y la infraestructura técnica para su desarrollo

META
CUMPLIMIENTO

OBJETIVOS INDICADOR MEDICION

(% de cumplimiento de las fases para
1.1 Desarrollar ejercicios en el Marco de | el marco de interoperabilidad) /

0,
Interoperabilidad de datos y Lenguaje de | (Marco de interoperabilidad 5 fases 100%
Intercambio de Informacién propuesto por el MINTIC)
S (% de avance del diagnéstico) / (1
1.2 Elaborar un diagnéstico y entrega de documento de diagnéstico y hoja de 100%

hoja de ruta para el Sistemas de Gestion

de la Seguridad de la Informacién. ruta)

1.3 Brindar soporte técnico a los usuarios
para garantizar el correcto
funcionamiento de los  servicios
tecnoldgicos del Instituto Distrital de
Turismo

(# de informes mensuales de
incidencias) / (12 informes de 12
incidencias programados)

1.4 Realizar seguimiento para el correcto | (# de seguimientos realizados) / (5
funcionamiento de la plataforma | seguimientos propuestos)
tecnolégica CRM

1.5 Implementar mejoras y dar soporte | (# de informes mensuales de
técnico para el funcionamiento del |incidencias) / (12 informes de 12
sistema de informacion SICAPITAL, en | incidencias programados)
cada uno de sus mddulos.
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(# reporte hoja de vida de indicador
1.6 Optimizar el Nivel de saturacién del | DHCP del IDT) / (12 reportes de hoja 12

servicio DHCP del IDT

de vida DHCP del IDT)
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(# de desarrollos tecnoldgicos
elaborados e implementados) / (2
desarrollos tecnolégicos que den 2
respuesta a una necesidad especifica
de la entidad)

1.7 Elaborar e implementar Desarrollos
Tecnoldgicos que den respuesta a una
necesidad especifica de la entidad

(% de avance de la implementacion de
la estrategia Bogota DTI) / (100% de
la implementaciéon de la estrategia
Bogota DTI)

1.8 Implementar en un 100% la estrategia
Bogota Destino Turistico Inteligente

2. Elaborar y adoptar un modelo de pensamiento digital (Mindset Digital) y habilidades blandas que
permita renovar la cultura organizacional promoviendo una cultura &gil (agilisimo) en los procesos y
proyectos de la entidad

META
CUMPLIMIENTO

OBJETIVOS INDICADOR MEDICION

(1 modelo de pensamiento digital para
la entidad elaborado) / 1 modelo de

ﬁiliglabg::rl:rl]zm%iio de pensamiento pensamiento digital para la entidad !
galp propuesto
(# charlas yl/o socializaciones
realizadas a los servidores publicos de
2.2 Realizar charlas y/o socializacionesa |la entidad) / (8 charlas /o 8

los servidores publicos de la entidad socializaciones propuestas a los
servidores publicos de la entidad)
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20.2 ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

20.2.1 INICIATIVAS PLAN DE INVERSION 2024

Descripcion
iniciativa:

Esta iniciativa hace referencia a la definicion e implementacion de
herramientas de gestion como lo es una herramienta de Backups y
dispositivos de almacenamiento para este fin, garantizando la prestacién
de los servicios en operacion de la Entidad.

Objetivo

Contar con herramientas de gestion que ayuden a la Entidad a mejorar su
operacion diaria ofreciendo servicios de calidad.

Costos

El costo de esta iniciativa de proyecto se estima en $240.000.000 de pesos
colombianos, teniendo en cuenta una estimacion por orden de magnitud y
tomando como referencias los costos de proyectos similares desde la
plataforma de Colombia Compra Eficiente.

Descripcion
iniciativa:

Esta iniciativa hace referencia a la adquisicion de equipos de computo de
usuario final para garantizar la 6ptima ejecucién de la operacion de la
Entidad

Obijetivo

Contar con equipo de computo de usuario ayuden a la Entidad a mejorar su
operacion diaria ofreciendo herramientas eficientes para la gestion.

Costos

El costo de esta iniciativa de proyecto se estima en $200.000.000 de pesos
colombianos, teniendo en cuenta una estimacion por orden de magnitud y
tomando como referencias los costos de proyectos similares desde la
plataforma de Colombia Compra Eficiente.

20.2.2 INICIATIVAS PLAN DE INVERSION 2025

Descripcion
iniciativa:

Esta iniciativa hace referencia a la implementacién de esquemas de
redundanciay clusterizacion en los compontes tecnol6gicos y esquemas de
seguridad como lo son: Servidores, arreglos en los discos, redundancia en
componentes de red, balanceo de cargas, tarjetas de red, fuentes de
alimentacion, sistemas eléctricos, enlaces de comunicaciones, SOC y
NOC. WAF entre otros.

Obijetivo

Garantizar alta disponibilidad y continuidad de los servicios criticos de la
Entidad mediante el fortalecimiento de la infraestructura y la seguridad
informatica.

Costos

El costo de esta iniciativa de proyecto se estima en $1.400.000.000 de pesos
colombianos, teniendo en cuenta una estimacion por orden de magnitud y
tomando como referencias los costos de proyectos similares desde la
plataforma de Colombia Compra Eficiente.
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Descripcion Esta iniciativa hace referencia a la estrategia de uso y apropiacion en
iniciativa: tecnologias, con el fin de mejorar este dominio de gestion en la entidad, y asi

mejorar en conocimiento para completar documentaciones referentes al MSPI.

Objetivo Garantizar el conocimiento y apropiacion de las tecnologias existentes dentro
y fuera de la entidad, que mejore los procesos actuales para mejorar su
desempefio y gestion.

Costos El costo de esta iniciativa de proyecto se estima en $130.000.000 de pesos
colombianos, teniendo en cuenta precios de cursos para empresas publicas y
privadas publicados en la red.

Descripcion Esta iniciativa hace referencia a la estrategia de gestion del cambio para darle

iniciativa: alcance a todas las iniciativas tecnoldgicas que el IDT debe empezar a realizar
para lograr el cambio hacia el Gobierno digital.

Obijetivo Mejorar capacidades y competencias para el desarrollo sostenible de la entidad
y gestionar los cambios en pro de tener una mejora de los procesos actuales.

Costos El costo de esta iniciativa de proyecto se estima en $130.000.000 de pesos
colombianos, teniendo en cuenta precios de cursos para empresas publicas y
privadas publicados en la red.

20.2.3 INICIATIVAS PLAN DE INVERSION 2026

Descripcion
iniciativa:

Mejora y/o Implementacion de sistemas de informacion plataformas de
gestion y/o soluciones WEB.

Obijetivo

Mejora o adquisicion de plataformas de gestion, sistemas de informacion y/o
soluciones WEB para garantizar la operacion de los servicios misionales, de
apoyo, estratégicos y mejora continua del IDT.

Costos

El costo de esta iniciativa de proyecto se estima en $600.000.000 de pesos
colombianos, teniendo en cuenta una estimacion por orden de magnitud y
tomando como referencias los costos de proyectos similares desde la
plataforma de Colombia Compra Eficiente.

21 PLAN DE COMUNICACION PETI.

Para lograr la apropiacién del PETI por parte de toda la entidad, se debe realizar una correcta
socializacion de todo el plan, esto conllevara a que cada integrante del IDT comprenda el uso
de las TI1 como herramienta fundamental para la generacion de valor en cada proyecto que se
realice. El plan a seguir sera el siguiente:

e Presentacion por medio de exposicion a cada subdireccién de la entidad.
e Cargar presentacion resumen en la intranet del IDT para su consulta en cualquier
momento que se deseé.

e Cargar documento completo en la intranet del IDT para su consulta en cualquier
momento que se desee.
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e Reunion para aclarar dudas del plan 20 dias después de haber finalizado todas las
presentaciones y haber sido cargados los documentos en la intranet del IDT.
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