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En concordancia con las funciones asignadas a la Asesoria de Control Interno y la programacion
del Plan Anual de Auditorias, remito informe de resultado y matriz de seguimiento cuatrimestral
a los mapas de riesgos de corrupcion, de gestion y seguridad digital a cargo de cada uno de los
procesos de la Entidad y correspondiente al periodo de septiembre a diciembre del afio 2022.

Cordialmente,

GILBERTO ANTONIO SUAREZ FAJARDO
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3. Matriz de seguimiento riesgo de Seguridad Digital 3er. Cuatrimestre de 2022

Copia: Oficina Asesora de Planeacion.
Proyect6: Alexander Villalobos Moreno, profesional contratista, Control Interno

Conmutador: (601) 2170711 ext.1000
www.idt.gov.co

150 14001

Carrera 10 No 28 — 49

Edificio Centro Internacional Torre A — Piso 23 @ (@) £ 3

Cédigo Postal 110311 icontec [l icontec G g
SC-CER704773 SA-CER704774

GD-F07-V22

BOGOT/\



INSTITUTO DISTRITAL DE TURISMO

ALCALDIA MAYOR
DE BOGOTA D.C,
O BASRIROH, L ©) B ORI

Version: Fecha:
3 17/09/2021

Cadigo

EI-F22 Informe Seguimiento y Evaluaciones

1. INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE
CORRUPCION Y DE GESTION - 3er CUATRIMESTRE DE 2022

2. FECHA: 12 de enero de 2023
3. MARCO LEGAL

e Ley 1474 de 2011 “Por la cual se dictan las normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica”.

e Ley 87 de 1993 “...normas para el ejercicio del control interno en las entidades y
organismos de estado...”

e Decreto Nacional 648 de 2017“Por el cual se modifica y adiciona el Decreto 1083 de
2015, reglamentario unico del sector de la funcion publica”.

e Decreto 124 de 2016 “Por ¢l cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del
Decreto 1081 de 2016, relativo al “Plan Anticorrupcion y de Atencion al Ciudadano”.

e Decreto 943 de 2014 “Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI)”.

e Documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencion
al Ciudadano — Version 2” afio 2015.

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 5 (Diciembre 2020).

e Manual operativo del Modelo Integrado de Planeacion y Gestion-MIPG V3.2019.

e Circular conjunta N0.100 -008-2020 “Recomendaciones de transparencia necesaria
para la ejecucién de recursos y contratacion en el marco del estado de emergencia
derivado del COVID-19”.

4. OBJETIVO:
Presentar los resultados del seguimiento al tercer cuatrimestre de la vigencia 2022, sobre
identificacion, analisis, evaluacion y gestion de los Riesgos de Corrupcién y de Gestion,
de cada uno de los procesos del Instituto Distrital de Turismo.

5. ALCANCE

El presente informe corresponde al periodo comprendido entre el 01 de septiembre y el
31 de diciembre del 2022.



6. DESARROLLO DEL INFORME:

Para el presente seguimiento, se tom6 como insumo, la informacién con los avances
realizados al 31 de diciembre de la vigencia 2022 y registrada dentro del aplicativo de
riesgos con el que cuenta el IDT, asi como la matriz consolidada en el formato Excel que
arroja la plataforma. Dicha informacion, fue trabajada por los lideres técnicos de los
procesos del IDT, conjuntamente con el personal de la Subdireccién de Planeacion. En la
herramienta se evidencio la revision referente a la identificacion, andlisis y valoracion de
cada uno de los riesgos, asi como el disefio y ejecucion de los controles asociados y las
acciones de tratamiento para la respectiva mitigacion.

Dentro de la identificacion del riesgo se verifico, el establecimiento del contexto (externo,
interno y de proceso), y para la valoracion del mismo se verifico la coherencia entre las
causas, la descripcion del riesgo, los controles y las acciones de tratamiento. La revision
concerniente a la identificacion y valoracién de cada uno de los riesgos, fue realizada de
acuerdo a lo estipulado en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas Version 5 (Diciembre 2020).

Posteriormente, se procedi6 a revisar la evaluacion del riesgo, en la cual se verifico el
riesgo inherente (antes de controles), y el riesgo residual (después de controles),
contrastando asi mismo la probabilidad y el impacto para los dos escenarios.

Una vez, revisada la evaluacion del riesgo y probabilidad, se valoraron cada uno de los
controles, especificamente en el disefio, donde se constatd que contaran con los criterios
minimos requeridos (responsable, periodicidad, cdmo se ejecuta, evidencia, entre otros).
Igualmente se verifico, la informacion diligenciada tanto por el lider técnico, como por el
lider del proceso, con el aval de este Gltimo al seguimiento a las acciones de tratamiento
de riesgos adelantadas a la fecha de corte del presente informe.

Como resultado del anélisis realizado anteriormente, se generaron recomendaciones, las
cuales estdn relacionadas de manera detallada en el archivo de Excel denominado
“Seguimiento riesgos de gestion y corrupcion — 3er. Cuatrimestre 2022”, anexo al
presente informe, no obstante, dentro de los resultados de este documento, se describen
las situaciones mas relevantes.



RESULTADO DEL INFORME

Es importante mencionar que a partir de la reestructuracion organizacional realizada al
IDT, el mapa de procesos sufrio una actualizacion, la cual fue formalizada en el Comité
Institucional de Gestion y Desempefio, llevado a cabo el dia 15 de diciembre del 2022;
no obstante, para el presente seguimiento, se tendra en cuenta el mapa de procesos
anterior, toda vez que la totalidad de la informacion se encuentra alojada en Aplicativo
de Riesgos, lo que implica un cambio sustancial en su estructura, asi las cosas, para el
seguimiento a realizar en el mes de mayo de la vigencia 2023, se tendr& en cuenta el
anterior cambio para la presentacion del informe.

Teniendo en cuenta la aclaracion mencionada, como resultado del presente seguimiento,
se observa que el IDT, cuenta a la fecha con un total de 45 Riesgos, de los cuales 27 (60%)
son de Gestion, 15 (33%) son de Corrupcion y 3 (7%) son de Seguridad Digital.

Clasificacion Riesgos IDT 2022

3;7%

B Gestion W Corrupcién B Seguridad Digital

De acuerdo a los 14 Procesos que conforman el IDT, los Riesgos de Gestion, de
Corrupcion y de Seguridad Digital, se encuentran distribuidos de la siguiente forma:



Clasificacion del Riesgo por proceso

O R, N WA UIOONO®

H R. Gestion  ER. Corrupcién R. Seguridad Digital

Los riesgos se consolidaron a corte 31 de diciembre de 2022, teniendo en cuenta la
revision realizada por el proceso de Direccionamiento Estratégico a cada uno de los 14
Procesos con los que cuenta actualmente el IDT.

Se observa que el Unico cambio que sufrid la matriz de riesgos, fue la eliminacion del
control 1 asociado al riesgo 2 del proceso de Gestion del Talento Humano, el cual
menciona: “posible afectacion a la imagen internamente, debido a la inadecuada gestién
de los planes, programas de talento humano, reducciones o aplazamientos
presupuestales”, lo anterior, teniendo en cuenta que el control estaba también como accion
de tratamiento.

Es importante mencionar que todos los resultados puntuales, entre los que se destacan, las
acciones adelantadas por los procesos a la fecha del informe, el cumplimiento de requisitos
Observaciones y recomendaciones a la revision de cada uno de los Riesgos se encuentran
relacionadas en la Matriz de seguimiento riesgos de GESTION 3er . cuatrimestre 2022,
Matriz de seguimiento riesgos de CORRUPCION 2do. Cuatrimestre 2022 y Matriz de
seguimiento riesgo de Seguridad Digital 2do.Cuatrimestre de 2022, anexos al presente
informe.

Politica Administracion del Riesgo

Se observa que la version 4 del documento fue actualizada el dia 23 de diciembre de 2021,
en la cual se le realizaron actualizaciones respecto a:

“Se adapta la politica de administracion del riesgo a la version 5 de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, se modifica el
alcance, objetivo general y especificos, se adiciona el ciclo PHVA a la politica y se
actualizan los niveles de aceptacion del riesgo residual”, Gltimo control de cambios de la
politica.



Con el animo de establecer el cumplimiento de los requisitos legales o reglamentarios y con
fundamento en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 5 de diciembre de 2020, se evidencia, que al verificar la
literalidad de la Politica del Administracion del Riesgo del IDT, se cuenta con criterios
definidos en la Guia, que a continuacion se describen:

Obijetivo: Alineado con los objetivos institucionales
Alcance: Aplicable a todos los procesos
Metodologia:

Tablas para calificar: Probabilidad e Impacto

Niveles de Autoridad y Responsabilidad

Avances frente a la Gestion de Riesgos IDT

Se acogio la recomendacion dada por la Asesoria de Control Interno, en el anterior
informe frente a: “Enumerar los controles y las acciones de tratamiento en el
aplicativo de Riesgos IDT de tal forma que facilite la organizacion e identificacion,
de las carpetas en el Drive, agilizando el cargue de las evidencias para cada
proceso’”.

Se actualizé el Aplicativo de Riesgos, de acuerdo a la recomendacion dada por la
Asesoria de Control Interno frente a la conveniencia de realizar una actualizacion al
Aplicativo de Riesgos, en el cual se contemple un campo para el seguimiento por
parte de los procesos a cada uno de los controles definidos.

Se observa que se ha actualizado el aplicativo de Riesgos con el que cuenta el IDT,
teniendo en cuenta, las observaciones y recomendaciones por parte de la Asesoria de
Control Interno en los anteriores informes de seguimiento, asi mismo, se evidencia que
se han realizado ajustes y actualizaciones a la herramienta de acuerdo a lo definido en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas V5. (Diciembre de 2020).

Se realizd reinduccion y socializacion por parte de la Segunda Linea (ahora
Subdireccidén de Planeacion) sobre el manejo de la plataforma tecnoldgica de riesgos.
La primera y segunda linea, realizaron revision a la denominacion de los riesgos de
gestion y de corrupcion y sus respectivas causas conforme al contexto del proceso.
La primera y segunda linea, realizaron revision de controles, probabilidad de impacto
y acciones complementarias y validacion del mecanismo de materializacion de los
riesgos.

Se registra la informacion correspondiente en el aplicativo y se realiza el seguimiento
cuatrimestral por parte de la Subdireccion de Planeacion.

Se evidencia el seguimiento a la ejecucion de controles.

No se evidencia la materializacién de riesgos para el presente seguimiento



7.

CONCLUSIONES

De acuerdo a lo reportado y analizado, por parte de la Asesoria de Control Interno, frente a
la Gestion de Riesgos que ha llevado a cabo el IDT, en el tercer cuatrimestre de la vigencia
2022, se observa una eficiente gestion a los mismos, teniendo en cuenta la adecuada
definicidn y ejecucion de controles y acciones de tratamiento, por parte de cada uno de los
responsables, lo que ha permitido mitigar la presencia de situaciones adversas al
cumplimiento de los objetivos tanto institucionales como de procesos.

FORTALEZAS

La gestion adelantada por el personal del proceso de Direccionamiento Estratégico,
al realizar la revision con cada uno de los procesos, para el ajuste y actualizacion de
los riesgos, controles y acciones de tratamiento, entre otros temas.

Los procesos estdn acogiendo Yy ajustando oportunamente las observaciones
generadas por parte de la Asesoria de Control Interno, frente a los riesgos y controles
definidos.

RECOMENDACIONES

Tener en cuenta las observaciones y recomendaciones, generadas en el presente
informe, como para las que se detallan en cada uno de los procesos, dentro de la
Matriz de seguimiento riesgos de GESTION 3er. cuatrimestre 2022, Matriz de
seguimiento riesgos de CORRUPCION 3er. cuatrimestre 2022 y Matriz de
seguimiento riesgo de Seguridad Digital 3er Cuatrimestre de 2022 anexo al presente
informe.

Revisar para el tratamiento de Riesgos de Gestidn Tecnoldgica, la Guia de
Administracion de Riesgos del DAFP, asi como el Anexo 4 Modelo Nacional de
Gestion de Riesgos de Seguridad de la Informacion para Entidades Publicas.

Informar por parte de los procesos, cuando ocurra una materializacion de alguno de
sus riesgos, y no estar sujeto al seguimiento que realiza la segunda linea
(Subdireccidn de Planeacion) y/o tercera linea de defensa (ACI).

Cargar por parte de los procesos, las evidencias de los soportes de los controles y
acciones de tratamiento oportunamente, teniendo en cuenta que, el personal de la
Asesoria de Control Interno, debe revisar cada uno de los soportes, considerando
ademas que el tiempo para presentar el informe de seguimiento es reducido.

Incluir dentro de un campo en el Aplicativo de Riesgo, la fecha en la que se crea o se
actualizan los controles y las acciones de tratamiento, para facilitar el seguimiento.

Revisar y ajustar la organizacion de las carpetas en el DRIVE de riesgos para facilitar
el cargue de la informacion de controles y acciones de tratamiento por parte de cada
uno de los procesos.



o Mantener actualizado el inventario de activos de informacidn, para mitigar el riesgo
de corrupcion del proceso de Gestion Tecnoldgica

o Depurar registros de seguimientos de vigencias anteriores (2018.2019 2020 y 2021),

para facilitar el registro de la informacion en el Aplicativo de Riesgos y optimizar el
monitoreo por cada una de las lineas de defensa.

Cordialmente,

GILBERTO ANTONIO SUAREZ FAJARDO
Asesor de Control Interno

Elaboré: Alexander Villalobos — Profesional Contratista Control Interno
Anexos: Matriz de seguimiento riesgos de Gestién 3er.Cuatrimestre de 2022
Matriz de seguimiento riesgo de Corrupcion 3er.Cuatrimestre de 2022
Matriz de seguimiento riesgo de Seguridad Digital 3er. Cuatrimestre de 2022



