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Tipo : probabilidad
Clase : preventivo
Control : Revision por parte del jefe de! . .
la oficina asesora juridica de los De acuerdo a las observaciones presentadas en el seguimiento
procesos de seleccion realizado con corte a 30 de abril de 2018 , por parte de control
interno; el proceso ha efectuado la siguientes acciones:
* Se modificé la causa guardando relacién con la descripcién
del riesgo
* Revisd y ajustd la descripcion del riesgo.
* Realizé el seguimiento periodicé de autocontrol por parte|
Capacitacitar a las del lider del proceso al cumplimiento de las actividades
*interés de la persona responsable del Celebracién  de los dreas del IDT a cerca definidas .
e c:mratacidn "en e o Descripcién : Revision por parte del de la estructuracién| o |No. De|* El proceso determiné la opcién de manejo al riesgo dentro del
geneﬁ © articular. N No cumplimiento de los jefe de la oficina asesora juridica de’ de las modalidades - § funcionarios  |aplicativo de Riesgos.
o N . . |Corrupcién  |Normativo Pl 3 |Extrema los procesos de seleccion 12| Baja Evitar  |de seleccion segun la| N |del IDT sobre|* Se analizé la pertinencia de unificar los riesgos de corrupcion,
de la requisitos legales, para g o o . o o
N . o Ley 80 de 1993, Ley| £ S |funcionarios  [sin embargo el proceso no vié viable esta posibilidad ya que se!
aplicable y de los procedimientos favorecimiento de un = - Ny N N
! 1150 de 2007 y sus capacitados.  trata de diferente naturaleza del riesgo
establecidos. tercero.
Decretos
Reglamentarios. Observaciones :
Es necesario que los controles contemplen:
Tipo : impacto * Responsable de realizar la actividad de control

* Periodicidad definida para su ejecucion
) * Proposito del control

Clase : detectivo * Como se realiza la actividad de control

* Que pasa con la observaciones o desviaciones resultantes de|
ejecutar el control

Control : Devolucién de los tramites, * Dejar evidencia de la ejecucin del control

cuando no cuenten con los requisitos
legales segin el proceso radicado a la
OAJ.

Descripcion : Devolucion  de  los
tramites, cuando no cuenten con los
requisitos legales segln el proceso.
radicado a la OAJ.

Tipo : probabilidad

Clase : preventivo

Control : Revision de los procesos de
contratacién ante el Comité de
Contratacién

Descripcion : Revision de los procesos

de contratacién ante el Comité de Elaborar la De acuerdo a las observaciones enel
Contratacién evaluacién juridica y realizado con corte a 30 de abril de 2018, por parte de control
revisar la evaluacion interno; el proceso ha efectuado los siguientes ajustes:
No. e

tecnica y financiera
teniendo en los

procesos * Se modificé la causa guardando  relacién con la descripcion
radicados / No.| gel rieseo

/2018
/2018
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establecidos en los g S de . * Revisé y ajust6 la descripcion del riesgo.
procesos dge| W @ |evaluaciones |+ se revisaron y se separaron los contoles Revision de los
i realizadas procesos de contratacién ante el Comité de Contratacién y
lo establecido en la Validacién y verificacion de los estudios previos para la
norma. contratacion de los perfiles requeridos para el proceso
* Realizé el imi periodicé de por parte
del lider del proceso al cumplimiento de las actividades,
definidas .
* El proceso determiné la opcién de manejo al riesgo dentro del
aplicativo de Riesgos.
* Se analizé la pertinencia de unificar los riesgos de corrupcion,
sin embargo el proceso no vié viable esta posibilidad ya que se!
trata de diferente naturaleza del riesgo
* Falta de criterios de verificacion y]| " N N Observaciones :
" Direccionamiento en la . .
. - evaluacién del proponente de acuerdo recelonar Definir la clase del riesgo
Gestion Juridica y . . o adjudicacién del )
a la naturaleza, objeto y obligaciones|Corrupcién A 3 |Extrema 1|3 |Moderada|  Evitar
Contractual 2 O contrato o limitacion de - ) -
del proceso. *Inclusién de elementos roponentes En La descripcion del riesgo Inclusiéon de elementos que
que direccionen el proceso Prop! direccionen el proceso. es necesario que se amplie a que hace
referencia .
Es necesario que los controles contemplen:
* Responsable de realizar la actividad de control
* Periodicidad definida para su ejecucién
* Proposito del control
* Como se realiza la actividad de control
* Que pasa con la observaciones o desviaciones resultantes de
ejecutar el control
* Dejar evidencia de la ejecucion del control
Es necesario que la actividad de control se documente dentro
de un procedimiento o manual
Revisar los criterios Revision  de N .
) ™ o . las acciones de manejo propuestas por el proceso,
de evaluacion y| Q 2 [estudios . ; N
e 3 3 . corresponden a controles existentes . Las acciones de manejo!
verificacién & & |previos F N -
. =5 5 » del riesgo deben corresponder a acciones adicionales!
establecidos por las| <] o elaboracién de| 3 " :
¢ s S orientadas a mejorar las oportunidades y reducir las amenazas y!
sreas gerente del| S = |proyectos de el ) )
rovects Lonos para su definicion se recomienda considerar las causas
proyecto. pliegos. identificadas.
Tipo : probabilidad
Clase : detectivo
Control : Revision de informes
preliminar y definitivo Actualizacién Y| ® 2 Procedimiento
s g 3
publicacién del S 8 EI-PO1
Descripcién : EI Asesor de Control procedimiento  El-| & % actualizado y
Interno, realiza la revision a todos los P01 = &  |publicado
informes  (auditorias, de ley,
adicionales solicitados) antes de su
aprobacién. Para el caso de informes
de auditoria interna, esta revisién la
realiza sobre el informe preliminar y el
informe final
Tipo :
Clase : preventivo
Control : Contratacion de personal
competente de la Asesoria de Control
Interno. N
Socializar el
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pr ] ] Se observa que las acciones se estén ejecutando de acuerdo a lo
i 8 y
o POL a auditores de| & & |realizadas/ planificado.
Descripcion : En los casos que sea Asesoria  Control| & & |socializaciones
- . necesario contratar profesionales para " S S ) n
recimiento de dédivas por parte : , = & |programadas |pe acuerdo a las observaciones presentadas en el seguimiento
* of to de dad t Control Interno, el (la) asesora desera nterno, | auditores
de un tercero para su favorecimiento * o o o interno SIG realizado con corte a 30 de abril de 2018, por parte de control
- > Elaborar y presentar. participar activamente en la definicién ' e de r
Desconocimiento de las consecuencias informes it del perfil requerido en cuanto a interno; el proceso efectud las siguientes acciones:
legales en la alteracién de informes. * ! a 0 ’
" P : o reflejen la realidad de la formacion y experiencia y en realizar . ) - . ) .
Evaluacion Institucional |Coaccién por parte de un tercero *|Corrupcion Imagen ) N 2 |Moderada s - 1|2 Baja Evitar * Revis6 y ajusto la clase del control : Revision de informe
ik . : . . gestion de la entidad en la revision del cumplimiento por parte - " N .
Omisién de evidencias por interés " ! . N preliminar y definitivo de preventivo a detectivo.
L beneficio propio o de de los contratistas seleccionados, lo oy ST ,
personal * Subjetividad durante el N o * Revisd y ajusto la descripcion del riesgo.
! terceros. anterior de acuerdo a lo definido en el  Reviso) n de
desarrollo  de las funciones | 1U-M01 Manual de Contratacidn. Realizé el periédico de por parte
obligaciones del auditor del lider del proceso al cumplimiento de las actividades,
definidas.
* El proceso determiné la opcién de manejo al riesgo dentro del
aplicativo de Riesgos.
2 2
i S S Aprobacién del
Aprobacion  del| & g
5 : = 5 cédigo del
cédigo del auditor g g N
S S |auditor
4 8
a a
. 1< 1< Aprobacién del
Aprobacién del| 8§ 8 P
§ B S |estatuto  del
estatuto del auditor 3 S "
s S |auditor
4 8
Socializacién del
codigo del auditor y
estatuto del auditor
a auditores de| ¥ ¥ |Socializaciones
- 3 3 N
Asesoria Control S g realizadas/
Interno,  auditores| S 8 [socializaciones
interno, lideres E 2 programadas
operativos y
Directivos del
instituto
Tipo : probabilidad
Clase : preventivo
Ndmero de|
transferencias
Realizar control a las| & % |a enviadas al ) _
Control : Control de la imagenes transferencias 8 8 Archivo Central|De acuerdo a las observaciones presentadas en el seguimiento
digitalizadas en el médulo CODIS. documentales 8 g /  Total de realizado con corte a 30 de abril por parte de control interno;
primarias S = |transferencias |l proceso  efectud las siguientes acciones::
documentales | )
Descripcion : Control de la imagenes recibidas. Revisd y ajust6 la causa del riesgo.
digitalizadas en el modulo CODIS. * Revis y ajust6 la redaccion del riesgo.
* Realizé el i periodico de por parte
o del lider del proceso al cumplimiento de las actividades
N . . .
Desconocimiento de la normatividad Clase : preventivo definidas . ) )
a aplicar. *Falta Integridad de los pérdida de documentos, * El proceso determind la opcién de manejo al riesgo dentro del
o rvidor Ublicos. i o . - T " " " . aplicativo de Riesgos.
Gestién Documental . p. .. _|Corrupcién Operativo en beneficio propio o 2 |Alta Control : Manejo de la planilla de| 1|2 Baja Evitar P! 8
de  lineamientos  en  Gestién :
. . particular prestamo y consulta de documentos. N
Documental. *Interés en favorecer a Observaciones :
un particular.
Es necesario que los controles contemplen:
Descripcién : Manejo de la planilla de; * Responsable de realizar |a actividad de control
prestamo y consulta de documentos. * periodicidad definida para su ejecucién
* Proposito del control
* Como se realiza la actividad de control
Ntmero de|* Que pasa con la observaciones o i r de
transferencias |ejecutar el control
Llevar control de 0 @ |a enviadas al|* Dejar evidencia de la ejecucion del control
. 3 3 .
préstamos de los 8 I Archivo Central
documentos al 8 S |/ Total de|
Achivo Central. [ = [transferencias
documentales
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recibidas.
Tipo : probabilidad
Clase : preventivo
De acuerdo a las observaciones presentadas en el seguimiento|
realizado con corte a 30 de abril por parte de control interno;
Control : Llevar a cabo la revision de! el proceso efectus las siguientes acciones:
los actos administrativos emitidos a
efectos de constatar que estos. * Realiz6 el seguimiento periodicé de autocontrol por parte|
cuenten con los  fundamentos! del lider del proceso al cumplimiento de las actividades
normativos y tacticos propios de los Orientacién  a  los definidas .
casos objeto de discusion funcionarios del * El proceso determiné la opcién de manejo al riesgo dentro del
. - " rupo sobre el cabal aplicativo de Riesgos.
*Ofrecimiento de beneficios por parte Desarrollo de la funcion Brupo o w w A P 8
P . A cumplimiento de las| % 2 |Socializacién
del investigado *Falta de ética de los disciplinaria, por| i o : 3 3 .
Control Interno o " ” L S » Descripcion : Llevar a cabo la revision . funciones y & & |del contenido
yberaiaesd funcionarios  que  realizan  la[Corrupcion  |Cumplimiento  [omisién o accién, para|2 (3 |Alta v i~ 3 |Moderada|  Evitar . & B y
Disciplinario e - o de los actos administrativos emitidos. recomendaciones S S |de la ley 734 de|Observaciones :
investigacion y toma decisiones. beneficio de un tercero . S S
; : - a efectos de constatar que estos. para prevenir| & = [2002.
*Interés en favorecer a un particular. o de si mismo. : .
cuenten con los  fundamentos! posibles hechos que Es necesario que los controles contemplen:
normativos y tacticos propios de los puedan derivar en
casos objeto de discusion corrupcion * Responsable de realizar la actividad de control
* Periodicidad definida para su ejecucion
* Proposito del control
* Como se realiza la actividad de control
* Que pasa con la observaciones o desviaciones resultantes de|
ejecutar el control
* Dejar evidencia de la ejecucion del control
Se observa que las acciones de tratamiento de los riesgos, se
Tipo : probabilidad estan de acuerdo a lo
De acuerdo a las observaciones presentadas en el seguimiento|
\ . realizado con corte a 30 de abril, por parte de control interno;
Clase : preventivo el proceso efectud las siguientes acciones:
* Revisd y ajustd la causa del riesgo.
Control Asignacién de * Realizé el seguimiento periédico de autocontrol por parte!
responsabilidades de quien emite y de del lider del proceso al cumplimiento de las actividades
Obtencion de un beneficio particular Posibilidad de alterar o quien consolida la informacion informes definidas.
* Falta de ética del funcionario manipular la ™ ™ . . " .
Mnterés de funcionarios © contratistas informacién del trémite Revisar lal B & |mensuales con|* El proceso determiné la opcién de manejo al riesgo dentro del
Atencién al Ciudadano [distinto a las dependencias que|Corrupcion  |Cumplimiento  |a una peticién queja|2 |3 |Alta incio gnaci6 1|3 |Moderada| Evitar | Ormacion S S [soporte  dejaplicativo de Riesgos.
tramite. 10 So"cimdpc P aq P P P redamo"o - ere‘j‘cials(' Descripcion Asignacién  de reportada v & S |control y|* El control se describié parcialmente, por lo anterior es
et g et i ”c;du et rars ) gbusca"do ’e?"°"53b"'ﬁade|‘ _defq“'e"_?"‘"e yde consolidada < = |seguimiento de|necesario que se complemente teniendo en cuenta los criterios
delas P.QRS P beneficio particular quien consolida la informacién PQRS definidos dentro de las obervaciones.
Observaciones:
Revisar y ajustar la descripcion del riesgo
Es necesario que los controles contemplen:
* Responsable de realizar la actividad de control
* Periodicidad definida para su ejecucion
* Propdsito del control
Tipo : probabilidad
Clase : preventivo
Control : Sistematizacion
Descripcién : Sistematizacién de los:
registros de hechos econémicos a
través del software SI CAPITAL que!
interactual con el modulo contable
LIMAY.
Tipo : raalizar I *Nimara da!
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ase - detecti ;""C"‘I“m" mensuall g < C‘f’"c"‘az"”‘es Se observa que las acciones para el tratamiento de los riesgos
Clase : detectivo e los  registros| g § |efectuados  /lsq etan ejecutando de acuerdo a lo planificado.
contables con los| & [Total
S g .
< <
Control : Conciliaciones mensuales. f":’d”‘_°5 “”EI 5 b= °°"C"‘at“:"“ ,|De acuerdo a las observaciones presentadas en el seguimiento
entre las areas financieras para cotejar " :""E"fe" en e proyectadas all realizado con corte a 30 de abril, por parte de control interno;
los registros contables. sistema tinanciero mes el proceso efectud las siguientes acciones:
mensuales entre las areas financieras Revis6 y ajustd |a descripcion del riesgo.
o * o * Realizo el seguimiento periodico de autocontrol por parte|
para cotejar los registros contables. del lider del proceso al cumplimiento de las actividades
definidas .
Tipo : probabilidad * El proceso determing la opcion de manejo al riesgo dentro del
Clase : preventivo aplicativo de Riesgos.
- * El control se describié parcialmente, por lo anterior es|
necesario que se complemente teniendo en cuenta los criterios|
Control : Verificacion drea financiera definidos dentro de las observaciones.
*Presiones de tipo personal o por| Alteracion de; Observaciones :
presién de tipo jerarquico *Ausencia o documentos  soportes.
Gestion Financiera |aplicacion de controles del area|Corrupcion  [Financiero para trémite de pagos|4 |2 [Alta 12| Baja Evitar Es necesario que los controles contemplen:
competente. *Falta del ética del para favorecer a un
funcionario responsable. tercero. incién : Verificar 1a i i * Responsable de realizar la actividad de control
financiera, tributaria y el tercero a Periodicidad definida para su ejecucién
N N
afectar al momento de la elaboracién Proposito del control
de la orden de pago, acta de giro y Como se realiza la actividad de control
relacién de autorizacion con el Vo. Bo. Que pasa con la observaciones o desviaciones resultantes de
de  Contabilidad, Tesoreria v, ejecutar el control
Presupuesto. * Dejar evidencia de la ejecucion del control
El control de Conciliaciones mensuales entre las dreas
financieras para cotejar los registros contables.No es
X preventivo es detectivo
*Numero  de|
Efectuar Comité| o o |reuniones  de| . .
ec 2 2 o las acciones de manejo propuestas por el proceso,
Técnico de| 3 S |Comité de| N N N
° I < " corresponden a controles existentes . Las acciones de manejo
S g del riesgo deben corresponder a acciones adicionales!
Contable cada 2| S S |Contable - - " N
< - orientadas a mejorar las oportunidades y reducir las amenazas y
meses Total reuniones o N N
para su definicion se recomienda considerar las causas|
programadas | "
identificadas.
Se observa que las acciones para el tratamiento de 10s riesgos
Tipo : probabilidad se estan ejecutando de acuerdo a lo planificado.
De acuerdo a las observaciones presentadas en el seguimiento|
realizado con corte a 30 de abril, por parte de control interno;
Clase : preventivo el proceso efectus las siguientes acciones:
Control : Cumplir con lo estipulado en * Revisd y ajustd la descripcion del riesgo.
| al wratacion de 1 * Realizo el seguimiento periodico de autocontrol por parte|
el manual de contratacion de la. .
Entidad del lider del proceso al cumplimiento de las actividades
ntidad.
definidas .
* El proceso determiné la opcién de manejo al riesgo dentro del
Descripcién  :  Cumplir con lo! aplicativo de Riesgos.
estipulado en el manual de
L. . Interés ilegitimo que contratacién de la Entidad Evaluaciones ] % [Numero  de|Observaciones :
Gestion de Destino  |Favorecer a terceros con intereses ) 3 3
- . puede influir las técnicas realizadas a| & & [evaluaciones
Competitivo y obteniendo como resultado acciones|Corrupcion | Operativo , 2 |Baja 12| Baja Evitar & ) )
Sostenible disciplinarias instancias de decision v Tipo : probabilidad los procesos de la| & o [técnicas Es necesario que los controles contemplen:
P evaluacién. : subdireccién < & |realizadas
* Responsable de realizar la actividad de control
a " * Periodicidad definida para su ejecucion
lase : preventivo
P * Proposito del control
* Como se realiza la actividad de control
Control : Comités de C. ) * Que pasa con la observaciones o desviaciones resultantes de|
ontrol : Comités de Contratacion. ejecutar el control
* Naiar avidancia de |a siariicidn dal rantral
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Descripcién : Comités de Contratacion
para verificar la adjudicacién de los.
contratos las acciones de manejo propuestas por el proceso,
corresponden a controles existentes . Las acciones de manejo!
del riesgo deben corresponder a acciones adicionales!
orientadas a mejorar las oportunidades y reducir las amenazas y!
para su definicién se r i i las causas
Tipo : impacto Se observa que las acciones se estén ejecutando de acuerdo a lo
planificado.
Clase : preventivo De acuerdo a las observaciones presentadas en el seguimiento
— - realizado con corte a 30 de abril, por parte de control interno;
Control : Diligenciar GIT-FO4 Ficha ) .- "
» > el proceso realizé los siguientes ajustes:
preparacién proceso
Ipcié i . de I * Realizé el seguimiento periddico de autocontrol por parte
Descripcién : Diligenciamiento de la del lider del proceso al cumplimiento de las actividades
ficha para cada una de las definidas.
"‘st_‘!ga"""“l ol “;“d'“ V/"‘ * El proceso determing la opcion de manejo al riesgo dentro del
'gs iclones da elantadas en e aplicativo de Riesgos.
servatorio de Turismo * El control se describié parcialmente, por lo anterior es
necesario que se complemente teniendo en cuenta los criterios
Realizar el Informe Nro. de|definidos dentro de las observaciones.
. de novedades de informes de|
Omisién y/o o 1 2 :
. R . . afs A validacién de base de| & S |base de|Observaciones:
n de Informacién | * Favorecimiento de un tercero. * Afan - ’ manipulacién  de  la ) & &
- . Corrupcién | Operativo . - 3 |2 |Alta 3| 1 |Moderada Evitar  |datos y/o cobertura| & N |datos/Nro. de
Turistica en el cumplimiento de metas informacion recolectada 3 g [T )
de cada S =3 investigaciones, | Es necesario que los controles contemplen:
en campo. . . < iy ;
investigacion, estudios y
estudio o medicion. mediciones * Responsable de realizar la actividad de control

* Periodicidad definida para su ejecucion

* Propsito del control

* Como se realiza la actividad de control

* Que pasa con las observaciones o desviaciones resultantes de|
ejecutar el control

* Dejar evidencia de la ejecucién del control

las acciones de manejo propuestas por el proceso,
corresponden a controles existentes . Las acciones de manejo
del riesgo deben corresponder a acciones adicionales
orientadas a mejorar las oportunidades y reducir las amenazas y
para su definicion se recomienda considerar las causas,
identificadas.

Tipo : probabilidad

Clase : preventivo

Control : Actualizacion de inventarios

Descripcion Actualizacion  de
inventarios Individuales y Generales

para lidacion el
registro de elementos de la entidad

Tipo :

Clase : preventivo

Control : Informacién de elementos a
seguros

Se observa que las acciones para el tratamiento de los riesgos
se estan ejecutando de acuerdo a lo planificado.

De acuerdo a las observaciones presentadas en el seguimiento!
realizado con corte a 30 de abril, por parte de control interno;
el proceso realizé los siguientes ajustes:

* Revisd y ajustd la descripcion del riesgo.

* Realizé el i periédico de por parte
del lider del proceso al cumplimiento de las actividades
definidas.
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Talts de condendia y Transparencia e - PO S T TSTTI T ROTT  Tae aT TeSg SeTr e
- Falta ¥ transpa Realizar el registro No de|aplicativo de Riesgos.
integridad  del  funcionario  y/o L o o * P y N
2, , pérdida o hurto de de elementos para la| % 2 |elementos El control se describié parcialmente, por lo anterior es
N " contratista. * Falta de claridad en la . . . 1< 1< . N . N
Gestion de Bienesy | - " N bienes devolutivos, en ) respectiva 8 8 registrados /El|necesario que se complemente teniendo en cuenta los criterios|
°> ficha técnica en el proceso contractual |Corrupcién | Operativo > ° 1 |3 |Moderada 1|3 [Moderada|  Evitar e & . N N
Servicios B beneficio  propio o Conciliacion de <] o total de|definidos dentro de las observaciones.
que permita establecer en forma - . S >
X N particular. Almacén el S = |elementos
certera el ingreso oportuno del bien o iy - 5
o o Inventarios. Fisicos Observaciones:
servicio a proveer. : Remision de
ala aseguradora par hurto Es necesario que los controles contemplen:
* Responsable de realizar la actividad de control
* Periodicidad definida para su ejecucién
* Propésito del control
* Como se realiza la actividad de control
" * Que pasa con las observaciones o desviaciones resultantes de
Tipo : L ejecutar el control
Clase : preventivo * Dejar evidencia de la ejecucién del control
Control : Informacién de elementos a
la aseguradora
Descripcién : Supervision  contrato
asociado al proceso de Bienes y.
Servicios para hacer seguimiento
seglin lo estipulado en los contratos
Tipo : probabilidad
Clase : preventivo
Se observa que las acciones para el tratamiento de los riesgos
se estan ejecutando de acuerdo a lo planificado.
Control : Manual de Lineamientos y De acuerdo a las observaciones p en el segui
Politicas de Seguridad para la Gestion realizado con corte a 30 de abiil, por parte de control interno;
de Sistemas de Informacién y el proceso efectus las siguientes acciones:
Tecnologia L o .
* Revisé y ajusté la descripcion del riesgo.
* Realiz6 el seguimiento periodico de autocontrol por parte|
: Manual de Li del lider del proceso al cumplimiento de las actividades,
. . y Politicas de Seguridad para la definidas .
Desconocimiento  de la  Ley > ) iy . - o N
) o ° 2ty Gestion de Sistemas de Informacién y N El proceso determinG la opcién de manejo al riesgo dentro del
anticorrupcion y Cédigo de ética B - . Socializacién o .
. . : Tecnologia Socialilzar a las dreas aplicativo de Riesgos.
Insuficientes configuraciones sobre los . del manual de
. i el contenido del .
equipos que componen la plataforma Pérdida de la Lineamientos N
! . i N e Manual de| o w ; Observaciones :
de  seguridad  informatica. confidencialidad y/o Lineamientos N 2 2 Lineamientos
o . Materializacion de ataques i i i de la : o g g Politicas de o - i .
Gestion Tecnoldgica | . : q Corrupcién Te . - 2 |3 |Alta 1| 3 |Moderada Evitar Politicas de o S . Tener en cuenta la Guia para la Administracion de los Riesgos,
informaticos realizados por informacion, en : <] N Seguridad para A " : " :
: : : .. . Seguridad para la S 5 N de Gestidn, Corrupcion y Seguridad Digital publicada en el mes
funcionarios  de  la Entidad beneficio  propio ! - y < - la Gestion de
* - i : Gestion de Sistemas ) de Agosto por el DAFP, en la que se hace enfasisis en el
Inadecuada administracién de los particular i Sistemas de . . . . "
N " de Informacion vy, " tratamiento que deben recibir los riesgos de seguridad digital
usuarios con rol o perfil de Tecnologia Informacién y
administracion de los elementos de la € Tecnologia »
El control como se describe no corresponde a una accion de
plataforma de TI : i I
verificacion sino a un documento especificé.
Es necesario que los controles contemplen:
* Responsable de realizar la actividad de control
* Periodicidad definida para su ejecucion
* Proposito del control
* Como se realiza la actividad de control
* Que pasa con la observaciones o i r de|
ejecutar el control
* Dejar evidencia de la ejecucién del control
Tipo : probabilidad
Clase : preventivo
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De acuerdo a las observaciones presentadas en el seguimiento
Control : Verificacién documental realizado con corte a 30 de abril, por parte de control interno;
el proceso realizé los siguientes ajustes:
* Realizé el seguimiento periédico de autocontrol por parte|
del lider del proceso al cumplimiento de las actividades,
Descripcion : Verificar y validar la definidas.
documentacién presentada por el * El proceso determiné la opcién de manejo al riesgo dentro del
aspirante a ocupar el empleo publico, aplicativo de Riesgos.
o o a través de las instituciones de! | * El control se describié parcialmente, por lo anterior es|
* Desconocimiento en la aplicacién del o N *Namero  de y ) L
! cacion educacién superior. X necesario que se complemente teniendo en cuenta los criterios|
manual de funciones * Insuficiencia de Comparar y nombramiento . y
i y . definidos dentro de las observaciones.
personal para los retos estratégicos confirmar los| s realizados en

Nombrar el personal del
del idt. * Fallas en la verificacién de los P el DT,

soportes de la hoja

/
A IDT sin el cumplimiento! 2 2 Observaciones:
. requisitos. * Desactualizacién de los plimier de vida del aspirante| & 2 [Nombramiento "
Gestion del Talento " i i . i : de los  requisitos: " Iy Iy Es necesario que los controles contemplen:
perfiles y competencias aplicables. *|Corrupcién  |Normativo . 3 |Extrema 23| Alta Evitar  [contra los| & S s con
Humano [ -~ exigidos para el cargo e g g con
D de los certificados que| S S |cumplimiento |, ) .
loualos anlicablos por devactuslivacion para favorecer a un amite el 8 E 15| Responsable de realizar 2 actividad de control
gaes ap pe " tercero emee . * periodicidad definida para su ejecucién
en la base normativa del proceso. instituciones de requisitos « Pronssito del control
Premura en la designacion del educacion superior . minimos , Lrop ‘ »
Como se realiza la actividad de control
personal. legales . : .
Que pasa con las observaciones o desviaciones resultantes de!
ejecutar el control
* Dejar evidencia de la ejecucién del control
las acciones de manejo propuestas por el proceso,
corresponden a controles existentes . Las acciones de manejo;
del riesgo deben corresponder a acciones adicionales
orientadas a mejorar las oportunidades y reducir las amenazas y
para su definicion se recomienda considerar las causas|
identificadas.
Tipo : probabilidad
Clase : preventivo
Control : Constatar mediante el
formato JC-F40, el debido seguimiento
a la ejecucién de los contratos Se observa que las acciones para el tratamiento de los riesgos,
suscritos con terceros. se estan ejecutando de acuerdo a lo planificado.
Observaciones:
Es necesario que se defina la opcién de manejo para el riesgo
Manipulacién Presentar el informe . - "
e e o e o Ajustar la formula del indicador de tal forma que sea medible.
* Falta de seguimiento a la ejecucién : " ] o
. . informacién los debidos soportes ® = - - .
Promocién y Mercadeo del contrato. * No claridad en las suministrada por cada ver que se = 3 Diligenciamient | Es necesario que los controles contemplen:
e . obligaciones del tercero. * Falta de|Corrupcion Operativo 4 |2 |Alta 2 | 2 |Moderada . 5 N o del formato
Turistico de Ciudad |, . " terceros en la realiza un pago por la 9a o . .
ética y profesionalidad de la persona o prestacion de servicios eiecucion  de  los = = |JC-Fa0 Responsable de realizar la actividad de control
del tercero o « * periodicidad definida para su ejecucion
del di 1t
¢ proceso " © evﬁ”.:sd ° * Propdsito del control
promocion y mercadeo. Descripcién : Constatar mediante el actividades

* Como se realiza la actividad de control

* Que pasa con las observaciones o desviaciones resultantes de|
ejecutar el control

* Dejar evidencia de la ejecucién del control

formato JC-F40, el debido seguimiento
a la ejecucion de los contratos
suscritos con terceros.




