2do. Seguimiento cuatrimestral a los riesgos de Corrupcién y de Gestién 2020- Corte 31 de Agosto

PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

Direccionamiento
Estratégico

Falta de controles para el reporte
de informacién y seguimiento a la
ejecucion fisica y presupuestal de
los planes, programas y
proyectos.

Falta de herramientas para una
adecuada planeacién y
seguimiento a la gestion de la
entidad.

Debilidades en los procesos de
participacion para la formulacién

de planes, programas y
proyectos.
Falta de rigurosidad en el

seguimiento de los proyectos por
parte del nivel directivo.

Desconocimiento del contexto
externo e interno de la entidad.

Gestion

Desarticulacion
de la planeacién
institucional

Tipo : probabilidad

Clase : preventivo

Control 1: Seguimiento y control a la ejecucidn fisica y presupuestal de las metas.

Descripcion : Hacer seguimiento mensual para llevar el registro y control del avance frente al cumplimiento de las metas que se han
fijado para la vigencia y la ejecucion del presupuesto asignado.

Responsable: Jefe Oficina Asesora de Planeacion

Periodicidad: Mensual

Propésito del control: Establecer alertas tempranas frente al cumplimiento de las metas y la ejecucion presupuestal en cumplimiento de
los objetivos institucionales.

Como se realiza la actividad de Control? A través del Plan de Gestion Institucional en el cual se reporta mensualmente el avance en la
planeacion tactica, operativa y estratégica, de acuerdo con lo establecido en el procedimiento DE-PO4 Programacion y Seguimiento al
Plan de Gestion .

Observaciones o desviaciones resultantes de ejecutar el control: Informes periddicos que evidencian el porcentaje de cumplimiento
frente a lo planeado para cada proceso y proyecto de inversién del IDT.

Evidencias de ejecucién del control: Informes de seguimiento a la ejecucion presupuestal y a la ejecucidn de los proyectos y planes de
gestidn; correos electrdnicos y presentaciones.

Alinear la planeacion estratégica,
tactica y operativa de la entidad

Tipo : probabilidad

Clase : preventivo

Control 2 : Seguimiento trimestral al desempefio de los indicadores.

Descripcion : Seguimiento periédico al desempefio de los indicadores de eficiencia, eficacia y efectividad.

Responsable: Jefe Oficina Asesora de Planeacion.

Periodicidad: Trimestral

Propdsito del control: Realizar el seguimiento y establecer las alertas correspondientes a los indicadores que presenten bajo desempefio
en la ejecucion, frente a lo programado.

Como se realiza la actividad de Control? Se realiza a través de los lineamientos establecidos en el procedimiento DE-PO5 ""Medicién de
la Gestion""

Observaciones o desviaciones resultantes de ejecutar el control: De acuerdo con el registro de seguimiento trimestral a indicadores, se
consolida una matriz que evidencia el porcentaje de cumplimiento de las metas fijadas para cada indicador y adicionalmente se presenta
el porcentaje de cumplimiento por proceso al comité de gestién y desempefio del IDT.

Evidencias de ejecucion del control: Matriz consolidada de indicadores publicada en la pagina web e intranet. Hoja de Vida de cada
indicador.

Generar alertas periddicas sobre la
ejecucion de los proyectos de la
entidad.

Tipo : probabilidad

Clase : preventivo

Control 3 : Programacion Anual del Plan Operativo y reprogramacion del Plan de Accién Plurianual, de acuerdo a los avances obtenidos
en vigencias anteriores, para el cumplimiento de los compromisos del PDD.

Presentar los informes

oportunamente

Acciones adelantadas por el proceso

* Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
por parte del lider técnico vy el lider del proceso.

* Se evidencian la ejecucién de controles y acciones de tratamiento referentes a los
Informes de seguimiento presupuestal y metas, * Seguimiento al desempefio de los
indicadores, Programacion Anual del Plan Operativo y reprogramacion del Plan de
Accion Plurianual y el * Seguimiento a las politicas definidas en SIG- MIPG a través
del comité Institucional de Gestidon y Desempefio

* El proceso acogid las observaciones, de ajustar las desviaciones resultantes de
ejecutar el control dentro del disefio de controles.

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Existe un control para cada causa identificada

* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

Observaciones:

Control 1

Dentro del Control referente a hacer seguimiento mensual para llevar el registro y
control del avance frente al cumplimiento de las metas que se han fijado para la
vigencia y la ejecucion del presupuesto asignado, especificamente a como se
realiza la actividad de Control? , describir en mayor detalle en que consiste lo
establecido en el procedimiento DE-PO4 Programacién y Seguimiento al Plan de
Gestion

Control 2

¢éLas observaciones, desviaciones o diferencias identificadas como resultados de la
ejecucion del control son investigadas y

resueltas de manera oportuna? Describirlo dentro de este item

Control 3

Revisar a que procedimiento o lineamiento se encuentra asociado el control

Control 4

* Definir la segregacion y autoridad del responsable de ejecutar el control

* Revisar a que procedimiento o lineamiento se encuentra asociado el control
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
Descripcion : Programacion Anual del Plan Operativo y reprogramaciéon del Plan de Accién Plurianual, de acuerdo a los avances
obtenidos en vigencias anteriores, para el cumplimiento de los compromisos del PDD.
Responsable: Jefe Oficina Asesora de Planeacion.
Periodicidad: Anual
Propdsito del control: Garantizar el cumplimiento de las metas definidas para el periodo del Plan Distrital de Desarrollo.
Como se realiza la actividad de Control? Se realiza al inicio de cada vigencia, verificando el resultado obtenido en vigencias anteriores y
de acuerdo con el presupuesto asignado, se reprograma la anualizacién de las metas garantizando la magnitud total definida para el
cuatrienio.
Observaciones o desviaciones resultantes de ejecutar el control: Mensualmente se presenta en el informe de seguimiento a la
inversion, el avance en el cumplimiento de las metas de los proyectos de inversion, el cual es socializado a los gerentes de proyecto y
lideres de proceso. Cuando se presentan metas incumplidas al cierre de la vigencia, estas se reprograman en la siguiente vigencia,
garantizando la magnitud total establecida para el cuatrienio.
Evidencias de ejecucion del control: Plan de accidn del Plan Distrital de Desarrollo, informes de reprogramacion en SEGPLAN
Tipo : probabilidad Hacer seguimiento a la ejecucion
Clase : preventivo fisica y presupuestal de los Planes,
Control 4: Seguimiento a las politicas definidas en SIG- MIPG a través del comité Institucional de Gestién y Desempefio Programas y proyectos de la
Entidad.
Descripcion : Se relaciona con los seguimientos que se llevan a cabo para verificar el estados de las politicas del SIG- MIPG, a través del
comité Institucional de Gestién y Desempefio, dando cumplimiento al procedimiento DE-P16 "Revisién por la Direccion".
Responsable: Lider del proceso Direccionamiento Estratégico.
Periodicidad: Cuando se requiera
Propdsito el control: Verificar que los lineamientos de politica de MIPG sean aprobados y socializado a través del Comité Institucional.
Como se realiza la actividad de control?: Se realiza a través de convocatoria y se presenta ante el comité los temas objetos de
aprobacidon, cambios o ajustes, relacionados con el SIG-MIPG del IDT .
Qué pasa con las obser od : En los comités se dan a conocer las aprobaciones o cambios a realizar en modelo y
estos se pueden aprobar o rechaza de acuerdo con la justificacion presentada. Si se rechazan se volveran a presentar con los ajustes
requeridos.
Evidencia de Ejecucion del Control: Listado de asistencia y acta de comité
Direccionamiento |Falta de planificacion de las|Gestion Modelo de|Control 1: Plan de Adecuacidn y sostenibilidad de MIPG. Acciones adelantadas por el proceso
Estratégico actividades que garanticen la Gestion no|Descripcion : - A partir de los autodiagnésticos y resultados del FURAG y otras mediciones de gestion, se orienta a las dependencias en la Se evidencia que el proceso revisé y actualizé este riesgo para la presente vigencia
implementacion de los acorde con los|inclusién de temas a implementar y/o ajustar relacionados con MIPG antes de 31 de enero de la siguiente vigencia para que sean Se evidencia una reorganizacion de acuerdo a los items definidos para los disefios
lineamientos del modelo de lineamientos incluidos en sus planes de accién. de controles
gestion establecidos Responsable: Lider del proceso Direccionamiento Estratégico. Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
Periodicidad: Una vez al afio (mes de enero). por parte del lider técnico y el lider del proceso.
Falta de seguimiento a la Propésito: Verificar que esas orientaciones estén inmersas en los diferentes planes de accion de cada dependencia. El proceso acogid las observaciones dadas en el anterior seguimiento y realizé los
implementacion de los Como se realiza la actividad de control?: Se extrae la informacion d cada uno de los planes de accién de cada proceso y se consolidan respectivos ajustes.
lineamientos del modelo de en el formato DE-FO3 Plan de Gestidn Institucional ( formato que hace parte del Procedimiento para la programacion y el seguimiento al Cumplimiento de requisitos
gestion Plan de Gestidn institucional DE-PD04), dentro del cual se encuentra la meta especifica de MIPG" como evidencia de esta planificacion. Se evidencia que el riesgo identificado guarda coherencia con el objetivo del

Qué pasa con las observaciones o desviaciones: En caso de que se evidencien acciones faltantes por incluir se enviard a través de correo
electroénico la solicitud de inclusién a la dependencia correspondiente.
Evidencia de Ejecucidn del Control: Plan de Adecuacion y sostenibilidad de MIPG consolidado y publicado.

proceso.

Las causas identificadas guardan coherencia con los riesgos y con los controles
Existe un control para cada causa identificada

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo..

Se evidencian la ejecucion de controles y acciones de tratamiento referentes a este
riesgo
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Control 2: Acompafiar el seguimiento a los planes de mejoramiento suscritos con un ente certificado. Observaciones:
Descripcion: Realizar un acompafiamiento a los procesos que tengan suscrito plan de mejoramiento a raiz de una visita de un ente Para los dos controles relacionados definir la segregacion y autoridad del
certificador. responsable de ejecutar el control
Responsable: Lider del proceso Direccionamiento Estratégico.
Periodicidad: Mensual
Propésito: Lograr cerrar las acciones propuestas en el plan de mejoramiento.
Como se realiza la actividad de control?: Con mesas de trabajo de seguimiento a las acciones previstas en el plan de mejoramiento.
Qué pasa con las observaciones o desviaciones: Cuando no se logré realizar alguna mesa de trabajo, de igual forma hacer seguimiento y
notifica por correo electrénico al enlace y lider del proceso.
Evidencia de Ejecucién del Control: Actas de reunién de mesas de trabajo y/o plan de mejoramiento con seguimiento mensual. Formato
EI-F16 Plan de Mejoramiento por Procesos mencionado en el procedimiento EI-PO6 Plan de Mejoramiento.

Direccionamiento |* Desconocimiento del marco|Gestion Inadecuada Tipo : Probabilidad Revision periddica de las fuentes de|Acciones adelantadas por el proceso

Estratégico

legal ambiental y de los requisitos
que aplican para el IDT.

* No se identifican
participativamente los aspectos
ambientales y se establece sesgo
en su identificacion.

* Competencias insuficientes en
el personal que modera la
identificaciéon y evaluacién de
aspectos e impactos ambientales
en la entidad.

identificacion y
valoracion de los

aspectos e
impactos
ambientales; asi
como, de los
requisitos
legales del SGA,
aplicable a la
entidad.

Clase : Preventivo

Control 1: Verificacion de cambios en legislacién aplicable al medio.

Descripcion : Se debe mantener actualizadas las matrices de aspectos e impactos ambientales y la matriz normativa de acuerdo con la
legislacion establecida. Responsable: Lider del proceso Direccionamiento Estratégico

Periodicidad: Anual.

Propésito: Verificar que los aspectos, impactos y requisitos ambientales, sean revisados y actualizados de acuerdo con la legislacién
establecida.

Como se realiza la actividad de control: Se realiza a través de la revisién de las normas y aspectos que podria impactar en las actividades
asociadas a cada proceso.

Qué pasa con las observaciones o desviaciones: La no actualizacion de la normatividad y ajuste a las actividades derivadas de los
programas ambientales y administrativos, pueden generar incumplimiento de las mismas.

Evidencia de Ejecucion del Control: Matriz de requisitos legales y aspectos e impactos ambientales actualizada anualmente.

consulta para la identificacion de
aspectos e impactos y los requisitos
legales.

Tipo : Probabilidad

Clase : Preventivo

Control 2: Verificar la contratacién de un profesional del drea ambiental.

Descripcion: Garantizar la contratacion de un profesional a cargo del tema que cuente con el perfil requerido para el desarrollo de las
actividades del Sistema de Gestién Ambiental.

Periodicidad: Anual.

Propdsito: Garantizar que se lleven acabo las funciones enmarcadas en el sistema de gestion ambiental en los tipos requeridos para
asegurar el mantenimiento de sistema.

Como se realiza la actividad de control: Se realiza a través de la revisién de la contratacién de la entidad, identificando el profesional de
apoyo al SGA.

Qué pasa con las observaciones o desviaciones: La no contratacion de un profesional del drea ambiental
incumplimientos de las acciones que integran el SGA.

Evidencia de Ejecucion del Control: Minuta del contrato y hoja de vida del SIDEAP.

puede generar

Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
por parte del lider técnico vy el lider del proceso.

Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con el riesgo

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

Se evidencian la ejecucion de controles y acciones de tratamiento referentes a este
riesgo

El proceso acogi6 las observaciones dadas en el anterior seguimiento y realizé los
respectivos ajustes.

Observaciones:

Control 1

Revisar la periodicidad del control ya que anualmente para la revisién normativa se
considera riesgoso

Control 2

No se define el responsable del control, ni la segregacién y autoridad del
responsable de ejecutar el control
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

Direccionamiento
Estratégico

* Desconocimiento del Sistema
de Gestion Ambiental y del Plan
Institucional de Gestion
Ambiental por parte de los
servidores publicos del IDT.

*No registrar datos para el
seguimiento de consumos que
ayuden al control y la toma de
decisiones.

*No implementar las acciones de
separacion y entrega de los
residuos sélidos a operadores
autorizados.

o

Incumplimiento

de los
programas
ambientales que
componen el
Plan
Institucional de
Gestion
Ambiental

Tipo : impacto

Clase : Preventivo

Control 1: Registros de reunién de jornadas de sensibilizacién y educaciéon ambiental.

Descripcion : Realizacion de jornadas de sensibilizacion teniendo en cuenta el plan de accién del PIGA de la vigencia.

Responsable: Lider del proceso Direccionamiento Estratégico

Periodicidad: Mensual

Propésito: Verificar que los elementos del SGA, sean socializados a los servidores publicos del IDT, para contribuir a las buenas practicas
ambientales.

Como se realiza la actividad de control?: Se realiza a través de convocatoria por los medios internos de la entidad y se realizan
actividades ludicas y pedagdgicas sobre buenas practicas ambientales relacionadas con los programas que integran el Plan Institucional
de Gestion Ambiental.

Qué pasa con las observaciones o desviaciones: En caso de no poder realizarse las actividades de forma presencial, se debe adelantar
otras estrategias como los talleres virtuales y difusion de la informacién por los medios internos de la entidad con apoyo de la Oficina
Asesora de Comunicaciones.

Evidencia de Ejecucion del Control: Registro fotografico o de video, presentaciones, listados de asistencia de acuerdo al Plan de accién
del PIGA.

Seguimiento a las actividades de
socializacion de los programas
ambientales.

Tipo : Impacto

Clase : Preventivo

Control 2: Comportamiento de tres de los indicadores del Sistema de Gestion Ambiental

Descripcion : Seguimiento a la ejecucion de los indicadores de acuerdo con las actividades planeadas en el plan de accidn de la vigencia.
Responsable: Lider del proceso Direccionamiento Estratégico

Periodicidad: Trimestral

Propésito: Verificar que se cumplan con las metas de ahorro en los consumos de agua y energia y en el manejo integral de residuos
sélidos.

Como se realiza la actividad de control?: Se realiza a través de los indicadores para tres consumos los cuales son manejo de residuos
sélidos, consumo de agua y consumo energia.

Qué pasa con las observaciones o desviaciones: Cuando se detecta un aumento significativo en los indicadores y de acuerdo al
procedimiento DE-P11 de seguimiento a consumo para la ecoeficiencia, se debe dar aviso al Gestor Ambiental de la entidad para
determinar las acciones que se deben adelantar para lograr cumplir con la meta de consumo estipulada.

Evidencia de Ejecucidon del Control: Diligenciamiento en forma trimestral de los indicadores.

Seguimiento de los indicadores de
consumo del SGA.

Acciones adelantadas por el proceso

Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
por parte del lider técnico vy el lider del proceso.

El proceso acogio las observaciones dadas en el anterior seguimiento y realizé los
respectivos ajustes.

Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos y con los controles

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

Se evidencian la ejecucion de controles y acciones de tratamiento referentes a este
riesgo

Observacién
para los dos controles relacionados definir la segregacion y autoridad del
responsable de ejecutar el control

Comunicaciones

PrS

Incumplimiento
en la gestion de
las

Tipo : probabilidad

Clase : Preventivo

Control : Formato CO-F07 Solicitud Apoyo de Comunicaciones.

* Realizar mensualmente campafias
de comunicacién interna sobre la
importancia del diligenciamiento del

Acciones adelantadas por el proceso
Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
por parte del lider técnico vy el lider del proceso.

P PP S U
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Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

LumpIiimiento ae requisitos
Se evidencia que el riesgo identificado guarda coherencia con el objetivo del

Las causas identificadas guardan coherencia con los riesgos y con los controles
Existe un control para cada causa identificada

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacién del riesgo.

PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones

‘raia ge - tiangaa - en - ias COMUNICACIONES TpESCRIPCION: Formato cuyo obijetivo es medir los tiempos de respuestas a las solicitudes allegadas al proceso de comunicaciones, el|To a0~ SONCITUGApoyo - ae

solicitudes de las acciones internas y . . s . Comunicaciones.
o cual incluye los productos que genera el equipo: publicacion en canales internos y externos.

comunciativas. externas. RESPONSABLE: Lider del proceso de Comunicaciones. proceso.
" X | PERIODICIDAD: Diario o cuando se requiera " " | ion de |

Entreg? lncom;? eta ”0 , PROPOSITO DEL CONTROL: Verificar que las solicitudes enviadas por las dreas sean cumplidas por el equipo de comunicaciones dentro Sea 'Z.a,r a presentacion .e. @
extempodranea de la informacion|Gestion del tiempo establecido designacion del enlace de la oficina
porl' . parte de las adreas ¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Se recibe la solicitud a través de correo electrénico a la direccion:|2°%°"@ de com}mlcacpn@ en las
solicitantes. otras dependencias del instituto.

*Realizar solicitudes por canales
diferentes al establecido: correo
solicitudescomunicaciones@idt.g
ov.co.

solicitudescomunicaciones@idt.gov.co con el visto bueno del lider del proceso, adjuntando el formato de solicitud de apoyo de acuerdo
a lo establecido en los procedimientos: CO-P06 y CO-P08 del proceso

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de no lograr enviar adjunto el formato de
solicitud, se recibird y atendera la solicitud por via electrénica, de acuerdo al contenido que se especifique en el cuerpo del correo
allegado a la direccidn: solicitudescomunicaciones@idt.gov.co

EVIDENCIA DE LA EJECUCION DEL CONTROL: Registro de CO-FO7 Formato Solicitud Apoyo de Comunicaciones V1 (el cual esta enlazado
al procedimiento CP06 y CP08 Disefio publicacion de contenidos para comunicaciones externas y comunicaciones internas)

Tipo : probabilidad

Clase : Preventivo

Control: Designacién de un enlace de proceso de comunicaciones en cada subdireccion

DESCRIPCION:

Se realiza una designacion de una persona enlace del equipo de comunicaciones por cada drea misional del IDT, esta figura estard al
tanto del proceso de recepcién y tramite detallado que se de a la solicitud hasta el momento de estar atendida.

RESPONSABLE:

Enlace de comunicaciones designado

PERIODICIDAD:

Cada vez que se reciba una solicitud

PROPOSITO DEL CONTROL:

Verificar que se dé el tratamiento adecuado a la solicitud en términos de pertinencia, tiempo y que se ajuste efectivamente al
requerimiento propio del solicitante.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?

Cada vez que se recibe una solicitud, el enlace se pondra en contacto directo con el drea solicitante, detallara el requerimiento y hara el
respectivo seguimiento al proceso desde la recepcion de la solicitud hasta el momento de su finalizacion.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL:

En caso de no contactar directamente al enlace en el area respectiva, se acudird a responder la solicitud con la informacién que se tenga
en el momento de recibir la misma, pero se buscara una respuesta de retroalimentacion en el drea solicitante.

EVIDENCIA DE LA EJECUCION DEL CONTROL:

Tipo : probabilidad

Clase : Preventivo

Control: Revisién preliminar y previa aprobacion de los entregables.

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacion

control 1

Definir la segregacion y autoridad del responsable de ejecutar el control
Control 2

Revisar el responsable del control,
Asesora de Comunicaciones

Control 3

Revisar el responsable del control dado que el que deberia designar seria la Asesora
de Comunicaciones

Determinar el procedimiento que hace referencia el control

dado que el que deberia designar seria la
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DESCRIPCION:
Se realiza una revisién preliminar de los entregables que realice el encargado de dar respuesta a la solicitud, esta serd un requisito previo para dar la
aprobacién final por parte de la asesora de comunicaciones. RESPONSABLE: Asesora de comunicaciones. PERIODICIDAD: Cada vez que se dé respuesta a
una solicitud con el entregable.
PROPOSITO DEL CONTROL: Validar el contenido del entregable, en términos de forma y fondo, de manera que esté respondiendo a detalle el
requerimiento propio del solicitante.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?
Una vez se ha concretado el entregable a cargo del responsable, este pasara a la asesora de comunicaciones para su revisién y aprobacién. Una vez se
cuente con el visto bueno de ella, se dara tramite para el envid y concrecién de la solicitud.
La asesora recurrira a la comunicacion directa con el lider de proceso involucrado para ultimar detalles, cuando sea necesario.
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL:
En caso de no hacer la revision final la asesora de comunicaciones, ella delegard a alguien encargado del equipo, para que realice el tramite
correspondiente.
EVIDENCIA DE LA EJECUCION DEL CONTROL:
Correo electrénico donde se precisen las modificaciones a las que haya lugar, y/o el visto bueno de la asesora.
*Acceso no autorizado al drea de|Corrupcion Revelar Tipo: probabilidad * Realizar de manera trimestral|Cumplimiento de requisitos
Comunicaciones |comunicacion. informacién Clase : preventivo socializaciones de los lineamientos|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
reservada antes|Control: Manual de lineamientos y politicas de seguridad para la gestién de sistemas de informacién y tecnologia emitidos por el drea de Tecnologia|proceso.
*Pérdida o modificacion de la de SU{DESCRIPCION: para el adecuado manejo de la|las causas identificadas guardan coherencia con el riesgosy
informacion a publicar. aprobacion O|Revisién y apropiacién del manual de lineamientos y politicas de seguridad para la gestion de sistemas de informacién y tecnologia, informacion (confidencialidad, |Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
publicacion, dentro de los procesos implicitos de manejo de informacién en la oficina de comunicaciones por parte de cada integrante de la oficina, integridad y disponibilidad) . controles definidos
*Falta de ética profesional para obtener un|RESPONSABLE: Observacion:
beneficio Asesora de comunicaciones, periodistas, editor, web master, community manager. PERIODICIDAD: Revisar la pertinencia de incluir dentro del riesgo el término de “omitir”
personal 0|Cada vez que se proyecten respuestas desde la oficina de comunicaciones. informacion reservada antes de su aprobacién o publicacién, para obtener un
favores de un|pROPOSITO DEL CONTROL: Verificar que se esté haciendo uso adecuado de la plataforma tecnolégica de la manera descrita en el beneficio personal o favores de un tercero..
tercero. manual de lineamientos y politicas de seguridad de informacién GT-MO04 del Instituto Distrital de Turismo. ¢éCOMO SE REALIZA LA
ACTIVIDAD DE CONTROL? La asesora de comunicaciones y los responsables realizardn revisiones permanentes a los contenidos y al
tratamiento que se dé a la informacién desde la oficina de comunicaciones a través de listas de chequeo. En caso de observar alguna
incidencia, infraccion, manipulaciéon o demas acciones que generen sensacion de desconfianza, se reportard de inmediato al lider del
proceso. OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de no determinar una accion preventiva
a tiempo, comunicar la situacion a planeacion para tomar las medidas pertinentes.
EVIDENCIA DE LA EJECUCION DEL CONTROL: Correo electrénico donde se precisen las anomalias observadas en el tratamiento de la
informacién dirigido a la asesora de comunicaciones y/o lider del proceso, con su respectiva justificacion.
Comunicaciones |*Falta de planificacion  de|Gestion Incumplimiento |Tipo: probabilidad * Realizar un diagndstico de las|Cumplimiento de requisitos

actividades que respondieran a
las necesidades de la comunidad
institucional.

en las
actividades
descritas en el

Clase : preventivo

Control: Matriz Plan de Gestion Institucional PGl del proceso de comunicaciones

necesidades internas y externas
para definir  las  actividades
necesarias aue alimenten v

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.
Las causas identificadas euardan coherencia con el rieseos v
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

*Poca o nula coordinacion entre
las dreas para la definicion de
planes de trabajo conjunto.

*No realizar la debida
priorizacion de temas de interés
tanto a nivel interno como
externo en el drea de
comunicaciones.

*Definicion inapropiada en la
consolidacién del equipo de
comunicaciones

Plan Estratégico

de

Comunicaciones

DESCRIPCION:

Diligenciamiento detallado del PGI del proceso de comunicaciones, que proporciona la informacion descriptiva de las actividades
desarrolladas desde la oficina de comunicaciones para el cumplimiento de las metas tacticas que estdn sustentadas dentro del Plan
Estrategico de Comunicaciones

RESPONSABLE: Asesora de comunicaciones, profesional de apoyo.

PERIODICIDAD: Mensualmente

PROPOSITO DEL CONTROL: Verificar el cumplimiento de las metas tacticas, mediante el debido ejercicio de las actividades tanto internas
como externas de la oficina de comunicaciones.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?

La asesora de comunicaciones y el profesional de apoyo mensualmente realiza un ejercicio de diligenciamiento de la matriz PGl donde
detalla de manera rigurosa las actividades adelantadas en el drea, de esta manera puede observar el nivel de cumplimiento de las
mismas de acuerdo a una programacion previamente establecida.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL:

En caso de no contemplarse todas las actividades del plan estratégico de comunicaciones dentro del PGl se realizara un ajuste al mismo y
se acudird a las mediciones internas de la oficina asesora.

EVIDENCIA DE LA EJECUCION DEL CONTROL: Diligenciamiento de la matriz del Plan de Gestién Institucional del proceso de
comunicaciones.

Tipo: Probabilidad

Clase: Preventivo

Control: Matriz Plan estratégico de Comunicaciones

DESCRIPCION: Herramienta de control interno del proceso, donde se detallan las actividades especificas por cada estrategia del PEC con
un responsable asignado.

RESPONSABLE: Asesora de comunicaciones, profesional de apoyo.

PERIODICIDAD: Mensualmente

PROPOSITO DEL CONTROL: Verificar el cumplimiento de las metas asignadas a cada integrante del equipo de comunicaciones de
acuerdo a su rol, mediante el debido ejercicio de las actividades tanto internas como externas de la asesoria de comunicaciones.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? La asesora de comunicaciones y el profesional de apoyo mensualmente realiza un
ejercicio de diligenciamiento y seguimiento a la matriz del Plan de Accién donde detalla de manera rigurosa las actividades adelantadas
en el drea por cada responsable del equipo, de esta manera puede observar el nivel de cumplimiento de las mismas de acuerdo a una
programacion previamente establecida por cada estrategia.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de no cumplimiento de todas las actividades del
PEC asignadas al responsable se requerird al responsable a través de correo el suministro de la informacién y justificacién, de no tenerse
se establecera un plazo adicional para poder cumplir con la actividad.

EVIDENCIA DE LA EJECUCION DEL CONTROL: Diligenciamiento de la matriz del Plan de Accién de comunicaciones, el cual se encuentra
inmerso en el Manual Estratégico de Comunicaciones CO-M01.

fortalezcan la comunicacién del IDT.

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observaciones:

Control 1

Asociar el lineamiento o procedimiento al cual hace referencia el control

Control 2:

Asociar el lineamiento o procedimiento al cual hace referencia el control

Evaluacion
Institucional

* Auditores que no conozcan las
disposiciones legales asociada a
las funciones de Control Interno.

* No realizar revisiones previas
de los informes antes de su
presentacion.

*  Subjetividad  durante el
ejercicio de evaluacion/
seguimiento y la elaboraciéon de
informes.

*  Cambios  normativos vy

Gestién

Presentacion
informes
auditoria,
resultados
evaluaciones
seguimientos,
que en
contenido
cumplan con
normativa
vigente.

legal

de|Tipo : probabilidad

de Clase : preventivo

de Control : Contratacidn de personal competente de acuerdo a las funciones asignadas a Control Interno

Y

Descripcion :En los casos que sea necesario contratar profesionales para Control Interno, el (la) Asesora de Control Interno, debera
u|participar activamente en la definicién del perfil requerido en cuanto a formacién y experiencia y en realizar la revisién del cumplimiento
no|por parte de los contratistas seleccionados y de acuerdo a lo definido en el JU-MO1 Manual de Contratacion. *Propdsito: Definir los
la|profesionales mas idéneos para el perfil requerido. *Periodicidad : Al comienzo de cada vigencia y cada vez que se realice un nuevo
proceso de contratacion para la Asesoria de Control Interno. *Observaciones o desviaciones: En caso de no cumplir con el perfil
requerido, se procedera a buscar otro candidato. *Evidencia :Estudios previos y contratos suscritos

»

Tipo : probabilidad

Acciones adelantadas por el proceso

* Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
por parte del lider técnico vy el lider del proceso.

* Se evidenciarla ejecucion de controles y acciones de tratamiento referentes al
riesgo definido.

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Existe un control para cada causa identificada

* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacién del riesgo.
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
reglamentarios relacionados con Clase : detective
la presentacion de evaluaciones y
seguimientos  realizados  por Control : Revision de informe preliminar y definitivo
Asesorfa de Control Interno. Descripcion : El Asesor(a) de Control Interno, realiza la revision a todos los informes (auditorias de ley, evaluaciones, seguimientos y
* Auditores que no cuentan con monitoreos :-:\di_cionales éolicitado-s) antes de su aproba?c_iém Para el (?aso de informes de auditoria inte'rr'\a, est? revision Ia.reéli-za sobre el
_ X informe preliminar y el informe final. *Propdsito: Verificar que los informes cumplan con la normatividad vigente. *Periodicidad: Cada
las competencias necesarias. vez que se presente un informe, teniendo en cuenta el Plan Anual de Auditorias. *Observaciones o desviaciones: En caso que el informe
no cumpla con las normatividad vigente . El o la Asesora de Control Interno devolverd el documento al profesional para que realice los
respectivos ajustes. *Evidencia: Correos electrénicos, control de cambios del informe , archivos magnéticos previos a la revision y
archivos magnéticos posteriores a la revision del Asesor(a) de Control Interno.
Socializaciéon al interior de la
Asesoria de Control Interno sobre
los cambios normativos en control
interno.
*Revision  bimensual de la
normativa relacionada con las
funciones de la Asesoria de Control
Interno.
Actualizacion y publicaciéon  del
procedimiento El-PO1-auditoria
interna.
Socializar el procedimiento EI-PO1,
auditoria interna auditores de
Asesoria Control Interno, auditores
interno SIG-MIPG- lideres técnicos
Evaluacion *  Entrega tardia de la|Gestion Presentacion Tipo : probabilidad Actualizaciéon y publicaciéon del|Acciones adelantadas por el proceso
Institucional informacion por parte de las inoportuna de Clase : preventivo procedimiento EI-PO1. * Se evidencia el seguimiento a la ejecucion de controles y acciones de tratamiento
dependencias informes, por parte del lider técnico vy el lider del proceso.
* Inadecuada planificacion de resultados  de * Se evidencian la ejecucidn de controles y acciones de tratamiento referentes al
actividades de evaluacién a la evaluaciones y riesgo definido.

gestion de la entidad.

*  Deficiente asignacion de
recurso humano para Control
Interno.

seguimientos

Control : Elaboracién y aprobacién del Plan Anual de Auditorias

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

* Las causas identificadas guardan coherencia con los riesgos y con los controles
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

* Falta de seguimiento durante el
desarrollo de las actividades
programadas.

*  Incumplimiento de las
responsabilidades contractuales
por parte del auditor de Asesoria
de control interno.

* Cambios normativos
relacionados con las fechas para
presentacion de evaluaciones y
seguimientos  realizados  por
Asesoria de Control Interno.

Descripcion : *Descripcion : El Asesor(a) de Control interno elaborard y presentara para aprobacién por parte del Comité Institucional de
Control Interno, el Plan Anual de Auditorias, de acuerdo a lo definido en el procedimiento EI-PO1 Auditoria Interna. Posterior a la
aprobacidn se realizan los respectivos seguimientos. *Propdsito: Tener claridad de cuales son los informes que se deben presentar en la
vigencia y realizar un seguimiento riguroso para su entrega. *Periodicidad La elaboracion y aprobacion del PAA se realiza anualmente
antes del 31 de enero de cada vigencia . El seguimiento se realiza mensualmente. *Observaciones o desviaciones: En caso de no ser
aprobado el PAA durante el Comité Institucional de Control Interno , se procedera a realizar los respectivos ajuste hasta que finalmente
se apruebe. *Evidencias : Acta de Comité Institucional de Control Interno con la aprobaciéon del PAA. Para el seguimiento se cuenta con
las respectivas actas de seguimiento mensual de las actividades de la Asesoria de Control Interno.

Tipo : probabilidad

Clase : preventivo

Control : Socializacién del Plan Anual de Auditorias

Descripcion : Socializacion del Plan Anual de Auditorias a los lideres de proceso, responsables de dependencia y Entidad en general de
acuerdo a lo definido en el procedimiento EI-PO1 Auditoria Interna Descripcion : La Asesora de Control Interno realiza la socializacion del
Plan Anual de Auditorias a los lideres de proceso, responsables de dependencia y Entidad en general de acuerdo a lo definido en el
procedimiento EI-PO1 Auditoria Interna Propésito: Dar a conocer al personal de IDT el PAA, con el fin de que conozcan los informes que
se deben presentar durante la vigencia y su fecha de presentacion Periodicidad: Una vez en la vigencia, posterior a la aprobacién del PAA
Observaciones o desviaciones: En caso de no socializar el PAA en los tiempos establecidos se procederd a socializar el documento en
cualquier momento durante la vigencia. Evidencia: Correos electrénicos Y publicacion en pagina web por ley de transparencia

Tipo : probabilidad

Clase : preventivo

Control : Programacion y gestion de los auditores participantes de las auditorias del SIG

Descripcion : La Asesora de Control Interno Programa y gestiona en conjunto con la Oficina Asesora de Planeacion los auditores internos
para el desarrollo de auditorias del SIG-MIPG, de acuerdo a lo definido en el procedimiento EI-PO1 Auditoria Interna. Responsable: Lider
proceso Evaluacién Institucional Propdsito: Contar con el personal suficiente para la ejecucién de las actividades de control interno,
entre ellas , la presentacidn oportuna de informes y seguimientos. Periodicidad: Cada afio en el momento de solicitar las necesidades de
contratacién para la siguiente vigencia Observaciones o desviaciones: En el caso que no se programe el personal contenido en el PAA, se
modificara nuevamente el plan, lo que generaria una reduccién de las metas previstas inicialmente. Evidencia : Plan Anual de auditorias
aprobado , estudios previos y contratos suscritos del personal de la Asesoria de Control Interno, informes de auditoria donde participan
los auditores

Tipo : probabilidad

Clase : preventivo

Control : Verificacion de perfiles de auditores internos para auditorias del SIG

Descripcion : El representante de la alta Direccion para el SIG- MIPG Verifica el perfil de los auditores internos para las auditorias del SIG-
MIPG de acuerdo a lo establecido en el EI-PO1 Auditoria Interna Propdsito: Cumplir con los perfiles requeridos, para que no se presente
alguna observacion con los auditores y se originé un reproceso en la entrega de los respectivos informes. Periodicidad: Previo a la fecha
que se encuentre programada la auditoria del SIG-MIPG Observaciones y desviaciones: En el caso que los auditores internos no cumplan
con el perfil requerido, se recurrird a auditores externos que se encuentren debidamente y formados Evidencia: Verificacion hojas de
vidas con los requisitos.

Revisién bimensual de la normativa
relacionada con las funciones de la
Asesoria de Control Interno

* Existe un control para cada causa identificada
* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacién del riesgo.

Evaluacion
Institucional

* Ofrecimiento de dédivas por
parte de un tercero para su

Corrupcion

Elaborar
presentar

Y

Tipo : probabilidad

y publicacion del
EI-PO1- Auditoria

Actualizacion
procedimiento

Acciones adelantadas por el proceso
* Se evidencia el seguimiento a la eiecucion de controles v acciones de tratamiento
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
favorecimiento informes Clase : detectivo Interna por parte del lider técnico y el lider del proceso.
subjetivos  que — " — — * Se evidencian la ejecucidn de controles y acciones de tratamiento referentes al
. i Control : Revisidn de informes preliminares y definitivos . o
*  Desconocimiento de las no reflejen la — . — . —— — — riesgo definido.

. " Descripcion : El Asesor de Control Interno, realiza la revision a todos los informes (auditorias, de ley, adicionales solicitados) antes de su *cm: . . 5 - L .
consecuencias legales en la realidad de la bacion. P | de inf d ditoria int N ision | i bre el inf fimi L inf final Propdsit Se incorporé el control No 3. debido a la situacion originada por Covid-19
alteracién de informes. gestion de la|2P™® .a.uon. afael c?lso e informes de éu itoria |n erna,l e§ a revision la realiza sobre el informe preliminar y‘e |‘nlorme inal Propdsito: Cumplimiento de requisitos

entidad en Permitir que ningun informe cuente con informacidn subjetiva . Responsable: Asesora de Control Interno Periodicidad: Cada vez que se
* - . . _|presente un informe, teniendo en cuenta el Plan Anual de Auditorias Observaciones o desviaciones: En caso que el asesor(a) de Control * . . . . . . -
Coaccién por parte de un beneficio propio X i o, - h o i i 1 R i Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Interno encuentre dentro del informe, informacidn no objetiva, procederad a solicitar al profesional el ajuste correspondiente. Evidencia:
tercero o de terceros. . i N X L X - _ T i proceso.
Correos electrdnicos, control de cambios del informe , archivos magnéticos previos a la revision y archivos magnéticos posteriores a la * . o . .
. Las causas identificadas guardan coherencia con los riesgos y con los controles
* i g . . revision del Asesor(a) de Control Interno. * Eur . -
Omision de evidencias por Existe un control para cada causa identificada
interés personal * Se evidencia que los controles definidos previenen y permite enfrentar la situacién
de materializacién del riesgo.
*  Subjetividad  durante el - — Observacién
. Tipo : probabilidad N . . . .
desarrollo de las funciones vy a > Dentro de la descripcion del control es necesario, relacionar el lineamiento o
obligaciones del auditor ase : preventivo procedimiento donde se hace mencién al control.
*informacion insuficiente  y/o Control : Contratacién de personal competente de la Asesoria de Control Interno. Socializacién del cdédigo del auditor
ido ini PRy - - p — - estatuto del auditor a auditores de
poco iddnea suministrado por Descripcion : En los casos que sea necesario contratar profesionales para Control Interno, el (la) asesora deberd participar activamente X a Control Int it
L § . . S . s L sesoria Control Interno, auditores
los procesos para llevar a cabo el en la definicion del perfil requerido en cuanto a formacién y experiencia y en realizar la revision del cumplimiento por parte de los|. R lid ! i
jercici imi X . . L - . - interno ideres  operativos
ejercicio  de  seguimiento o contratistas seleccionados, lo anterior de acuerdo a lo definido en el JU-MO1 Manual de Contratacion. Propésito: Definir los| .~ . ’ del institut P ¥
i6 i . X . . . R . irectivos del instituto
evaluacion ( evaluaciones con profesionales mds iddneos para el perfil requerido Responsable: Asesora de Control Interno Periodicidad: Al comienzo de cada vigencia y
acceso remoto- trabajo en casa ) cada vez que se realice un nuevo proceso de contratacion de la Asesoria de Control Interno Observaciones o desviaciones: En caso de no
cumplir con el perfil requerido , se procederd a buscar otro candidato Evidencia: Estudios previos y contratos suscritos
Tipo : probabilidad Socializar el procedimiento EI-PO1 a
Clase : preventivo auditores de Asesoria Control
) Interno, auditores interno SIG-MIPG
Control : Carta de representacion para los ejercicios de auditoria, evaluacién y seguimientos lideres técnicos
Descripcidn : Cada vez que se lleven a cabo actividades de seguimientos, evaluaciones y auditorias por parte de la Asesoria de Control
Interno, el responsable de la evaluacidn seguimiento o monitoreo, solicitara al lider del proceso objeto del seguimiento, diligenciar el
formato EI-F11 Carta de Representacion, mediante el cual ratifica que la informacién suministrada, corresponde a la realidad y goza de
la debida actualizacién, disponibilidad e integridad requeridas. En caso que no se diligencie el formato por parte del lider del proceso, se
dejara la anotacién dentro del respectivo informe.
Procedimiento asociado: EI-PO1 Procedimiento Auditoria Interna
Evidencia: Carta de representacién firmada para los ejercicios de evaluacién
Gestion de|* Fallas en los instrumentos de|Gestion No registrar de|Tipo : impacto Realizar la validacion y aprobacion|Acciones adelantadas por el proceso
Informacién recolecciéon para desarrollar las forma correcta del(los) documento(s) de resultados|* Se evidencia el seguimiento a la ejecucién de controles y acciones de tratamiento
Turistica encuestas definidas segin plan la informacién |Clase : preventivo preliminar. por parte del lider técnico y el lider del proceso.

de trabajo. .

*  Incumplimiento  de los

recolectada.

Control 1: Prueba piloto o prueba de escritorio, cuando se requiera.

* Se evidencian la ejecucidn de controles y acciones de tratamiento referentes al
riesgo definido.
* El proceso acogid las observaciones dadas en el anterior seguimiento y realizé los
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
procedimientos, manuales y/o Descripcién Control 1: Una prueba piloto es una puesta en préctica de un experimento tendiente a considerar las posibilidades de un respectivos ajustes.
formatos ( internos de cada determinado desarrollo posterior. Puede entenderse también como una primera puesta en escena de un determinado proyecto con la Cumplimiento de requisitos
investigacion, estudio y/o intencién de considerar las facilidades de implementacién. Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
medicién) por parte del equipo Responsable: El (la) Asesor(a) del Observatorio de Turismo o a quien delegue . proceso.
de campo para realizar el proceso Propésito del control: Establecer la funcionalidad de la herramienta de recoleccién, verificacién del correcto funcionamiento de las Las causas identificadas guardan coherencia con los riesgos y con los controles
de recoleccién de informacién. reglas de validacion y verificacion de la estructura de la base de datos. Esta prueba piloto o de escritorio se aplica cuando el operativo de Existe un control para cada causa identificada
campo lo requiera. Se evidencia que los controles definidos previenen y permite enfrentar la situacion
Cémo se realiza la actividad de control: Es una actividad asociada al procedimiento GIT-PO1 Procedimiento para desarrollo de de materializacién del riesgo.
investigaciones, estudios y/o mediciones. Se observa que las acciones de tratamiento guardan relacion
Observaciones o desviaciones resultantes de ejecutar el control: En caso de hacerse prueba pilto(si aplica), a través de las bases de con el riesgo y con los controles definidos
datos descargadas se evalua el correcto funcionamiento de las reglas de validacion y verificacion de la estructura de la base de datos. En
caso de no realizarse la prueba piloto (ya que es cuando aplique), la validacién de las bases de datos se da a través del formato F10 Observaciones
(Informe base de datos). Para los dos controles, describir en detalle en que consiste el control, no solo hacer,|
Evidencias: Base de datos de pruebas piloto descargadas por el (la) Asesor(a) del Observatorio de Turismo o a quien delegue de las referencia al procedimiento.
investigaciones, estudios y/o mediciones y/o formato F10 (Informe base de datos).
investigaciones, estudios y/o mediciones a los encuestadores.
Control 2: Realizar con el equipo de campo socializaciones del operativo a desarrollar
Descripcién Control 2: Socializaciones de los operativos de campo de las investigaciones, estudios y/o mediciones a los encuestadores.
Responsable: El (la) Asesor(a) del Observatorio de Turismo o a quien delegue .
Propésito del control: Socializar los operativos de campo de las investigaciones, estudios y/o mediciones estas socializaciones incluyen:
el objetivo general, fecha(s) y duracién, descripcion de escenarios, permisos o acompafiamientos especiales, requisitos y equipos de
personal, herramientas de recoleccién a usar y programacion de recoleccién a los encuestadores (equipo de campo).
Todos los operativos de campo deben tener socializacién del formulario para el equipo de campo, salvo para aquellos operativos que se
realicen para mediciones de eventos de ciudad en los cuales los formularios varian inicamente en la percepcién del evento.
Cémo se realiza la actividad de control: Es una actividad asociada al procedimiento GIT-PO1 Procedimiento para desarrollo de
investigaciones, estudios y/o mediciones.
Observaciones o desviaciones resultantes de ejecutar el control: De la socializacion se deriva Acta de reunién y/o Listado de asistencia
o Correo electrdnico.
Evidencias: Acta de reunidn y/o Listado de asistencia o Correo electrdnico, diligenciada por el (la) Asesor(a) del Observatorio de Turismo
o0 a quien delegue de la socializacion de los operativos de campo.
Gestion de Corrupcion Omision y/o|Tipo : impacto Socializaciones de los operativos de|Acciones adelantadas por el proceso
Informacién manipulacién de - campo a los encuestadores Se evidencia que el proceso revisé y actualizé este riesgo para la presente vigencia
Turistica Carencia de controles en el la  informacion Clase : prevent!vo - — - Cumplimiento de requisitos
procedimiento. recolectada en Control 1: Realizar con el equipo de campo socializaciones del operativo a desarrollar Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
campo. proceso.
Falta de conocimiento por parte Se evidencia que los controles definidos previenen y permite enfrentar la situacion
del equipo de campo. de materializacion del riesgo.
Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
Descripcién Control 1: Socializaciones de los operativos de campo de las investigaciones, estudios y/o mediciones a los encuestadores. controlesAdefinidos.
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Responsable: El (la) Asesor(a) del Observatorio de Turismo o a quien delegue . Observaciones:
Propésito del control: Socializar los operativos de campo de las investigaciones, estudios y/o mediciones estas socializaciones incluyen: Describir en mayor detalle en que consiste el control, no solo hacer referencia al
el objetivo general, fecha(s) y duracion, descripcion de escenarios, permisos o acompafiamientos especiales, requisitos y equipos de procedimiento
personal, herramientas de recoleccion a usar y programacién de recoleccién a los encuestadores (equipo de campo).
Todos los operativos de campo deben tener socializacion del formulario para el equipo de campo, salvo para aquellos operativos que se
realicen para mediciones de eventos de ciudad en los cuales los formularios varian Gnicamente en la percepcion del evento.
Cémo se realiza la actividad de control: Es una actividad asociada al procedimiento GIT-PO1 Procedimiento para desarrollo de
investigaciones, estudios y/o mediciones.
Observaciones o desviaciones resultantes de ejecutar el control: Acta de reunion y/o Listado de asistencia o Correo electrénico. En caso
de no realizarse la socializacion a alguna persona del equipo, este no participara en el operativo de campo
Evidencias: Acta de reunion y/o Listado de asistencia o Correo electrénico, diligenciada por el (la) Asesor(a) del Observatorio de Turismo
0 a quien delegue de la socializacién de los operativos de campo de las investigaciones, estudios y/o mediciones a los encuestadores.
Gestion de[No se verifica periédicamente la|Operativo Desactualizacion [Anualmente, el equipo de Cultura Turistica disefia las acciones o actividades asociadas a los programas segun lo establecido en el Plan|Cada cuatro meses, el equipo de|Acciones adelantadas por el proceso
Destino pertinencia de los contenidos, de los|de Gestion de la vigencia, y de acuerdo con los lineamientos impartidos en la Politica Publica Distrital de Turismo y en el Plan Distrital de|Cultura Turistica realizard mesas de|Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Competitivo y|metodologias y acciones de la contenidos y|Desarrollo. El disefio de nuevas acciones debe ser coherente con el programa de fomento a la cultura turistica al que pertenezca, y|trabajo para la verificacion de|riesgo identificado
Sostenible oferta formativa en Cultura ausencia de|requiere la definicion del problema, objetivos, perfil de la poblacidén objetivo y actividades. Si los contenidos, metodologias y acciones se|contenidos, metodologias y|Cumplimiento de requisitos
Turistica 'y Apropiacion de actividades encuentran desactualizados u obsoletos, se efectda un ejercicio de actualizacidon y/o creacién. Evidencia: programas de fomento de la|acciones de la oferta formativa en|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Ciudad, en funcion de los innovadoras Cultura Turistica. Cultura Turistica y Apropiacion de|proceso.
cambios en las dindmicas del para la Ciudad. Si los  contenidos, |Las causas identificadas guardan coherencia con los riesgos y con los controles
sector. formacién, metodologias y  acciones  se|Se evidencia que los controles definidos previenen y permite enfrentar la situacién
capacitacion y encuentran desactualizados u|de materializacion del riesgo.
sensibilizacién obsoletos, se efecttia un ejercicio de|Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
en Cultura actualizacion y/o creacion.|controles definidos
Turistica y Evidencia: actas de reunién,|Observaciones
Apropiaciéon de documentos actualizados  y/o|Determinar el tipo de control (preventivo o deductivo )
Ciudad. creados. Identificar dentro de la descripcién del control el lineamiento o procedimiento
donde se encuentra definido el control
Gestion de|No se ha detectado la necesidad |Operativo Interrupcion, Permanentemente, el equipo de producto turistico coordina la ejecucion de las acciones para la implementacion o fortalecimiento de los |Cada tres meses, los profesionales que|Acciones adelantadas por el proceso
Destino de que los profesionales del anulacién o|productos turisticos, a través de la gestidén propia y el seguimiento al cumplimiento de las actividades a cargo de otros equipos o|conforman el equipo de Producto|e Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Competitivo y|equipo de Producto Turistico abandono de los|instituciones. En caso de que no se logren avances concretos que apunten al empoderamiento de los procesos en alguno de los|Turistico realizardn una reunion para el|rioso jdentificado
Sostenible gestionen el conocimiento a procesos de[productos turisticos objeto de implementacién o fortalecimiento, los profesionales mas experimentados del equipo, brindaran apoyo ?"tercambio _,de experiencias en la Cumplimiento de requisitos
. . . cog L P . . . P implementaciéon de los procesos de . . . . - . -
través del intercambio periédico disefio y|técnico. Evidencia: actas de reunion, documentos técnicos. disefo y fortalecimiento de los|" Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
de sus propias experiencias en el fortalecimiento productos turisticos priorizados, | Proceso-
liderazgo del disefio y de  productos compartiendo las acciones para el|® Las causas identificadas guardan coherencia con los riesgos y con los controles
fortalecimiento de los productos turisticos empoderamiento de las comunidades,|® Se evidencia que los controles definidos previenen y permite enfrentar la situacion
turisticos que tienen a su cargo, desarrollados prestadores de servicios turisticos y|de materializacion del riesgo.
con el fin de contribuir al por el IDT. demds actores asociados a cadale Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
empoderamiento de los producto. En caso de que no se logren||os controles definidos

resultados en el territorio.

avances concretos que apunten al
empoderamiento de los procesos, los
profesionales mas experimentados del
equipo, brindardn apoyo técnico.
Evidencia: actas de
documentos técnicos.

reunion,

Observaciones

* Determinar el tipo de control (preventivo o deductivo )

* Identificar dentro de la descripcidon del control el lineamiento o procedimiento
donde se encuentra definido el control
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Gestion de|Debilidad en los canales de|Operativo Generacién  de|Anualmente, equipo de desarrollo empresarial, apoya la definicién de las condiciones del programa de fortalecimiento empresarial de la|Cada vez que se pretenda iniciar un|Acciones adelantadas por el proceso
Destino comunicacion entre el equipo de iniciativas de|vigencia, estableciendo la descripcion de la meta, perfil de la poblacién objetivo, tipo de contratacion, unidades temdticas generales,|proceso de fortalecimiento|e Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Competitivo y|Desarrollo Empresarial y los fortalecimiento |cronograma general. Si existe mds de una necesidad concreta, se deberd realizar un ejercicio de priorizacidn para definir la poblacién y el|empresarial, el equipo de Desarrollo|riesgo identificado
Sostenible equipos de Producto Turistico y y/o  formacién|enfoque del proceso de fortalecimiento. Evidencia: actas de reunion, documentos de formulacion. Empresarial realizard una reunién|Cumplimiento de requisitos
Gestion Local. dirigidos a con el equipo de producto turistico|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Prestadores de y de gestion local para definir las|proceso.
Servicios necesidades de fortalecimiento. Si|* Las causas identificadas guardan coherencia con los riesgos y con los controles
Turisticos y a la existe mas de una necesidad|* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
cadena de valor concreta, se deberd realizar un|de materializacion del riesgo.
del turismo, que ejercicio de priorizacién para definir|* Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
no beneficien a la poblacion y el enfoque del|los controles definidos
la poblacion proceso de fortalecimiento.|Observaciones
vinculada a los Evidencia: actas de reunidn,|Determinar el tipo de control (preventivo o deductivo )
procesos de documentos de formulacién. identificar dentro de la descripcion del control el lineamiento o procedimiento
gestion local, ni donde se encuentra definido el control
suplan las
necesidades de
Gestion de|Desconocimiento por parte de las|Operativo Discontinuidad [Anualmente, el equipo de gestion local realiza reuniones con los Alcaldes Locales de las 20 localidades de Bogotd, para identificar de|Cada tres meses, los gestores|Acciones adelantadas por el proceso
Destino Alcaldias Locales y la comunidad en los procesos|manera conjunta el potencial turistico de cada localidad y las oportunidades para el desarrollo de proyectos e iniciativas turisticas. Si no|locales generaran espacios de|e Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Competitivo y|en general acerca de la oferta de desarrollo|se logra llevar a cabo las reuniones con los Alcaldes Locales, se procurara buscar alternativas de comunicacion efectiva. Evidencia: actas|didlogo con los Alcaldes Locales y la|riesgo identificado
Sostenible turistica de las localidades, la turistico local|de reunidn, informes de reunidn, correos electrénicos. comunidad en general, para|Cumplimiento de requisitos
normatividad del sector turismo y liderados por el fortalecer el desarrollo turistico del|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
la gestién institucional del IDT. Instituto territorio. Si no se logra llevar a|proceso.
Distrital de cabo los espacios de didlogo|* Las causas identificadas guardan coherencia con los riesgos y con los controles
Turismo. trimestrales, se procurard buscar|* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
alternativas  de  comunicacion|de materializacion del riesgo.
efectiva.  Evidencia: actas de|Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
reunion, informes de reunidn,|controles definidos
correos electrdnicos. Observaciones
* Determinar el tipo de control (preventivo o deductivo )
* |dentificar dentro de la descripcion del control el lineamiento o procedimiento
donde se encuentra definido el control
Gestion de|lnadecuada planificacion de las|{Operativo Incumplimiento |Durante la vigencia 2020, los profesionales de infraestructura turistica, elaboraran y realizardn el seguimiento al cumplimiento de un|Durante la vigencia 2020, los|Acciones adelantadas por el proceso
Destino actividades a ejecutar en de las metas de|cronograma con las actividades a desarrollar en el marco de las metas de intervencién de atractivos turisticos, mantenimiento de|profesionales de infraestructura|e Se evidencian la ejecuciéon de controles y acciones de tratamiento referentes al
Competitivo y|cumplimiento de las metas de intervencion de|sefializacidn turistica, e implementacion de sefializacidn turistica. Si se presentan retrasos en la ejecucion estos deberan justificarse.|turistica, elaboraran y realizaran el|riesgo identificado
Sostenible intervenciéon de atractivos y atractivos y|Evidencia: cronograma, documentos técnicos. seguimiento al cumplimiento de un|Cumplimiento de requisitos
sefializacion turistica. sefializacion cronograma con las actividades a|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
turistica. desarrollar en el marco de las metas|proceso.

de intervencion de atractivos
turisticos, mantenimiento de
sefializacion turistica, e
implementaciéon de sefializacion
turistica. Si se presentan retrasos en
la  ejecucién  estos  deberan
justificarse. Evidencia: cronograma,
documentos técnicos.

* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Se evidencia que los controles definidos permite enfrentar la situacion de
materializacion del riesgo.

* Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
los controles definidos

Observaciones

Determinar el tipo de control (preventivo o deductivo )

identificar dentro de la descripcién del control el lineamiento o procedimiento
donde se encuentra definido el control
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Gestion de|Desconocimiento de los controles|Corrupcion Ejercer el poder|Siempre que se adelante un proceso de contratacion de personas naturales o juridicas, el Subdirector de Gestién de Destino con apoyo|Siempre que se adelante un proceso de|Acciones adelantadas por el proceso
Destino establecidos en el proceso de con intereses|del Equipo de la Subdireccién adelanta las etapas precontractual y contractual, dando estricto cumplimiento a lo dispuesto en el Manual|contratacion de personas naturales o * Se evidencia que el proceso revisé y actualiz este riesgo para la presente vigencia
Competitivo y|Gestién Juridica y Contractual especificos a la|de Contratacién de la entidad para las diferentes modalidades de contratacién incluidos los contratos de prestacién de servicios|luridicas, el Subdirector de Gestion de|, ge evidencian la ejecucién de controles y acciones de tratamiento referentes al
Sostenible respecto a la suscripcion de hora de|profesionales y de apoyo a la gestion. Si se evidencia que una persona natural o juridica no tiene la idoneidad para cumplir con su objeto Desti.no c,?n apoyo del Equipo de la riesgo identificado
contratos. contratar  una|contractual, se inicia proceso de incumplimiento. Evidencia: Documentos del proceso pre y contractual. Subdireccion -adelanta las  etapas Cumplimiento de requisitos
precontractual y contractual, dando
persona natural estricto cumplimiento a lo dispuesto en Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
o juridica, que el Manual de Contratacién de la entidad | PrOC€s0.
no tenga la para las diferentes modalidades de|Observaciones
idoneidad para contratacién incluidos los contratos de|Determinar el tipo de control (preventivo o deductivo )
cumplir su prestacién de servicios profesionales y|identificar dentro de la descripcién del control el lineamiento o procedimiento
objeto de apoyo a la gestion. Si se evidencial onde se encuentra definido el control
contractual. que una persona natural o juridica no
tiene la idoneidad para cumplir con su
objeto contractual, se inicia proceso de
incumplimiento. Evidencia: Documentos
del proceso pre y contractual.
Gestion de|Inexistencia de un instrumento|Corrupcion Favorecimiento |Cada afio, los profesionales que lideran los procesos de contratacion de OPC o BTL, crean un tarifario de los bienes y servicios que|Cada afio, los profesionales que|Acciones adelantadas por el proceso
Destino de informacién actualizado vy de un tercero afrequeriran los procesos misionales de la entidad, con base en analisis histdricos y en estudios de mercado que definan los precios reales|lideran los procesos de contratacion|e Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Competitivo y|completo acerca del precio de través de la|de la vigencia para dichos bienes y servicios. Si se evidencia que la OPC o BTL incurre en sobrecostos, se comunica a la Oficina de Control|de OPC o BTL, crean un tarifario de|riesgo identificado
Sostenible mercado de los bienes y servicios aprobacion  de|Interno. Evidencia: Tarifario anual de bienes y servicios. los bienes y servicios que requeriran|Cumplimiento de requisitos
que los procesos misionales de la sobrecostos en los procesos misionales de la|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
entidad requieren a través de los servicios e entidad, con base en andlisis|proceso.
OPC o BTL para el desarrollo de insumos histdricos y en estudios de mercado|* Las causas identificadas guardan coherencia con los riesgos y con los controles
sus actividades. adquiridos para que definan los precios reales de la|* Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
realizar las vigencia para dichos bienes y|los controles definidos
actividades de la servicios. Si se evidencia que la OPC|Observaciones
Subdireccion o BTL incurre en sobrecostos, se|Determinar el tipo de control (preventivo o deductivo )
comunica a la Oficina de Control|identificar dentro de la descripcién del control el lineamiento o procedimiento
Interno. Evidencia: Tarifario anual|{donde se encuentra definido el control
de bienes y servicios.
Promocion y|* Incumplimiento e|Gestion Insuficiente Tipo : probabilidad * Realizar reunién de tréfico, en la|Acciones adelantadas por el proceso
Mercadeo inconsistencias en la solicitud de merchandising, Clase : preventivo cual se indicardn las necesidades de|e Se evidencian la ejecucién de controles y acciones de tratamiento referentes al
Turistico de|merchandising y sus para realizar la — - - merchandising y sus|riesgo identificado
. - . iy Control : Solicitudes y/o correos de elementos agencia creativa BTL. e o -
Ciudad especificaciones técnicas promocion de la especificaciones. Cumplimiento de requisitos
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ciudad. Descripcién : Consiste en diligenciar el formato de solicitudes y/o correos de elementos agencia creativa BTL, con el fin de establecer las * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
* Incumplimiento de los tiempos especificaciones técnicas del merchandising. proceso.
de entrega del merchandising RESPONSABLE: Persona encargada de la BTL. * Las causas identificadas guardan coherencia con los riesgos y con los controles
PERIODICIDAD: Cuando se requiera. * Existe un control para cada causa identificada
PROPOSITO DEL CONTROL: Verificar que las solicitudes de material cumplan con las especificaciones técnicas para su produccion. * Se evidencia que los controles definidos previenen y permite enfrentar la situacién
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Es una actividad asociada a los siguientes procedimientos: PMT-P06 Mercadeo de materializacion del riesgo.
Turistico de Bogota y PMT-P0O7 Promocién Turistica de Bogotd . OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL * Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
CONTROL: En caso de que no se cumpla con el control establecido se realizaran reuniones de verificacion de especificaciones y los controles definidos
programacion de entregas. Observaciones .
EVIDENCIA EJECUCION DEL CONTROL: PMT-F13 Solicitudes a Agencia Creativa BTL V1. Definir especificamente dentro del item {COMO SE REALIZA LA ACTIVIDAD DE
CONTROL?, como se realiza la actividad ; no solo relacionar el procedimiento.
* Enviar correos electrénicos de
seguimiento a los tiempos de
entrega de merchandising al
contratista.
Promocién y Corrupcion Manipulacién y|Tipo : probabilidad * Realizar una reunién entre el|Acciones adelantadas por el proceso
Mercadeo * No claridad en las obligaciones alteracion de la|Clase : preventivo supervisor y contratista al inicio del|e Se evidencian la ejecucidén de controles y acciones de tratamiento referentes al
Turistico de|por parte del tercero. informacion Control : Seguimiento a la ejecucion de los contratos suscritos con terceros. contrato donde se deje constancia|riesgo identificado
Ciudad suministrada de la revisién de las obligaciones y _|Cumplimiento de requisitos
* Falta de seguimiento a la por terceros en|Descripcién : Contrastar mediante el formato JC-F40 Informe Mensual de Supervision, el debido seguimiento a la ejecucion de los|*  Presentar el informe de|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
ejecucion del contrato. la prestacién de|contratos suscritos con terceros . actividades con los  debidos|proceso.
servicios del|RESPONSABLE: Servidores Publicos designados por la Subdirectora de Promocién y Mercadeo. soportes cada vez que se realiza un|* Las causas identificadas guardan coherencia con los riesgos y con los controles
proceso de PER|O’D|C|DAD= Mensualmente o cuando se requiera. pago. * Existe un control para cada causa identificada
promocion y|PROPOSITO DEL CONTROL: Verificar el cumplimiento de las obligaciones establecidas se cumplan de acuerdo a lo establecido en las * Se evidencia que los controles definidos previenen y permite enfrentar la situacién
mercadeo. diferentes modalidades de contratacion del proceso. de materializacién del riesgo.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Es una actividad asociada a los documentos de Gestién Juridica como: JC-PO4 * Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
Procedimiento Para la Contratacién Directas, JU-I07 Instructivo Seleccién Abreviada — Menor Cuantia y JU-108 Instructivo Licitacion los controles definidos
Publica. OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En los informes de ejecucion del contratista se Observaciones
verifica el cumplimiento de los compromisos y si se encuentra una inconformidad se formula una "observacién" a la cual el contratista Definir especificamente dentro del item ¢COMO SE REALIZA LA ACTIVIDAD DE
debe justificar el por qué del incumplimiento y en caso de reincidir se establecera un Plan de Mejoramiento. EVIDENCIA EJECUCION DEL CONTROL? , como se realiza la actividad ; no solo relacionar el procedimiento.
CONTROL: JC-F40 Informe Periddico de Supervision V7 .
Promocion y|* Suministro de informacién a|Gestion Informacién Tipo : probabilidad * Validar via correo electrénico el|Acciones adelantadas por el proceso
Mercadeo dltima hora que no permite ser incorrecta o contenido de las piezas a publicar|e Se evidencian la ejecucidon de controles y acciones de tratamiento referentes al
Turistico de|verificada. incompleta en|Clase : preventivo con la dependencia o &rea|riesgo identificado.
Ciudad " L. . las pie_%as de Control : Correo electrénico por parte del solicitante de la realizacién de la pieza. corres?onqiente (oficir.m asesora de Cumplin_1ient(_> de requisi.tos X . X L
Fallas tecnoldgicas en los links promocién  de comunicaciones, Destino o comité|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
asociados a la informacion. ciudad en|Descripcion : Antes de ser publicada la pieza se solicita aprobacién de la Subdirectora de Promocion y/o del responsable del evento y/o|Editorial, profesional responsable|proceso.

impresos, redes
sociales, pagina

web

y

app

bogotadc.travel.

actividad. RESPONSABLE: Persona encargada del disefio de las piezas promocionales.

PERIODICIDAD: Diariamente o cuando se genere la solicitud PROPOSITO DEL CONTROL: Verificar que las solicitudes cumplan con los
requerimientos establecidos previamente por correo electrénico. §COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Es una actividad
asociada a la actividad ndmero 5 del procedimiento de promocién PMT-PO6 Mercadeo Turistico de Bogotd y PMT-PO7 Promocion
Turistica de Bogotd. OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En todos los correos donde se envian
las piezas disefiadas se enviard una nota aclaratoria en la cual se especifica que en caso de no recibir observaciones se da por entendido
que la pieza cumple con los requerimientos.

del evento o quien corresponda).

* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Existe un control para cada causa identificada

* Se evidencia que los controles definidos previenen y permite enfrentar la situacién
de materializacion del riesgo.

* Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
los controles definidos

observacién
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
EVIDENCIA EJECUCION DEL CONTROL: Correos electrénicos. Definir especificamente dentro del item ¢COMO SE REALIZA LA ACTIVIDAD DE
CONTROL?, como se realiza la actividad ; no solo relacionar el procedimiento.
* Reporte mensual del estado de la
pagina y App bogotadc.travel
Gestion *  Desconocimiento en la|Corrupcién Nombrar el|Tipo : probabilidad Comparar y confirmar los soportes|Acciones adelantadas por el proceso
Talento Humano |aplicacién  del manual de personal del IDT|Clase : preventivo de la hoja de vida del aspirante|e Se evidencian la ejecucién de controles y acciones de tratamiento referentes al
funciones sin el[control :Verificacién documental de la historia laboral con los requisitos del empleo asociado al TH-P02 Procedimiento para la provisién |contra los certificados que emite las| riesgo identificado.
* Fallas en la verificacién de los cumplimiento | ge| Talento Humano en empleos de carrera administrativa V11 y TH-P20 Procedimiento para la provision del Talento Humano en|instituciones de educacién superior|Cumplimiento de requisitos
requisitos. de los requisitos| empleos de libre nombramiento y remocién V2, se realiza verificacién por parte del Subdirector de Gestién Corporativa y Control|- * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del

* Desactualizacion de los perfiles
y competencias aplicables.

* Desconocimiento de los
requisitos legales aplicables por
desactualizacion en la base
normativa del proceso.

* Premura en la designacion del
personal.

exigidos para el
cargo.

Disciplinario.

Descripcion : Verificar y validar la documentacion presentada por el aspirante a ocupar el empleo publico, a través de las instituciones de
educacion superior.

PERIODICIDAD: Cuando se requiera

PROPOSITO DEL CONTROL: Verificar y validar la documentacién presentada por el aspirante a ocupar el empleo publico, a través de las
instituciones de educacién superior.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL: Se cruza la informacion registrada en la historia laboral del aspirante con el manual de
funciones requisitos y competencia para el empleo.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Derogatoria del Acto Administrativo con lo que se
anularia el nombramiento y/o posesion.

EVIDENCIA EJECUCION DEL CONTROL: Instrumento de verificacién de cumplimiento de requisitos.

TIPO: probabilidad CLASE: preventivo CONTROL: Sensibilizar al personal que se vincula sobre la importancia de la verificacion de
requisitos para el ejercicio del empleo, de acuerdo con los procedimientos procedimientos TH-P0O2 Procedimiento para la provisién del
Talento Humano en empleos de carrera administrativa V11, THP20 Procedimiento para la provision del Talento Humano en empleos de
libre nombramiento y remocién V2 (08-11-2019), y los formatos que se relacionan a continuacién: TH-F57 Estudio requisitos para el
ejercicio del cargo V1, TH-F46 Formato Declaracion de Inexistencia de Inhabilidades o Incompatibilidades V3 y TH-F26 Formato Entrevista
V6 (05-08-2019), se realiza verificacion por parte del Subdirector de Gestién Corporativa y Control Disciplinario. DESCRIPCION: con el
cotejo de la informacidn recibida en los diferentes documentos se podra identificar la idoneidad del aspirante. PERIODICIDAD: cuando se
requiera PROPOSITO DEL CONTROL: determinar la idoneidad del aspirante. §COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: la
informacion de los requisitos del empleo serdn remitidos a los aspirantes a través de correos (fisico o electrénicos), asimismo la
documentacién que se se deben diligenciar. OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: si alguno de
los aspirantes no cumple con los requisitos se le informa. Dado el caso que alguno de los documentos este mal diligenciado se le
solicitara al aspirante realizar los ajustes pertinentes. EVIDENCIA EJECUCION DEL CONTROL: correos y los documentos debidamente
diligenciados.

proceso.
* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

* Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
los controles definidos

Observacion:

Control 1:

Definir la segregacion y autoridad del responsable de ejecutar el control

Control 2:

* |dentificar el responsable de ejecutar el control

* Definir la segregacion y autoridad del responsable de ejecutar el control

* Definir especificamente dentro de la descripcién del control, como se realiza la
actividad

Gestion

Talento Humano

* Reducciones o aplazamientos
presupuestales

*Indebida planificaciéon de los
programas
*Ausencia

de estudios o

Gestion

Inadecuada

gestion de los
planes y
programas  de

talento humano

Tipo : probabilidad

Clase : preventivo

Control : Cumplimiento de planes y programas asociado al Talento Humano, se realiza verificacion por parte del Subdirector de Gestién
Corporativa y Control Disciplinario.

*Verificacion del desarrollo de las
actividades de los planes y
programas de Talento Humano para
la vigencia.

Acciones adelantadas por el proceso

* Se evidencian la ejecucién de controles y acciones de tratamiento referentes al
riesgo identificado.

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
consultas al personal, sobre sus DESCRIPCION: Seguimiento a la ejecucion de las actividades asignadas a los planes y programas de Talento humano. proceso.
necesidades y expectativas frente PERIODICIDAD: Mensual Las causas identificadas guardan coherencia con los riesgos
alos planes PROPOSITO DEL CONTROL: Seguimiento a la ejecucién de las actividades asignadas a los planes y programas de Talento humano. * Se evidencia que los controles definidos previenen y permite enfrentar la situacién
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL: Se realiza a través de lo definido en le procedimiento TH-PO3 Procedimiento Desarrollo de materializacién del riesgo.
del Talento Humano V10, con el cotejo de la programacion de actividades y su realizacion. * Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Solicitud de modificacion de la reprogramacion de los controles definidos
actividades para dar cumplimiento a los planes y programas. Observacion:
EVIDENCIA EJECUCION DEL CONTROL: plan de Gestion Institucional del proceso de Gestion del Talento Humano." Para los dos controles relacionados en el riesgo:
* |dentificar el responsable de ejecutar el control
* Definir la segregacion y autoridad del responsable de ejecutar el control
* Definir especificamente dentro de la descripcion del control, como se realiza la
actividad
TIPO:
CLASE:
CONTROL: Cronograma de actividades alineado con la programacién de actividades del IDT, segiin Procedimiento TH-PO3 Desarrollo del
Talento Humano V13.
DESCRIPCION: Consiste en la elaboracion de cronograma en cual se definen actividades referentes a los planes y programas adelantados
por Talento Humano.
PERIODICIDAD: al iniciar cada vigencia, con la salvedad de ser modificado por razones que afecten su cumplimiento.
PROPOSITO DEL CONTROL: asegurar el cumplimiento de las actividades
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: se plantea el cronograma a partir de unas necesidades identificadas, las cuales son
llevadas a la Comisidn del personal para su aprobacidn y seguimiento.
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: si no se da cumplimiento del cronograma se solicitara su
inmediata modificacion para ajustar las actividades inicialmente propuestas.
EVIDENCIA EJECUCION DEL CONTROL: actas de la Comisidn de personal, cronograma elaborado, informe trimestral de seguimiento a las
actividades.
Gestion del|* Desconocimiento de los|Gestion Incumplimiento |Tipo : probabilidad Revision de las  actividades|Acciones adelantadas por el proceso

Talento Humano

requisitos legales aplicables al SG
SST

* Incorrecta identificacién de
peligros, valoracion y evaluacion
de riesgos.

* Falta de recursos para la
implementacion del SG-SST.
*  Incumplimiento  de
programas de SG-SST

los

de los requisitos

del Sistema de
Gestion de
Seguridad y
Salud en el
Trabajo.

Clase : preventivo

Control : Revisidn de los requisitos legales asociados al SGSST

DESCRIPCION: Se realiza una revision de los requisitos legales y normograma para verificar que se encuentren la normatividad legal
vigente.

PERIODICIDAD: anualmente o cada vez que se requiera.

PROPOSITO DEL CONTROL: Mantener actualizada la matriz de requisitos legales y normograma.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Revisando las normas actualizadas y que no estén derogadas y se incluyen las normas
nuevas.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Reporte bimestral realizado en el SIDEAP para el
seguimiento de los estandares minimos del sistema

EVIDENCIA EJECUCION DEL CONTROL: Matriz de requisitos legales y normograma actualizados.

Tipo : probabilidad

Clase : preventivo

Control :Seguimiento y monitoreo al estado de salud y bienestar de los servidores del IDT.

DESCRIPCION: Se realiza el seguimiento de las condiciones de salud de los servidores a través de la aplicacion de encuestas y el reporte
en la plataforma SIDEAP.

PERIODICIDAD: Cada vez que se requiera.

PROPOSITO DEL CONTROL: Conocer el estado de salud y bienestar de los servidores del IDT.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Se aplican encuestas relacionadas con el estado de salud y bienestar de los
servidores, se carga la informacion en la plataforma SIDEAP, y se realiza el seguimiento respectivo.

propuesta en el programa de SG-
SST, para la actual vigencia.

¢ Se evidencian la ejecucién de controles y acciones de tratamiento referentes al
riesgo identificado.

Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacion

Para los dos controles relacionados en el riesgo:

* |dentificar el responsable de ejecutar el control

* Definir la segregacion y autoridad del responsable de ejecutar el control

* Definir especificamente dentro de la descripcién del control, como se realiza la
actividad
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de que el servidor no envie informacién sobre su
estado de salud y bienestar , la Subdireccién de Gestion Corporativa y CD emite un comunicado para el reporte de novedades de la
salud de los funcionarios.
EVIDENCIA EJECUCION DEL CONTROL: Protocolo de Bioseguridad, comunicados internos, encuestas y reporte del SIDEAP.
Gestion de Bienes|* Entrega de elementos de|Gestion No realizar la|Tipo : impacto Realizar la conciliacion de|Acciones adelantadas por el proceso
y Servicios Almacén sin el documento de entrada en|Clase : preventivo Inventarios con contabilidad de|* Se evidencian la ejecucion de controles y acciones de tratamiento referentes al

requisicion.

* Debilidad en el ingreso y salida
de los bienes adquiridos a través
del aplicativo

* Realizacién a destiempo o
extemporanea del ingreso de
elementos segun las etapas del
proceso de Gestion de Bienes y
Servicios

* No dar cumplimiento al proceso
de Gestién y Bienes y servicios
segun lo establecido en el SIG por
parte de los lideres del proceso

* Rotacion de personal sin la
previa capacitacién en el proceso
de entrada y salida de bienes y
servicios.

forma oportuna

de

adquisicion

de elementos.

Control Verificar que los elementos que ingresan al almacén corresponda a los documentos soportes del ingreso, seglin procedimiento
GB-P01-Ingreso de elementos al almacén.

DESCRIPCION: Hace referencia a la revisién de los elementos que ingresan al almacén versus los formatos establecidos en el
procedimiento GB-PO1-Ingreso de elementos al almacén.

PERIODICIDAD: Mensual o segtin corresponda.

RESPONSABLE: Lider proceso de Gestion de Bienes y Servicios

PROPOSITO DEL CONTROL: Que todos los bienes de la entidad queden registrados y coincida con lo registrado en contabilidad.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Mensualmente, Contabilidad y Almacén e Inventarios revisan los saldos registrados en
los mddulos SAE-SAl y en LIMAY y se firma un acta donde se evidencia la conciliacién realizada.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de presentarse diferencias entre lo registrado en
el médulo de contabilidad (LIMAY) y lo registrado en el médulo de inventarios (SAE-SAI), se determinaran las causas de las diferencias y
se realizaran los ajustes a través de las conciliaciones.

EVIDENCIA EJECUCION DEL CONTROL: *Acta de Conciliacién firmada por los procesos de Gestion Contable y Gestion de Bienes y
Servicios."

manera que lo registrado en el
modulo SAE-SAI coincida con lo
registrado en el mddulo de LIMAY.

Actualizacién de Inventarios
individuales conforme a los nuevos
funcionarios y contratistas de la
entidad.

Socializar a los responsables del
proceso la actualizacién de los
procedimientos de Gestion de

riesgo identificado.

Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos

Se observa que las acciones de tratamiento guardan relacion con el riesgo y con los
controles definidos

observaciones

Control 1

* Definir la segregacion y autoridad del responsable de ejecutar el control

Gestion de Bienes
y Servicios

* Falta de conciencia 'y
transparencia e integridad del
funcionario y/o contratista.

* Falta de claridad en la ficha
técnica en el proceso contractual
que permita establecer en forma
certera el ingreso oportuno del
bien o servicio a proveer.

Corrupcién

Pérdida o hurto

de

devolutivos,

bienes
en

beneficio propio
o particular.

Tipo : probabilidad

Clase : preventivo

Control : Mantener actualizado los bienes del IDT con la placa de inventarios generada por el médulo SAE.

DESCRIPCION: Identificacion de cada bien de acuerdo con la placa asignada al bien.

PERIODICIDAD: Dos veces en el afio

RESPONSABLE: Profesional Gestion de Bienes y Servicios

PROPOSITO DEL CONTROL: Que todos los bienes de la entidad estén identificados con la placa de inventarios generada por el médulo
SAE de SICAPITAL

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Al momento de ingresar un bien al almacén se le asigna la placa que lo identifica para
cualquier tramite, el cual es generado por el médulo SAE, del sistema SICAPITAL, los controles posteriores del bien se realizaran por la
placa asignada registrada en el sistema.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Una vez verificada las placas de los bienes asignados, que
no se reporte la perdida o hurto del bien al proceso de bienes y servicios, con el fin de tomar las medidas establecidas en el
procedimiento GB-PO3-Administracion de Inventarios.

EVIDENCIA EJECUCION DEL CONTROL: *Inventarios con su placa de identificacién. *Inventario individuales por servidor publico.

Tipo : probabilidad

Clase : preventivo

Control : Realizar el inventario general de los bienes del IDT.

Asignar las placas de inventarios a
los bienes que ingresan al almacén

Acciones adelantadas por el proceso

* Se evidencian la ejecucidn de controles y acciones de tratamiento referentes al
riesgo identificado.

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

* Las causas identificadas guardan coherencia con los riesgos

* Se evidencia que los controles definidos previenen y permite enfrentar la situaciéon
de materializacién del riesgo.

* Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
los controles definidos

Observacion

Es necesario que se defina un control para la causa de * Falta de conciencia y
transparencia e integridad del funcionario y/o contratista.

Es conveniente que se revise la inclusion de un riesgo, referente al dafio de bienes
del IDT, toda vez que se puede presentar por diferentes circunstancias y el cual no
se encuentra contemplado en la matriz de riesgos
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DESCRIPCION: Realizar el levantamiento de la toma fisica de todos los bienes de la entidad y compararlo con el registrado en el sistema
SICAPITAL
PERIODICIDAD: Anual
RESPONSABLE: Profesional del Proceso de Gestion de bienes y servicios
PROPOSITO DEL CONTROL: Que todos los bienes de la entidad identificados con la placa de inventarios estén asignados al responsable y
dependencia registrados en el sistema.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Se realiza el levantamiento de la toma fisica de todos los bienes de la entidad y
compararlo con el registrado en el sistema SICAPITAL
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Que se presenten diferencias entre lo fisico y lo
registrado en el sistema que se deban ajustar previa justificacion y levantamiento del acta correspondiente.
EVIDENCIA EJECUCION DEL CONTROL: *Informe toma fisica de inventarios *Acta de verificacion de diferencia”
Tipo : probabilidad
Clase : preventivo
Control : Revisar periddicamente los inventarios asignados a los servidores publicos de la entidad.
DESCRIPCION: Se constata o verifica que los bienes se encuentran fisicamente y el estado de los mismos, con el fin de evitar la pérdida.
PERIODICIDAD: Mensual
RESPONSABLE: Lider del proceso de Gestion de Bienes y Servicios
PROPOSITO DEL CONTROL: Para constatar, verificar que los bienes se encuentran fisicamente y el estado de los mismos, con el fin de
evitar la pérdida de bienes.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Cada mes se seleccionara una dependencia para realizar la verificacién de todos los
bienes asignados a los servidores publicos y en el médulo SAE, del sistema SICAPITAL, lo cual debe coincidir lo fisico con lo registrado en |Realizar el inventario general para el
el sistema. OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de existir alguna diferencia se debe|control y seguimiento de los bienes
realizar la investigacion para determinar la causa y de ser necesario reportarlo a control interno disciplinario. del IDT.
EVIDENCIAS: *Reporte de inventarios individuales suscritos entre los servidores publicos y el proceso de Gestion de Bienes y Servicios.
*Registro en el médulo SAL"
Gestion de Bienes|*No informar en Gestion No amparar los|Tipo : probabilidad Reportar mediante correo|Acciones adelantadas por el proceso

y Servicios

establecidos a la aseguradora la
adquisicion de Bienes. * Falta de
seguimiento para

inclusion  de
aseguradora.

bienes del IDT
ante la
aseguradora.

Clase : preventivo

Control : Verificacion mediante los certificados de inclusién, expedido por la aseguradora de los elementos reportados, segin GB-102
Instructivo para la Inclusién y Exclusion de Bienes, Siniestros y Reclamaciones V1 (30-09-2019).

DESCRIPCION DEL CONTROL: Una vez ingresado el elemento al almacén, se debe reportar a la aseguradora la inclusion del bien dentro
de la péliza todo riesgo dafio materiales de la entidad.

PERIODICIDAD: Mensual o seguin corresponda.

RESPONSABLE: Lider del proceso de Gestion de Bienes y Servicios

PROPOSITO DEL CONTROL: Que todos los bienes adquiridos o comprados “por la entidad queden amparados por la péliza todo riesgo
daiios materiales del IDT.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Cada vez que se registre el ingreso de un elemento devolutivo, se debe solicitar la
inclusién de ese bien dentro de la pdliza de la entidad, mediante correo electrénico a nuestro corredor de seguros. Se debe adjuntar
copia del comprobante de ingreso y de la factura de compra.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Se debe revisar que queden incluidos dentro de la pdliza
de la entidad, mediante los certificados de inclusion por la certificadora de manera que ningun bien del IDT, quede sin amparo.
EVIDENCIA EJECUCION DEL CONTROL: * Correos electronicos solicitando la inclusién. *Certificado de inclusién"

electrénico a la aseguradora para la
inclusion de elementos

* Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
riesgo identificado.

Cumplimiento de requisitos

* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

* Las causas identificadas guardan coherencia con los riesgos y con los controles

* Existe un control para cada causa identificada

* Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacién del riesgo.
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Gestion Financiera | *Presiones de tipo personal o por|Corrupcion Alteracién de|Tipo : probabilidad Acciones adelantadas por el proceso
presion de tipo jerdrquico documentos Se evidencia que el proceso reviso y actualizé este riesgo para la presente vigencia.
*Ausencia o aplicacién  de soportes  para|Clase : detectivo Cumplimiento de requisitos
iontroles d?', area comp'etent.a tramite de Control : Validacion previa por parte del supervisor del contrato y la Oficina Asesora Juridica, adicionalmente para el pago de las cuentas Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Falta del ética del funcionario pagos para . . . ) . . proceso.
se requiere obligatoriamente la firma del responsable de presupuesto y ordenador del pago, ademds de ser validadas por los . - X R
responsable. favorecer a un N - - ; Las causas identificadas guardan coherencia con los riesgos
Profesionales Especializados de Contabilidad, Presupuesto y Tesoreria. X ) , X
tercero. Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos
Descripcion : Consiste en realizar validacion de los responsables de Contabilidad, Presupuesto y Tesoreria, efectuar firma por parte de
presupuesto y el ordenador del pago, previa validacion del supervisor del contrato y la Oficina Asesora de Planeacién.
Propésito del Control : Efectuar verificaciéon de la validacion previa realizada por el Supervisor del contrato y la Oficina Asesora Juridica,
firma del responsable por parte de presupuesto y ordenador del pado, ademas de la validacion realizada por los profesionales
Especializados de Contabilidad, Presupuesto y Tesoreria.
¢Como se realiza la actividad de control?: Es una actividad asociada al procedimiento GF-PO7 Manejo y control Contable.
+N372 *Observaciones o desviaciones resultantes de ejecutar el control: Realizar conciliaciones mensuales con el fin de efectuar el
cruce de informacion de los hechos econdmicos, originados en el Almacén General, Nomina y Tesoreria.
Evidencias: Ordenes de pago y actas de conciliacion con Almacén General, Némina y Tesoreria.
Tipo : probabilidad
Clase : preventivo
Control : Realizar el Comité Técnico de Sostenibilidad Contable.
Descripcion : Consiste en realizar un Comité Técnico de Sostenibilidad Contable segtn lo estipulado en la Resolucion No. 225 del 17 de
octubre de 2018, Resolucién No. 154 del 30 de agosto de 2018 y Resolucion No. 022 del 30 de enero de 2020.
Periodicidad: Cada tres meses.
Propdsito del control : Verificar el cumplimiento del proceso de gestion financiera y sus procedimientos asociados, con el propdsito de
garantizar la presentacion de informacion contable confiable, razonable y oportuna, asi como formular controles a situaciones que
pongan en riesgo la confiabilidad, relevancia y comprensibidad de la informacién financiera del Instituto Distrital de Turismo.
Como se realiza la actividad de control?: A través del Comité Técnico de Sostenibilidad Contable cada tres meses, segtn Resolucién No.
022 del 30 de enero de 2020.
*Observaciones o desviaciones resultantes de ejecutar el control: . Reprogramacion del Comité Técnico de Sostenibilidad Contable.
Evidencias: Actas de Comité Técnico de Sostenibilidad Contable.
Gestion *Ausencia de planificacion para el|Gestion Incumplimiento |Tipo : probabilidad Seguimiento al inventario de|Cumplimiento de requisitos
Financiera registro y consolidaciéon de y/o inexactitud Clase : preventivo presentacion de informes externos|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
informes de los hechos en la 2020 proceso.

econdmicos desarrollados por el
I.D.T * Insuficiencia de tipo
tecnolégico con el aplicativo.
*Falla técnica en los equipos de
computo y dependencia de
internet para el registro de la
informacion.

presentacion de
informes
financieros.

Control : Control informes externos del 2020 - Area Financiera

Descripcion : Efectuar seguimiento para el cumplimiento en la presentacion de informes externos.

Responsable: Lider del proceso de Gestidn Financiera, Profesional Especializado de Contabilidad, Presupuesto y Tesoreria.

Control : Control de informes externos.

Periodicidad: Mensual.

Propésito del control : Dar cumplimiento a lo establecido en el inventario de presentacion de informes externos.

¢Como se realiza la actividad de control? Mensualmente se verifica el cumplimiento de la presentacién de informes programados,
segun el inventario de informes externos asociado al Procedimiento de Manejo y Control Contable.

Observaciones o desviaciones resultantes de ejecutar el control: Generar alertas por medio de correo electrénico para la oportuna
presentacion de informes externos teniendo en cuenta los tiempos establecidos para su presentacion.

Evidencias: Inventario de Informes Externos.

Las causas identificadas guardan coherencia con los riesgos

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacion

Revisar la pertinencia de incluir un control para prevenir las causas identificadas en
el riesgo referentes a la parte tecnoldgica , dado que para cada causa deberia
haber un control.
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PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
Gestion * Error en una transferencia|Gestion No pago de las|Tipo : probabilidad Creacion y/o actualizacion en el|Cumplimiento de requisitos
Financiera electronica o consignacion * obligaciones médulo  de terceros de la|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Omisién de verificacion de adquiridas por el|Clase : preventivo informacién financiera radicada en|proceso.
documentos soportes * Error en IDT contabilidad de cada beneficiario. Las causas identificadas guardan coherencia con los riesgos
digitacién * Datos del tercero Control : Creacion y/o actualizacion de terceros, previo visto bueno del Apoyo de Contabilidad para verificacion, seglin procedimiento GF/ Se observa que las acciones de tratamiento guardan relacion con el riesgo y con los
errado  * Diferencia en los P03 Creacion, Modificacion o Actualizacion de Terceros del proceso de Gestion Financiera. controles definidos
documentos o soportes que observaciones
referencian el valor para pago. * |dentificar el responsable de ejecutar el control
Descripcion : El apoyo contable realizara verificacién de la informacion del Tercero, para proceder a su actualizacién y/o creacién de la : Definir la seg'regacwn Y ?ut_o'rldad d_el responsable_ de.ej.e.cutar el control .
informacion financiera de cada tercero en el médulo ""TERCEROS"" de SICAPITAL. Redaftar n:ejor la desinpcmn del riesgo para evitar iniciar con pa!abras negativas
Periodicidad: Cada vez que ocurra. como: “No...” “Que no...”, o con palabras que denoten un factor de riesgo (causa)
Propésito del control : Verificar que se encuentren creados correctamente los terceros para poder efectuar pago.
Observaciones o desviaciones resultantes de ejecutar el control: Rechazo y/o reporte de cuentas por parte de SHD para tomar las
medidas para su actualizacion.
& Como se realiza la actividad de control?: El area contable, verifica y hace seguimiento de su creacion.
Evidencias: Correos electrénicos."
Control  Interno *Desconocimiento  de  los|Gestién Expedicién  de|Tipo : probabilidad Acciones adelantadas por el proceso:
Disciplinario términos aplicables al proceso decisiones  por|Clase : preventivo Se genero el control No. 2 para este riesgo
disciplinario ~ *Desconocimiento fuera del|Control : Mantener actualizado el Sistema de Informacién Disciplinaria SID de la Alcaldia Mayor de Bogotd, segin CD-P0O1 Procedimiento|Realizar  Informe semestral ~de|Cumplimiento de requisitos
de las etapas procesales y sus término Control Disciplinario V3 estado de proceso de las vigencias|* Se evidencia que el riesgo identificado guarda coherencia con el objetivo del

vencimientos

establecido en la
ley

Descripcion : Consiste en mantener actualizado el Sistema de Informacién Disciplinaria SID de la Alcaldia Mayor de Bogotd.
RESPONSABLE: Lider de Proceso Control Interno Disciplinario.

PERIODICIDAD: Semestral o cuando se requiera.

PROPOSITO DEL CONTROL: Verificar que las solicitudes de material cumplan con las especificaciones técnicas para su produccién.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Revision periddica de las etapas procesales. de pliegos de cargos y archivos
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: en caso de no estar actualizado el SID se podra incurrir
en no tener claridad acerca en el vencimiento de términos que se surte en cada etapa de los procesos disciplinarias.

Verificar de manera fisica cada uno de los expedientes que reposan en la oficina de Control Interno Disciplinario, alimentar de manera
constante la plataforma Sistema de Informacién Disciplinaria, asimismo con el fin de realizar seguimiento a cada una de las
investigaciones disciplinarias para evitar el fenémeno de la prescripcién disciplinaria y practicar pruebas fueras de los tiempos de cada
etapa disciplinaria Control Interno Disciplinario dentro del CD-PO1 Procedimiento Control Disciplinario V3 (30-12-2019), implementa el
formato de control y seguimiento de procesos disciplinarios.

EVIDENCIA EJECUCION DEL CONTROL: informe relacién de actuaciones de terminaciones y fallos.

2015 y 2016 préximos a la

prescripcion

proceso.

Las causas identificadas guardan coherencia con los riesgos

* Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
los controles definidos

Observaciones:

Control 2:

Identificar el responsable de ejecutar el control
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

TIPO: probabilidad

CLASE: preventivo

CONTROL: Notificacion de decisiones de fondo y subsidiarias, a través de medios virtuales.

DESCRIPCION: Consiste en publicar decisiones de fondo (archivos y fallos de primera instancia) y notificaciones subsidiarias por edicto o
estado (cartelera) a través de correo electrdnico, estas Ultimas también se podran enviar mediante correo certificado.

PERIODICIDAD: Cuando sea requerido

PROPOSITO DEL CONTROL: No vulnerar el derecho a la defensa y debido proceso

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: revisar el correo electrénico de la entidad con respecto a los correos enviados de
notificacion y decisiones de fondo a los investigados.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso que no se encuentre el implicado, se publicara
por edicto o estado las decisiones de fondo y notificaciones subsidiarias.

EVIDENCIA EJECUCION DEL CONTROL: correo electrénico enviado y publicacion en cartelera de la entidad.

Control  Interno
Disciplinario

*Ofrecimiento de beneficios por
parte del investigado *Falta de
ética de los funcionarios que
realizan la investigacion y toma
decisiones. *Interés en favorecer
a un particular.

Corrupcién

Desarrollo de la
funcién

disciplinaria, por
omisién o
accion, para
beneficio de un
tercero o de si
mismo.

Tipo : probabilidad

Clase : preventivo

Control :Llevar a cabo la revision de los actos administrativos emitidos, segiin CD-PO1 Procedimiento Control Disciplinario V3 (30-12-
2019)

DESCRIPCION: Llevar a cabo la revisién de los actos administrativos emitidos a efectos de constatar que estos cuenten con los
fundamentos normativos y tacticos propios de los casos objeto de discusion.

RESPONSABLE: Lider de Proceso Control Interno Disciplinario.

PERIODICIDAD: Cuando se requiera, segin cronograma PGl

PROPOSITO DEL CONTROL: Verificar que las solicitudes de material cumplan con las especificaciones técnicas para su produccion.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? revisién periddica de las etapas procesales.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Realizar capacitacion sobre la prevencion de la falta
disciplinaria teniendo en cuenta el Cédigo Unico Disciplinario.

EVIDENCIA EJECUCION DEL CONTROL: informe relacion de actuaciones"

Orientacién a los funcionarios del
grupo sobre el cabal cumplimiento
de las funciones y recomendaciones
para prevenir posibles hechos que
puedan derivar en corrupcion

Acciones adelantadas por el proceso

Se evidencia que el proceso revisé y actualizé este riesgo para el
seguimiento..

Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

presente

Gestion Juridica y
Contractual

Inclusién de elementos
direccionen el proceso

que

Corrupcion

Indebida
adjudicacion del
contrato o
limitacién de
proponentes.

Control 1 : Devolucién de los tramites, cuando no cuenten con los requisitos legales segtn el proceso radicado a la OAJ. Este control se
puede evidenciar en los siguientes documentos:

JC-P04 Procedimiento Para la Contratacion Directa

JC-POS Minima Cuantia

JU-106 Instructivo Seleccién Abreviada — Subasta Inversa

JU-107 Instructivo Seleccién Abreviada — Menor Cuantia

JU-108 Instructivo Licitacion Publica

Descripcion: La solicitud del proceso de contratacion es enviada por correo electrénico a la jefe OAJ directamente, quien realiza
designacion a los abogados para el inicio del tramite.

Una vez realizada la designacion de la solicitud del proceso en la OAJ se realiza la verificacion de los documentos pre-contractuales.
Responsable: Jefe Oficina Asesora Juridica. Periodicidad: Cuando lo amerite. Propésito del control: Verificar que las solicitudes de
contratacion cumplan con los requisitos estipulados en las diferentes listas de chequeo de las modalidades de contratacion.

¢Como se realiza la actividad de control?: Se revisa la lista de chequeo dependiendo la modalidad de contratacién. Observaciones o
desviaciones resultantes de ejecutar e control: Si no cumple con los requisitos estipulados en la lista de chequeo se devuelve al proceso
que radico la solicitud.

Evidencia ejecucién del control: Registro de radicaciones (planilla). Trazabilidad correo electrénico

*Capacitar de manera trimestral las
dreas del IDT a cerca de la
estructuraciéon de las modalidades
de seleccion segin la Ley 80 de
1993, Ley 1150 de 2007 y sus
Decretos Reglamentarios.

Acciones adelantadas por el proceso

Se evidencia que el proceso revisé y actualizd este riesgo para el presente corte
Cumplimiento de requisitos

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos y con los controles
Existe un control para cada causa identificada

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacién del riesgo.

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observaciones

Para los controles identificados determinar el tipo de control (preventivo o
deductivo )
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PROCESO

Causas

Tipo de Riesgo Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

Falta de criterios de verificacion y
evaluacion del proponente de
acuerdo a la naturaleza, objeto y
obligaciones del proceso.

Control 2: Revision de los procesos de contratacion ante el Comité de Contratacién, De acuerdo en la resolucién 40 de 2020 de la
Direccion General. (ver normograma)

Descripcion : Presentar ante el Comité de Contratacion de manera periddica los procesos que en materia de contratacién se vayan a
suscribir. Buscar la 6ptima coordinacion de las acciones de gestion precontractual, contractual y post contractual para la cobertura de
necesidades al interior de la entidad, en cumplimiento de sus objetivos misionales, funciones, programas y proyectos.

Responsable: Jefe de la Oficina Asesora Juridica. Periodicidad: Mensualmente.

Propésito del control: Buscar la 6ptima coordinacion de las acciones de gestién precontractual, contractual y post contractual para la
cobertura de necesidades al interior de la entidad, en cumplimiento de sus objetivos misionales, funciones, programas y proyectos.
¢Como se realiza la actividad de control?: se revisa los procesos de contratacion ante el Comité de Contratacion

Observaciones o desviaciones resultantes de ejecutar el control: No existe una observacion o desviacion relacionada con los controles
establecidos, debido a que la presentacion de los Comité es determinante para celebrar el contrato, es decir, si no se realiza el Comité no
se solicita la elaboracién de los contratos en la entidad. Evidencia ejecucién del control: Lista de asistencia del comité y Actas de los
Comités de Contratacion.

Elaborar un documento para el
manejo de la gestion documental de
los expedientes contractuales en
sus diferentes etapas.

Gestion Juridica y|Desconocimiento del Manual de|Gestion No Control 1: Actualizacién del Manual de Supervision e Interventoria del IDT. Realizar socializaciones dirigidas a|Acciones adelantadas por el proceso
Contractual Supervision e Interventoria retroalimentar a|Descripcidn : Actualizar cuando se amerite los documentos mencionados del proceso de Gestion Juridica. los supervisores, apoyo a la|e Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
adoptado por el IDT por parte de los supervisores| RESPONSABLE: Jefe Oficina Asesora Juridica supervisién y demas servidores del|riesgo identificado.
los supervisores. frente a las|Periodicidad: Cuando se requiera. IDT, sobre las actualizaciones del
modificaciones |PROPOSITO DEL CONTROL :Mantener actualizada la documentacién para evitar fallas en la supervisién de los contratos. Manual de Supervisién por parte de|Cumplimiento de requisitos
que se tengan|¢éCOMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Se realiza a través de mesas de trabajo para determinar los ajustes y/o|los profesionales asignados a la OAJ.|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
en la|actualizaciones y solicitar ante la Oficina de Planeacidn su revision y posterior publicacion en la intranet. proceso.
documentacién |OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Realizar asesorias en temas de supervision. Las causas identificadas guardan coherencia con los riesgos y con los controles
dentro del|EVIDENCIA EJECUCION DEL CONTROL: Manual actualizado y publicado. Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
proceso controles definidos
relacionada con Observacion
supervision  de * Redactar mejor la descripcion del riesgo para evitar iniciar con palabras negativas
contratos y en como: “No...” “Que no...”, o con palabras que denoten un factor de riesgo (causa)
cumplimiento * Determinar el tipo de control (preventivo o deductivo )
de la
narmatividad
Gestion Juridica y|Carencia de controles Corrupcién Complicidad de|Control 1: Pliego de Condiciones y Estudios Previos donde se incluye la suscripcién del formato JC-F54 Compromiso Anticorrupcién V1|Ajustar el formato de Compromiso|Acciones adelantadas por el proceso
Contractual en el procedimiento servidores y|Persona Juridica. Este formato, producto control, se puede evidenciar en los estudios previos de las diferentes modalidades de|Anticorrupcién que aplique tanto|Se evidencia que el proceso revisd y actualizo este riesgo para el presente corte.
de contratacion contratistas en|contratacion. para persona Juridica como persona|Cumplimiento de requisitos

No cumplimiento de la
normatividad aplicable y de los
procedimientos establecidos.

la estructuracion
de los contratos
para
favorecimiento
de un tercero.

Descripcion : Al momento de solicitar la presentacion de una propuesta se solicita la suscripcion del formato.

RESPONSABLE: Jefe Oficina Asesora Juridica

PERIODICIDAD: Cuando se presenten propuestas.

PROPOSITO DEL CONTROL :Verificar que el proponente no tenga inhabilidades o incompatibilidades y que no vaya a concurrir en un
delito.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?:Validando y verificando que se garantice el cumplimiento de la firma del Compromiso
Anticorrupcion.

RESULTANTES DE EJECUTAR EL CONTROL: Diligenciamiento del formato por parte de los proponentes

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL:NO existe desviacion resultante debido a que si no se
presenta el diligenciamiento del formato JC-F54 Compromiso Anticorrupcidn, no se sigue con el procedimiento precontractual, ya que es
un documento habilitante.

EVIDENCIA EJECUCION DEL CONTROL: Formato JC-F54 Compromiso Anticorrupcion V1 suscrito por el Representante Legal.

natural e incluir en la lista de
chequeo de prestacién de servicios
y apoyo a la gestion persona natural
JC-F22.

Socializar trimestralmente la
importancia y obligatoriedad de
suscribir el formato de Compromiso

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos y con los controles

Se evidencia que los controles definidos previenen y permite enfrentar la situacion
de materializacion del riesgo.

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacién

Determinar el tipo de control (preventivo o deductivo )
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

Gestion Juridica y

Ausencia de procedimiento en la

Gestion

Mora en el pago

Control 1:Revisar el buzén de notificaciones de la pagina web de la Rama Judicial. de acuerdo a los lineamientos del procedimiento para

*Crear un procedimiento para pagos

Acciones adelantadas por el proceso

Contractual entidad para el pago de de sumas|la Defensa en Acciones de Tutela.(JU-PO1). de sentencias y conciliaciones Se evidencia que el proceso revisé y actualizd este riesgo para el presente
sentencias derivadas de[Procedimiento representacion judicial y extrajudicial (JC - P07). seguimiento
sentencias Descripcion : Verificar los nuevos estados proferidos por las Secretarias de los Despachos Judiciales. Cumplimiento de requisitos
condenatorias y|RESPONSABLE: Profesional de Defensa Judicial de la Oficina Asesora Juridica. Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
conciliaciones PERIODICIDAD: Diariamente y semanalmente. proceso.
en firme PROPOSITO DEL CONTROL :Enterar a la entidad de las decisiones que se profieran contra ella o a su favor. Las causas identificadas guardan coherencia con los riesgos y con los controles
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Revisando de manera diaria el buzén de notificaciones y la pagina web minimo una Se observa que las acciones de tratamiento guardan relacion con el riesgo y con los
vez a la semana. controles definidos
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Visitar los despachos judiciales presencialmente. Observacién
EVIDENCIA EJECUCION DEL CONTROL: Comprobante en PDF de la visita a la pagina. Determinar el tipo de control (preventivo o deductivo )
Gestion Juridica y|Ineficiencia en los recursos|Gestion Deficiencia en el|Control 1: Revisar el cargue de informacién en el SIPROJ. seglin Manual de registro y actualizacion del Sistema Unico de Informacién de|*Incluir puntos de control en los|Cumplimiento de requisitos

Contractual

utilizados para notificarse de las
actuaciones judiciales

reporte y
actualizacion de
informacién
sobre los
procesos

judiciales en el
sistema SIPROJ-

Procesos Judiciales de Bogotd SIPROJ-WEB (JC -MO04)

Descripcion : Verificar que la informacion cargada en el SIPROJ corresponda con los estados de cada uno de los procesos.

RESPONSABLE: Jefe Oficina Asesora Juridica.

PERIODICIDAD: Mensualmente.

PROPOSITO DEL CONTROL: Asegurar que los reportes estén actualizados.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Ingresando a la plataforma y la revision uno a uno de los procesos en contra de la
entidad.

procedimientos para la Defensa en
Acciones de Tutela y
Representacion Judicial y
Extrajudicial,

Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
proceso.

Las causas identificadas guardan coherencia con los riesgos y con los controles

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacién

Determinar el tipo de control (preventivo o deductivo )

Desconocimiento de la WEB OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Alertas generadas por parte de la Secretaria Juridica en|*Solicitar ~ capacitaciones en la
herramienta SIPROJ-WEB caso de no encontrarse la informacién actualizada. utilizacion de la herramienta SIPROJ |
EVIDENCIA EJECUCION DEL CONTROL: Registro en la plataforma a través de un estado en el médulo de histérico actuaciones de cada| WEB a la Secretara Juridica Distrital
proceso. (6 usuarios)
Gestion Juridica y|Desconocimiento de las|Gestion Filtracion de[Control 1: Advertir a quienes tienen acceso a la informacién su cardcter confidencial. de acuerdo al Manual de prevencién del dafio|Solicitar ~ capacitaciones sobre|Acciones adelantadas por el proceso
Contractual categorias de informacion informacion antijuridico JC-M06 Defensa Judicial y Politica de|Se evidencia que el proceso revisé y actualizé este riesgo para el presente corte
confidencial y reservada confidencial Descripcion : Sefialar la naturaleza confidencial de la informacidn cuando este se comparte. Prevencion del Dafio antijuridico|Cumplimiento de requisitos
sobre RESPONSABLE: Profesional de Defensa Judicial Oficina Asesora Juridica. ante la Secretaria Juridica Distrital|{Se evidencia que el riesgo identificado guarda coherencia con el objetivo del

estrategias  de
defensa judicial
del Instituto

PERIODICIDAD: Cuando se requiera.

PROPOSITO DEL CONTROL: Evita la divulgacién de informacién confidencial.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Enviar mensaje de datos con la advertencia del caracter confidencial.
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: No compartir la informacion.

EVIDENCIA EJECUCION DEL CONTROL: Mensaje de datos con quien se compartid la informacién o comunicacién escrita.

(minimo 2 capacitaciones)

Actualizar el indice de informacién
Clasificada y Reservada, con los
asuntos de Defensa Judicial.

proceso.
Las causas identificadas guardan coherencia con los riesgos y con los controles

Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
controles definidos

Observacion

Determinar el tipo de control (preventivo o deductivo )
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

Gestion Juridica y

Ausencia de procedimiento para

Gestion

Actos

Control 1: Revision que realiza la Jefe de la Oficina Asesora Juridica.

*Elaborar un procedimiento para la

Cumplimiento de requisitos

Contractual la expedicion de Actos administrativos expedicion de Actos administrativos|Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Administrativos. sin cumplir con|Descripcion :Andlisis del acto administrativo y advierte correcciones o mejoras. de la Entidad proceso.
los requisitos | RESPONSABLE: Jefe Oficina Asesora Juridica. Las causas identificadas guardan coherencia con los riesgos y con los controles
legales para su|PERIODICIDAD: Cuando se requiera. Se observa que las acciones de tratamiento guardan relacién con el riesgo y con los
expedicion. PROPOSITO DEL CONTROL: Evita que los actos administrativos tengan vicios de nulidad.. controles definidos
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL?: Con el envio de observaciones al acto administrativo para hacer las correcciones. Observaciones
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Revision por parte del Asesor Juridico del Despacho de la Determinar el tipo de control (preventivo o deductivo )
Direccion.
EVIDENCIA EJECUCION DEL CONTROL: Vo.Bo. al final de cada acto administrativo.
Atencién al[*Alto volumen de solicitudes|Gestion Incumplimiento [Tipo : probabilidad Reporte mensual del estado de|Acciones adelantadas por el proceso
Ciudadano presentadas por los usuarios de los términos respuesta a PQRS a las areas del|* Se evidencia que el proceso revisé y actualizd este riesgo para la presente
frente al personal disponible para legales para la|Clase : preventivo IDT, a las cuales contestaron las|vigencia.
dar respuesta. *Deficiencias en el respuesta de las PQRSD, en el mes vigente * Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
sistema de gestion documental solicitudes  de|Control : Mantener actualizado el Sistema SDQS y el cuadro de control y seguimiento de PQRSD seguin en el Procedimiento para dar riesgo identificado.
(CORDIS ) y del Sistema Distrital los usuarios respuesta a Peticiones, Quejas, Reclamos, Sugerenciasy Denuncias PQRSD, AC-PO1. Cumplimiento de requisitos
de Quejas y Sugerencias (SDQS) * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Operatividad del Sistema. *Mal proceso.
direccionamiento y/o tipificacion * Las causas identificadas guardan coherencia con los riesgos
de las solicitudes. Descripcidn : Hace referencia a mantener actualizado el Sistema SDQS y cuadro de control y seguimiento de PQRSD, con las peticiones * Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
allegadas en el de llegadas las peticiones. los controles definidos
RESPONSABLE: Profesional de atencidn al ciudadano. Observaciones
PERIODICIDAD: diario o cuando se requiera. Describir con mas detalle como se ejecuta el control definido
PROPOSITO DEL CONTROL: Verificar el cumplimiento de los términos para emitir las respuestas a las PQRSD.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Es una actividad asociada al procedimiento AC-P01, Atencién PQRS
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Enviar correo a las areas correspondientes como alerta
para informar que el tiempo de respuestas de PQRS, esta préximo a vencer.
EVIDENCIA EJECUCION DEL CONTROL: AC-FO2 Cuadro de Control y Seguimiento a PQRS V4, el cual se encuentra relacionado en el AC-
P01 Procedimiento para dar respuesta a Peticiones, Quejas, Reclamos, Sugerencias y Denuncias PQRSD V4. procedimiento de AC-PO1.
Atencion al[*Obtencion de un beneficio|Corrupcion Posibilidad  de|Tipo : probabilidad Recoleccién de Vo.Bo., o0 aprobacion |Acciones adelantadas por el proceso
Ciudadano particular * Falta de ética del alterar o por correo electréonico de las|* Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
funcionario *Interés de manipular la|Clase : preventivo respuestas enviadas por las areas|riesgo identificado.
funcionarios o contratistas informacién del para ser consolidadas por la lider de|Cumplimiento de requisitos
distinto a las dependencias que tramite a una|Control : Verificacion de las respuestas consolidadas segun los lineamientos del Procedimiento para dar Respuesta a Peticiones, Quejas, |Atencién al Ciudadano. * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
tramite la solicitud o ajeno a la peticién  queja, |Reclamos, Sugerencias y Denuncias AC- P01 proceso.
entidad. *Interés del implicado reclamo o Realizar  capacitaciones a los|* Las causas identificadas guardan coherencia con los riesgos y con los controles
directo de las PQRS sugerencias funcionarios para dar un adecuado|* Existe un control para cada causa identificada
denuncia ( trdmite a las PQRSD. * Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
PQRSD )|Descripcién : Hace referencia a la revision final del contenido de la respuesta consolidad por el proceso que la emite. los controles definidos.
buscando RESPONSABLE: Profesional de atencién al ciudadano. Observacién
beneficio PERIODICIDAD: diario o cuando se requiera. Relacionar el lineamiento o procedimiento donde se hace mencién al control
particular PROPOSITO DEL CONTROL: Verificar que no haya ningln tipo de manipulaciéon de las respuestas enviadas por las areas para fines definido dentro de la matriz
personales.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? El responsable de las PQRS verificara que la respuesta final coincida con el correo
enviado por el drea y el contenido sea de fondo. Adicionalmente, se solicitan los Vo.Bo de proyectd y revisd, cuando aplique.
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: En caso de ser modificada o no coincida con la respuesta
enviada por el proceso, los involucrados devolveran la respuesta para su correccion y no se podran los Vo.Bo.
EVIDENCIA EJECUCION DEL CONTROL: la respuesta final y el correo emitido por el drea
Gestion *Ingreso inadecuado de la|Gestion Fallas en el

Tipo : probabilidad

Acciones adelantadas por el proceso




2do. Seguimiento cuatrimestral a los riesgos de Corrupcién y de Gestién 2020- Corte 31 de Agosto

PROCESO Causas Tipo de Riesgo Riesgo Controles Acciones Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020
Documental mrormacion del remitente manejo Clase : preventivo = Se evidencian la ejecucion de CONtroles y accliones de tratamiento rererentes al
Médulo CORDIS. *Inadecuada adecuado de la|Control : Adquirir conocimientos basicos que conlleven a un manejo adecuado de la informacion. riesgo identificado.
tipificacion de los documentos informacidn, Descripcion : RESPONSABLE: Profesional del proceso de Gestion Documental. Cumplimiento de requisitos
*Falta de capacitacion de los conservacion  y|PERIODICIDAD: Cada vez que se requiera de acuerdo al Programa de Capacitacion Institucional-PIC. * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
funcionarios y contratistas de la preservacion PROPOSITO DEL CONTROL: Adquirir conocimientos basicos que conlleven a un manejo adecuado de la informacién. Capacitar a los funcionarios del IDT| o ceso.
Entidad en temas de Gestion documental. ¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Verificacién del cumplimiento de la programacién de capacitaciones. sobre los lineamientos basicos de|+ | 55 causas identificadas guardan coherencia con los riesgos y con los controles
Documental. *Registro erroneo OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Reprogramacion o no asistencia a las capacitaciones. Gestion Documental. * Existe un control para cada causa identificada
de datos del destinatario. EVIDENCIA EJECUCION DEL CONTROL: Presentacion de la Capacitacion y Lista de Asistencia. * Se observa que las acciones de tratamiento guardan relacion con el riesgo y con
*Recepcion incompleta de los controles definidos.
documentos Observacion
*Las condiciones de humedad y Control 1
temperatura del archivo central - - Relacionar el lineamiento o procedimiento donde se hace mencién al control
sobrepasan los rangos Tipo : impacto definido dentro de la matriz
establecidos. Clase : detectivo
Control : Verificar que la humedad y temperatura del Archivo Central de la Entidad se encuentren dentro de los rangos establecidos, de
acuerdo al GB-MO01 Manual de preservacion del producto (Control de humedad y temperatura) del IDT.
Descripcidn : Revisidn de los registros reportados por el equipo Dataloggers en cuanto a humedad y temperatura del Archivo Central de
la Entidad.
RESPONSABLE: Profesional del proceso de Gestion Documental. PERIODICIDAD: Mensualmente.
PROPOSITO DEL CONTROL: Verificar el control de la humedad y temperatura del Archivo Central de la Entidad.
¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Mediante el equipo Dataloggers se obtiene el registro de los rangos de humedad y .
X . . Realizar el control de humedad y
temperatura en el Archivo Central de la Entidad, con el cual se genera un reporte bimensual. temperatura del Archivo Central de
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Si la condicién de humedad y temperatura esté fuera de a Entidad
los rangos establecidos, se utilizaran los equipos (deshumidificador y ventilador) con mayor frecuencia de acuerdo a las necesidades :
hasta lograr establecer las condiciones climaticas del Archivo Central.
EVIDENCIA EJECUCION DEL CONTROL: Reporte en el formato de Control de Temperatura de Equipos de Calibracién y/o acta de control
en caso que se presente una desviacion en los rangos establecidos.
Gestion *Desconocimiento de la|Corrupcién Pérdida de|Tipo : probabilidad Acciones adelantadas por el proceso
Documental normatividad a aplicar. *Falta documentos, en|Clase : preventivo. * o Se evidencian la ejecucion de controles y acciones de tratamiento referentes al
Integridad de los servidores beneficio propio|Control : Realizar Transferencias Documentales Primarias de acuerdo al Cronograma establecido por Gestion Documental. Segun el riesgo identificado.
publicos. *Incumplimiento de o particular procedimiento de Transferencias documentales primarias GD-P10 Cumplimiento de requisitos
lineamientos en Gestion Descripcidn: Garantizar la preservacion e integridad de los documentos de la Entidad mediante técnicas de conservacion documental * Se evidencia que el riesgo identificado guarda coherencia con el objetivo del
Documental. *Interés en adecuadas. proceso.
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PROCESO

Causas

Tipo de Riesgo

Riesgo

Controles

Acciones

Seguimiento Asesoria de Control Interno con corte 30 de Agosto 2020

favorecer a un particular.

RESPONSABLE: Profesional del proceso de Gestion Documental.
PERIODICIDAD: De acuerdo al Cronograma de Transferencias Documentales Primarias.
PROPOSITO DEL CONTROL: Garantizar la preservacion e integridad de los documentos de la Entidad mediante técnicas de conservacion
documental adecuadas.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL: Seguimiento de las fechas estipuladas para la entrega de las transferencias
documentales primarias de cada dependencia.
Programacidn para la revision del archivo de gestion de cada uno de los procesos del IDT, para un traslado adecuado al Archivo Central
de la entidad.
OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Solicitar mediante memorando una reprogramacion de la
fecha de entrega para el cumplimiento de las transferencias dispuestas en el Cronograma establecido por Gestion Documental, dentro
de la vigencia actual, haciendo énfasis que la actividad la debe llevar a buen término el gestor documental o encargado de cada proceso.

EVIDENCIA EJECUCION DEL CONTROL: Memorando remisorio de las transferencias documentales primarias, el Formato Unico de
Inventario Documental (FUID) y CD.

Realizar control a las transferencias
documentales primarias.

Tipo: probabilidad

Clase: preventivo.

Control: Realizar seguimiento a la planilla de préstamo y consulta de documentos, de acuerdo al procedimiento GD-P13 Consulta y
Préstamo de Documentos. Descripcion : Manejo de la planilla de préstamo, consulta de documentos vy registro en archivo magnético,
(matriz base de datos).

RESPONSABLE: Profesional del proceso de Gestiéon Documental. PERIODICIDAD: Mensualmente o cuando se requiera.

PROPOSITO DEL CONTROL: Evitar la pérdida de informacién que reposa en el Archivo Central de la entidad.

¢COMO SE REALIZA LA ACTIVIDAD DE CONTROL? Los préstamos de documentos se realiza a través de una planilla de préstamo,
consulta de documentos y/o correo electrénico, alimentando la matriz base de datos (archivo magnético) cada vez que hay una novedad
de préstamo.

OBSERVACIONES O DESVIACIONES RESULTANTES DE EJECUTAR EL CONTROL: Se realiza el seguimiento a los expedientes que estan en
préstamo mediante correo electrénico solicitando a los responsables, la renovacion o devolucidén de los documentos que se encuentran
pendientes por entregar al Archivo Central.

EVIDENCIA EJECUCION DEL CONTROL: GD-P09 Formato Planilla de préstamo y consulta de documentos y correos electrénicos de
seguimiento.

Llevar control de préstamos de los
documentos al archivo Central.

* Las causas identificadas guardan coherencia con los riesgos y con los controles
* Se observa que las acciones de tratamiento guardan relacién con el riesgo y con
los controles definidos
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Valoracién Monitoreo y Revision
Proces ) » Tipo de . Controles Acciones Seguimiento Control Interno 31 de agosto
Activo de Informacién Causas y Riesgo
o Riesgo
Gestié |Modulo PERNO de SI CAPITAL. |Falta de |Gestion|Pérdidade [Clase : preventivo Realizar campafas Acciones adelantadas por el proceso
n conocimi Confidenciali trimestralmente de * Se evidencia que el proceso revisd y actualizé este riesgo para la
Tecnol |Mdulo SAE SAly LIMAY de SI Debilidad dad dela Control 1 : Aplicar los lineamientos establecidos en el GT-M04 Manual de Lineamientos y Politicas de Seguridad para la sensibilizacion a presente vigencia
dgica |CAPITAL. es en las informacion. Gestion de Sistemas de Informacién y Tecnologia. funcionarios y * Cumplimiento de requisitos
gestion Descripcion : Dar cumplimiento a lo establecido en el Manual de Lineamientos y Politicas de Seguridad para la Gestién de contratistas sobre los * Se evidencia que el riesgo identificado guarda coherencia con el
Médulo OPGET y PREDIS de SI de Sistemas de Informacion y Tecnologfa. lineamientos y politicas  |objetivo del proceso.
CAPITAL. contrase Responsable: Profesional del Proceso de Gestion Tecnoldgica . en materia de
fas. Periodicidad: Cuando se requiera. confidencialidad de la Observaciones
Médulo CORDIS de SI CAPITALy Propésito del Control: Proteger y salvaguardar la autenticidad, integridad, disponibilidad y confidencialidad de la informacion Determinar el tipo de control (preventivo o deductivo )
Médulo Central de PQRS. informacion institucional del IDT.
Como se realiza la actividad de control: Socializando a los funcionarios y contratistas los documentos pertinentes del
Sistema Integrado de Gestion proceso de tecnologia a fin de salvaguardar la informacién y cumplir los reglamentos niveles de seguridad de la
con Informacion en la Intranet. autenticidad de los documentos con las firmas digitales.
Obser o Desviaci resul de ej el control: Generar alertas de los funcionarios y/o contratistas que
Base de datos de contratistas y no cumplan con lo estipulado en el Manual de referencia.
contratos. Evidencia de ejecucién del control: Manual de Lineamientos y Politicas de Seguridad para la Gestidn de Sistemas de
Informacion y Tecnologia GT-MO04.
Documentos del médulo - log de lectura de correos. ( verificacion de que los correos han llegado a los destinatarios).
CORDIS de la ERP SI CAPITAL. - Bacukp de la data completa de Si Capital. ( reporte reposa en la nube).
Servidores y servicios de Tl. Debilidad Control 2: Admir.ﬁstracic'm de us.u.arigs. »
esenla Descripcidn : Asignar roles y privilegios de acuerdo con la solicitud por parte del Lider de Proceso.
gestion Responsable: Profesional del Proceso de Gestion Tecnoldgica.
de roles Periodicidad: Cuando se requiera.
y Propésito del Control: Garantizarr que la administracion de usuarios sea debidamente autorizada.
privilegio Coémo se realiza la actividad de control: Se configuran los permisos en los servicios de acuerdo con la peticion por parte del
sa lider del proceso.
servicios. Obser o Desviaci resul de ej el control: Cuando se presentan errores en la configuracién del rol
solicitado, se rectifican de acuerdo con el requerimiento enviado por parte del lider de proceso.
Evidencia de ejecucién del control: Incidencia en MANTIS y/o Solicitudes enviadas por correo electrénico.
Gestio Pagina web SITBOG. Fallas en |Gestion|Pérdida de |Control 1: Verificacion de los siguientes elementos de infraestructura tecnoldgica: espacio en disco de servidores,|Ejecucidn del contrato de |Acciones adelantadas por el proceso
n los Disponibilida [configuraciéon completa de reglas en el firewall. de acuerdo al procedimiento Para la Administracién de los Servidores de|mantenimiento de aires |Se evidencia que el proceso revisé y actualizé este riesgo para la
Tecnol | Insumo de Bases de Datos de |element ddela Tecnologia de la Entidad GT-PO1. acondicionados del presente vigencia
dgica Observatorio Turisticoyla  |os de informacién |Administracién de los Servidores de Tecnologia de la Entidad GT-PO1. centro de computo de Cumplimiento de requisitos
Informacion Catastral. infraestr Descripcion : Verificar estos espacios para garantiza disponibilidad de la informacién. manera trimestralmente |* Se evidencia que el riesgo identificado guarda coherencia con el
utura Responsable: Profesional del Proceso de Gestién Tecnoldgica . o a demanda del IDT. objetivo del proceso.
Base de Datos de Cotelco, tecnologi Periodicidad: Diariamente y mensualmente. * Las causas identificadas guardan coherencia con los riesgos y con
Anato y videos Promocionales |ca. Propésito del Control: Garantizar que el Instituto cuente con la disponibilidad de la infomacion requerida. los controles

de la Ciudad.
Médulo PERNO de SICAPITAL

Médulos SAE SAl'y LIMAY de
SICAPITAL

Médulos OPGET PREDIS de
SICAPITAL

Como se realiza la actividad de control: Entrando al servidor y analizando la herramienta para el espacio en disco y que

esté en RAID 1; e ingresando como administrador al UTM-9 verificando reglas existentes. Se cuenta con el Procedimiento

Para la Administracién de los Servidores de Tecnologia de la Entidad GT-P0O1.

Obser o Desviaci resul de el control: En caso de ser necesario se habilitaran permisos de

navegacion por medio de reglas en el UTM-9, ademas se utilizaran los recursos con los que cuenta la entidad para el
| de la infor 6n.En drive de google y las carpetas compartidas para cada area funcional. esto para

poder atender los requerimientos de teletrabajo y trabajo en casa.

Evidencia de ejecucion del control: Procedimiento Para la

Administracion de los Servidores de Tecnologia de la Entidad GT-PO1.

* Se observa que las acciones de tratamiento guardan relacién con
el riesgo y con los controles definidos

Observaciones

Determinar el tipo de control (preventivo o deductivo )




Valoracién Monitoreo y Revision
Proces ) » Tipo de . Controles Acciones Seguimiento Control Interno 31 de agosto
Activo de Informacién Causas y Riesgo
o Riesgo
Pérdida Control 2: Ejecucién de backups de la fuente y la data de SICAPITAL, de acuerdo al procedimiento GT-P04 Procedimiento
Modulo CORDIS de SICAPITALY | 4o Para Crear Backup de la Informacion
Mddulo Centralde PQRS  |seryicios Descripcién : Reallizar los backups correspondientes para asegurar el respaldo de la informacién del IDT.
esenciale Responsable: Profesional del Proceso de Gestién Tecnoldgica
Sistema Integrado de Gestion |5 Periodicidad: Diariamente.
con Informacion en la Intranet Propésito del control: Garantizarel servicio de soporte y funcionalidad de la ERP SICAPITAL.
Como se realiza la actividad de control:Se ingresa al servidor, corriendo un shell y respaldando la informacion en el
Base de Datos de Contratistas y servidor IDT SERVER y en la nube. Se cuenta con el Procedimiento para Crear Backup de la informacion.
Contratos Obser o Desviaci r de el control: Si no se llega a realizar el backup de manera diaria, se
podrd realizar backup de forma fisica mensualmente.
Documentos del Médulo Evidencia de ejecucién del control: Incidencia por MANTIS y/o correo electrénico.
CORDIS de la ERP SI CAPITAL
Servidores y Servicios de Tl
Gestié | Moddulo PERNO de SICAPITAL |Faltade |Gestion| Pérdida de |Control 1: Cumplimiento de integridad referencial de la base de datos ORACLE Documentar el Plan de Acciones adelantadas por el proceso
n revision Integridad | Descripcién: Permitir que las tablas que componen SICAPITAL cumplan con el parametro de integridad. Preservacion Digital a Se evidencia que el proceso revisd y actualizé este riesgo para la
Tecnol | Mddulos SAE SAl y LIMAY de |de las dela Responsable: Profesional del Proceso de Gestion Tecnoldgica Largo Plazo como presente vigencia.
ogica SICAPITAL bases de informacién |Periodicidad: Cuando se requiera. componente del Sistema |Cumplimiento de requisitos
datos. Propésito del control: Garantizar el correcto funcionamiento de las tablas que componen SICAPITAL. Integrado de * Se evidencia que el riesgo identificado guarda coherencia con el
Médulos OPGET PREDIS de Coémo se realiza la actividad de control: Dentro de SICAPITAL se genera el SCHEMMA de los mddulos de SICAPITAL, esto|Conservacion. objetivo del proceso.
SICAPITAL garantiza que la informacion sea integra. * Las causas identificadas guardan coherencia con los riesgos y con
Obser o Desviaci resul de ej el control:Si no se realiza esto se corre el riesgo de tener bases de los controles
Modulo CORDIS de SICAPITAL y datos sin integridad referencial y se tendria que entrar a corregir el disefio de la base de datos. * Se observa que las acciones de tratamiento guardan relacién con
Médulo Central de PQRS Evidencia de ejecucién del control:Informe de SICAPITAL. el riesgo y con los controles definidos.
Observacién
Servidores y Servicios de Tl Determinar el tipo de control (preventivo o deductivo )
Debilidad Control 2: Administracion de usuarios.
esenla Descripcion : Asignar roles y privilegios de acuerdo con la solicitud por parte del Lider de Proceso.
gestion Responsable: Profesional del Proceso de Gestidn Tecnoldgica.
de roles Periodicidad: Cuando se requiera.
y Propésito del Control: Garantizarr que la administracion de usuarios sea debidamente autorizada.
privilegio Como se realiza la actividad de control: Se configuran los permisos en los servicios de acuerdo con la peticion por parte del
sa lider del proceso.
servicios. Obser o Desviaci resul de ejecutar el control: Cuando se presentan errores en la configuracion del rol
solicitado, se rectifican de acuerdo con el requerimiento enviado por parte del lider de proceso.
Evidencia de ejecucion del control: Incidencia en MANTIS y/o Solicitudes enviadas por correo electrénico.
Gestio N.A. Usuarios | Corrup | Omisién de |Control 1: Mantener actualizado el inventario de activos de informacién con su calificacién de criticidad y confidencialidad |Adaptar un documento |Acciones adelantadas por el proceso
n sin cion acciones |Descripcion: Los activos de informacién como insumo fundamental para el manejo de la informacién requiere estar|como Guia para la Se evidencia que el proceso revisd y actualizé este riesgo para la
Tecnol cultura parael |actualizadoy controlado. Gestidn y Clasificacion presente vigencia
dgica de cuidado de |Responsable: Profesional del Proceso de Gestion Tecnoldgica de Activos de Cumplimiento de requisitos
segurida los activos |Periodicidad: Anualmente. Informacién. * Se evidencia que el riesgo identificado guarda coherencia con el
d de Propésito del control: Saber lo que se debe proteger para garantizar tanto su funcionamiento interno como su objetivo del proceso.
informati informacién |funcionamiento de cara al ciudadano. * Las causas identificadas guardan coherencia con los riesgos y con
ca. para Como se realiza la actividad de control: Revisando periddicamente que esta informacién se encuentre actualizada. los controles
beneficio [Obser o Desviaci resul de el control: Si no se logran realizar mesas de trabajo para evaluar la * Se observa que las acciones de tratamiento guardan relacién con
Acciones propio o de |actualizacién del documento, se requerird a través de correo electrdnico la revisidn por parte de cada lider de activo de el riesgo y con los controles definidos
indebida un particular [informacion . Observacion:
senel Evidencia de ejecucion del control: Inventario de activos de informacién actualizado. Determinar el tipo de control (preventivo o deductivo )
uso de la
informaci

An v lnc
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Proces ) » Tipo de . Controles Acciones Seguimiento Control Interno 31 de agosto
Activo de Informacién Causas y Riesgo
o Riesgo
Falta de Control 2: Implementar controles tecnoldgicos para restringir y otorgar acceso a los activos de informacién de la Entidad
control Descripcion: Controlar el ingreso a las diferentes herramientas tecnoldgicas del IDT.
deusoy Responsable: Profesional del Proceso de Gestidn Tecnoldgica
acceso a Periodicidad: Cuando se requiera.
la Propésito del control: Evitar el mal uso de los activos de informacion del Instituto.
informaci Como se realiza la actividad de control: El lider del proceso solicita los respectivos permisos para el ingreso a las
6nde herramientas tecnoldgicas necesarias de acuerdo con el perfil de usuario.
la Observaciones o Desviaciones resultantes de ejecutar el control: En caso de incumplir con las restricciones se generaran
Entidad. las respectivas alertas.

Evidencia de ejecucién del control: Solicitud por MANTIS y/o correo electrénico.




