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1. INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE
CORRUPCION Y DE GESTION -3ER. CUATRIMESTRE DE 2020.

FECHA: 18 de enero de 2021

3. MARCO LEGAL

v

ANANRN

Ley 1474 de 2011 “Por la cual se dictan las normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”

Ley 87 de 1993 “...normas para el ejercicio del control interno en las entidades y
organismos de estado...”

Decreto Nacional 648 de 2017“Por el cual se modifica y adiciona el Decreto 1083 de
2015, reglamentario Unico del sector de la funcion publica”

Decreto 124 de 2016 “Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2
del Decreto 1081 de 2016, relativo al “Plan Anticorrupcion y de Atencion al
Ciudadano”

Decreto 943 de 2014 “Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI)”

Documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencion
al Ciudadano — Version 2.” afio 2015

Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014

Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Manual operativo del Modelo Integrado de Planeacion y Gestion-MIPG v3.2019
Circular conjunta N0.100 -008-2020 “Recomendaciones de transparencia necesaria
para la ejecucion de recursos y contratacion en el marco del estado de emergencia
derivado del COVID-19”

4. OBJETIVO:

Presentar los resultados del seguimiento al tercer cuatrimestre de la vigencia 2020, sobre
identificacion, andlisis, evaluacion y gestion de los riesgos de corrupcién y de gestion de
cada uno de los procesos del Instituto Distrital de Turismo, de manera que se identifiquen
observaciones y oportunidades de mejora para la toma de las acciones pertinentes.




5. ALCANCE

El presente informe corresponde al periodo comprendido entre el 01 de septiembre y el
31 de diciembre de 2020

6. DESARROLLO DEL INFORME:

Para el presente seguimiento, se tomd como insumo, la matriz consolidada en el formato
Excel de la gestion de riesgos, con los avances realizados al 31 de diciembre de la vigencia
2020, la cual fue trabajada por los lideres técnicos de los procesos del IDT, conjuntamente
con el personal de la Oficina Asesora de Planeacion. En dicho archivo se evidencié la
revision referente a la identificacion, andlisis y valoracion de cada uno de los riesgos, asi
como el disefio y ejecucion de los controles asociados y las acciones de tratamiento para la
respectiva mitigacion.

Cabe sefialar que para el presente seguimiento no se logré obtener la informacién
directamente del aplicativo de riesgos con el que cuenta el IDT, dado que la situacién de
emergencia a raiz de la aparicion del COVID- 19, gener6 el aislamiento preventivo
obligatorio decretado por el gobierno, lo que imposibilitd a algunos lideres técnicos, realizar
el diligenciamiento dentro de la herramienta tecnoldgica; por lo anterior se recurrié a la
matriz de Excel, mencionada con antelacion.

Dentro de la identificacion del riesgo se verificd, el establecimiento del contexto (externo,
interno y de proceso) y para la valoracion del mismo, se verifico la coherencia entre las
causas, la descripcién del riesgo, los controles y las acciones de tratamiento. La revision
concerniente a la identificacion y valoracion de cada uno de los riesgos, fue realizada de
acuerdo a lo estipulado en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas definida por el DAFP.

Posteriormente se procedio a revisar la evaluacion del riesgo, dentro del cual se verifico el
riesgo inherente (antes de controles) y el riesgo residual (después de controles), contrastando
asi mismo la probabilidad y el impacto para los dos escenarios.

Una vez, revisada la evaluacion del riesgo y probabilidad, se valoraron cada uno de los
controles, especificamente en el disefio, donde se constaté que contaran, con los criterios
minimos requeridos (responsable, periodicidad, como se ejecuta, evidencia entre otros).
Igualmente se verificd, la informacion diligenciada tanto por el lider técnico, como por el
lider del proceso, con el aval de este Gltimo, al seguimiento a las acciones de tratamiento de
riesgos adelantadas a la fecha de corte del presente informe.

Como resultado del analisis realizado anteriormente, se generaron observaciones, las cuales
estan relacionadas de manera detallada en el archivo de Excel denominado “Seguimiento
riesgos de gestion y corrupcion — 3er. Cuatrimestre 2020 anexo al presente informe, no
obstante, dentro de los resultados del informe se describen las observaciones mas relevantes,
asi:



Conformidad con la circular conjunta No.100 -008-2020

De conformidad, con lo dispuesto dentro de la circular conjunta N0.100-008-2020
“Recomendaciones de transparencia necesaria para la ejecucion de recursos y contratacion
en el marco del estado de emergencia derivado del COVID-19”, en la cual se establece la
definicién de un mapa de riesgos de corrupcion aplicado a la contratacién; dada la situacién
de emergencia relacionada con la pandemia, el Proceso de Gestion Juridica y Contractual
actualizd sus riesgos tanto de gestibn como de corrupcion, teniendo en cuenta las
observaciones generadas en el anterior informe de seguimiento a riesgos.

Dada la actualizacion anterior, se realizdé un analisis y seguimiento correspondiente a estos
nuevos ajustes donde se describe lo siguiente:

Riesgo del proceso de Gestion Tipo de Seguimiento por parte de la Asesoria de control
juridica y Contractual riesgo interno
Indebida adjudicacion del contrato o Acciones adelantadas por el proceso
limitacion de proponentes Corrupcién | Se evidencia que el proceso reviso y actualizo este riesgo

para el presente corte

Cumplimiento de requisitos

e Se evidencia que el riesgo identificado guarda
coherencia con el objetivo del proceso.

e Las causas identificadas guardan coherencia con los
riesgos y con los controles

e Existe un control para cada causa identificada

e Se evidencia que los controles definidos previenen y
permiten enfrentar la situacion de materializacion del
riesgo.

e  Se evidencia la mitigacion del riesgo por medio de
los controles definidos y se llevaron a cabo dos (2)
jornadas  de  sensibilizacion  dirigidas a
estructuradores de procesos, supervisores y apoyos a
la supervision los dias 5y 11 de noviembre de 2020.

e Se observa que las acciones de tratamiento guardan
relacion con el riesgo y con los controles definidos

e El proceso ajusté los controles de acuerdo a la
observacion del Gltimo informe de seguimiento

Insuficiente retroalimentacion a los Acciones adelantadas por el proceso

supervisores frente a las Se evidencia la ejecucion de controles y acciones de
modificaciones que se tengan en la Gestion tratamiento referentes al riesgo identificado.
documentacion dentro del proceso Cumplimiento de requisitos

relacionado con supervision de e Se evidencia que el riesgo identificado guarda
contratos y en cumplimiento de la coherencia con el objetivo del proceso.
normatividad vigente e Las causas identificadas guardan coherencia con los

riesgos y con los controles

e Se observa que las acciones de tratamiento guardan
relacion con el riesgo y con los controles definidos

e Se evidencia la mitigacion del riesgo por medio de
los controles definidos y de las acciones de
tratamiento, como la revision del manual
Supervision.

e Se observa que las acciones de tratamiento guardan
relacién con el riesgo y con los controles definidos




e El proceso ajustd los controles de acuerdo a la
observacion del dltimo informe de seguimiento

Complicidad de servidores 'y
contratistas en la estructuracion de
los contratos para favorecimiento de
un tercero.

Corrupcion

Acciones adelantadas por el proceso

Se evidencia que el proceso reviso y actualizo este riesgo

para el presente corte.

Cumplimiento de requisitos

e Se evidencia que el riesgo identificado guarda
coherencia con el objetivo del proceso.

e Las causas identificadas guardan coherencia con los
riesgos y con los controles

e Se evidencia que los controles definidos previenen y
permite enfrentar la situacion de materializacion del
riesgo.

e Se observa que las acciones de tratamiento guardan
relacién con el riesgo y con los controles definidos

e El proceso ajustd los controles de acuerdo a la
observacion del ultimo informe de seguimiento

Mora en el pago de sumas derivadas

Acciones adelantadas por el proceso

de sentencias condenatorias y Gestion Se evidencia que el proceso reviso y actualizo este riesgo
conciliaciones en firme para el presente seguimiento

Cumplimiento de requisitos

e Se evidencia que el riesgo identificado guarda
coherencia con el objetivo del proceso.

e Las causas identificadas guardan coherencia con los
riesgos y con los controles

e Se observa que las acciones de tratamiento guardan
relacion con el riesgo y con los controles definidos

e El proceso ajusté los controles de acuerdo a la
observaciéon del udltimo informe de seguimiento,
referente al definir el tipo de control (preventivo)

Deficiencia en el reporte vy Gestion Cumplimiento de requisitos

actualizacion de informacién sobre e Se evidencia que el riesgo identificado guarda

los procesos judiciales en el sistema coherencia con el objetivo del proceso.

SIPROJ-WEB e Las causas identificadas guardan coherencia con los
riesgos y con los controles

e Se observa que las acciones de tratamiento guardan
relacion con el riesgo y con los controles definidos

e El control referente a la revisién del cargue de
informacion en el SIPROJ, segun Manual de registro
y actualizacion del Sistema Unico de Informacion de
Procesos Judiciales de Bogota SIPROJ-WEB (JC -
MO04), ha permitido la mitigacion del riesgo.

e El proceso ajusté los controles de acuerdo a la
observacion del Gltimo informe de seguimiento
referente al definir el tipo de control (preventivo)

Filtracion de informacion Acciones adelantadas por el proceso
confidencial sobre estrategias de Gestion Se evidencia que el proceso reviso y actualizo este riesgo

defensa judicial del Instituto.

para el presente corte

Cumplimiento de requisitos

e Se evidencia que el riesgo identificado guarda
coherencia con el objetivo del proceso.

e Las causas identificadas guardan coherencia con los
riesgos y con los controles

e Se observa que las acciones de tratamiento guardan
relacién con el riesgo y con los controles definidos




e El proceso ajustd los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo)

Actos administrativos sin cumplir Gestion Cumplimiento de requisitos
con los requisitos legales para su e Se evidencia que el riesgo identificado guarda
expedicion. coherencia con el objetivo del proceso.
e Las causas identificadas guardan coherencia con los
riesgos y con los controles
e Se observa que las acciones de tratamiento guardan
relacion con el riesgo y con los controles definidos
e El proceso ajusté los controles de acuerdo a la
observacion del Gltimo informe de seguimiento
referente al definir el tipo de control (preventivo)

Es importante que se contemplen dentro de estos riesgos los lineamientos en materia de
gestién del riesgo de corrupcion y de integridad publica que menciona la circular No.100 -
008-2020, como en el caso en que se tenga en cuenta el soborno, el cual es un delito en
Colombia y puede ser considerado con una causa para la identificacion de un riesgo. De
igual forma, es importante definir controles orientados a todos los servidores y colaboradores
del IDT, para no recibir obsequios o dadivas, con el animo de influir en la adjudicacion de
un contrato, tal como lo describe el lineamiento de control.

Es necesario mencionar que todos los resultados puntuales, entre los que se destacan las
acciones adelantadas por los procesos a la fecha del informe, el cumplimiento de requisitos
y las observaciones a la revision de cada uno de los riesgos se encuentra relacionada en la
matriz “Seguimiento riesgos de gestion y corrupcion — 2do. Cuatrimestre 2020” anexo al
presente informe.

RESULTADO DEL INFORME

Como resultado del presente seguimiento, se observa que el IDT cuenta a la fecha con un
total de 48 riesgos de los cuales 33 (69%) son de gestion y 15 (31%) son de corrupcion.

CLASIFICACION DE LOS RIESGOS EN EL IDT-2020
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De acuerdo a los 14 procesos que conforman el IDT, los riesgos tanto de gestion como de
corrupcion se encuentran distribuidos de la siguiente forma:



Gestion de Riesgos en el IDT

Identificacion de Riesgos en el IDT 2020
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Para el presente seguimiento, no se eliminaron o se incluyeron nuevos riesgos, sin embargo,
si se ajustaron y se incorporaron nuevos controles, los cuales se describen dentro de la matriz
de seguimiento a controles detallados mas adelante.

Revision de Controles

Una vez revisado e identificado cada uno de los riesgos que hacen parte de la matriz de
riesgos para el IDT, se procedié a evaluar el disefio y ejecucidn de controles, teniendo en
cuenta el siguiente criterio de calificacion, establecido en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas definidas por el DAFP

Asignado (Califica 15)
No asignado (Califica 0)

1. Asignacion del Responsable

2. Segregacion y autoridad del Adecuado (Califica 15)
responsable Inadecuado (Califica 0)

e Oportuna (Califica 15)
2. Periodicidad

Inoportuna (Califica 0)
Prevenir (Califica 15)

3. Propésito -
Detectar (Califica 10)



No es un control (Califica 0)

Confiable (Califica 15)

No Confiable (Califica 0)
Se investigan y resuelven oportunamente
(Califica 15)
No se investigan ni resuelven
oportunamente (Califica 0)

Completa (Califica 10)
Incompleta (Califica 5)
No Existe (Califica 0)

4, Coémo se realiza la actividad de
control

5. Qué pasa con las observaciones o
desviaciones

6. Evidencia de Ejecucion del Control

De acuerdo a la calificacion dada anteriormente, se determina el rango en el que se
encuentra el disefio de cada control, teniendo como marco de referencia la siguiente tabla:

Fuerte Calificacién entre 95 y 100
Moderado Calificacion entre 86 y 94
Débil Calificacion entre 0 y 85

Segun esta metodologia, se procedio a calificar cada uno de los controles definidos dentro de
cada uno de riesgos identificados para los 14 procesos del IDT, asi como las respectivas
observaciones detectadas, como se muestra a continuacion:

MATRIZ CALIFICACION DE DISENO DE CONTROLES

CONTROLES
PROCESO RIESGO . _
N DESCRIPCION DISENO OBSERVACION
0
Direccionamiento | Desarticulacion de | 1 | Seguimiento y control a No se ajustaron las observaciones identificadas en
Estratégico la planeacién la ejecucion fisica y 85 MODERADO el anterior informe respecto a:
institucional presupuestal de las Describir especificamente como se realiza la
metas. actividad de Control?, describir en mayor detalle
en que consiste lo establecido en el procedimiento
DE-P04 Programacion y Seguimiento al Plan de
Gestion
2 | Seguimiento trimestral 85 No se ajustaron las observaciones identificadas en
al desempefio de los MODERADO el anterior informe respecto a:
indicadores. ¢Las observaciones, desviaciones o diferencias
identificadas como resultados de la ejecucion del
control son investigadas y resueltas de manera
oportuna?  Describirlo dentro de este item.




Programacién  Anual 100 No se ajustaron las observaciones identificadas en
del Plan Operativo y FUERTE el anterior informe respecto a:
reprogramacion del Revisar a que procedimiento o lineamiento se
Plan de Accion encuentra asociado el control
Plurianual, de acuerdo a
los avances obtenidos
en vigencias anteriores,
para el cumplimiento de
los compromisos del
PDD.
Seguimiento a las No se ajustaron las observaciones identificadas en
politicas definidas en 85 MODERADO el anterior informe respecto a:
SIG- MIPG através del * Definir la segregacion y autoridad del
Comité Institucional de responsable de ejecutar el control
Gestion y Desempefio * Revisar a que procedimiento o lineamiento se
encuentra asociado el control
Modelo de Gestion Plan de Adecuacion y No se ajustaron las observaciones identificadas en
no acorde con los sostenibilidad de 90 MODERADO el anterior informe respecto a:
lineamientos MIPG. Definir la segregacion y autoridad del responsable
establecidos de ejecutar el control
Acompafar el No se ajustaron las observaciones identificadas en
seguimiento a  los 90 MODERADO el anterior informe respecto a:
planes de mejoramiento Definir la segregacion y autoridad del responsable
suscritos con un ente de ejecutar el control.
certificado.
Inadecuada Verificacion de Se revisé la periodicidad del control y se ajust6
identificacion y cambios en legislacion 95 FUERTE de Anual a Semestral, el control paso de
valoracién de los aplicable al medio. moderado a Fuerte
aspectos e
impactos
ambientales;  asi Verificar la El control fue eliminado para este riesgo
como, de los contratacion de un 70 DEBIL
requisitos legales profesional del area
del SGA, aplicable ambiental.
a la entidad.
Incumplimiento de Registros de reunion de 95 Se ajustdé de acuerdo a las observaciones del
los programas jornadas de FUERTE anterior informe, el control pasé de 85a 95 ensu
ambientales  que sensibilizacion y calificacion.
componen el Plan educacién ambiental.
Institucional ~ de
Gestion Ambiental
Comportamiento de tres 95 Se ajustdé de acuerdo a las observaciones del
de los indicadores del FUERTE anterior informe, el control pas6 de 85 a 95 en su
Sistema de Gestion calificacion
Ambiental
Comunicaciones Incumplimiento en Garantizar la 85 MODERADO Este control fue incorporado al riesgo, toda vez
la gestion de las contratacion suficiente que éste riesgo se materializ6 en el primer
comunicaciones de  personal, para semestre de la vigencia.
internas y externas. realizar las funciones
del Proceso de
Comunicaciones.
Formato CO-F07 95 Se ajustd de acuerdo a las recomendaciones, pas6
Solicitud  Apoyo de FUERTE de 85 a 95 en su calificacion
Comunicaciones.
Designacion de un 95 Se ajustd el control de acuerdo a las
enlace de Proceso de FUERTE recomendaciones, pas6 de 85 a 90 en su
Comunicaciones en calificacion
cada Subdireccion
Revision preliminar y 95 Se ajusto el control de acuerdo a las observaciones
previa aprobacion de FUERTE del informe anterior, pas6 de 85 a 95 en su

los entregables.

calificacion.




Revelar Manual de lineamientos 95 Se ajustd el control de acuerdo a las
informacion y politicas de seguridad FUERTE observaciones del informe anterior, se mantuvo en
reservada antes de para la Gestion de 100
su aprobacién o Sistemas de
publicacién, para Informacion y
obtener un Tecnologia
beneficio personal
o favores de un
tercero.
Incumplimiento en Seguimiento al Plan de 95 Se ajusté el control de acuerdo a las
las actividades Gestion  Institucional FUERTE observaciones del informe anterior, se mantuvo en
descritas en el Plan PGl del Proceso de 100
Estratégico de Comunicaciones
Comunicaciones.
Matriz Plan estratégico 95 Se ajusté el control de acuerdo a las
de Comunicaciones FUERTE observaciones del informe anterior, se mantuvo en
100
Evaluacion Presentacion  de Contratacion de 95 N/A
Institucional informes de personal competente de FUERTE
auditoria, acuerdo a las funciones
resultados de asignadas a Control
evaluaciones y Interno
seguimientos, que
en su contenido no
cumplan con la Revision de informe 95 N/A
normativa  legal preliminar y definitivo FUERTE
vigente
Presentacion Elaboracion y 95 N/A
inoportuna de aprobaciéon del Plan FUERTE
informes, Anual de Auditorias
resultados de
evaluaciones y S
seguimiento Somallzacmn.del_ Plan 95 N/A
Anual de Auditorias FUERTE
Programacion y 95 N/A
gestion de los auditores FUERTE
participantes de las
auditorias del SIG
Verificacion de perfiles 95 N/A
de auditores internos FUERTE
para auditorias del SIG
Elaborar y Revisiéon de informe 95 N/A
presentar informes preliminar y definitivo FUERTE
subjetivos que no
reflejen la realidad
gstilgagestlon de elz Contratacion de 95 N/A
beneficio propio o personal c,ompetente de FUERTE
de terceros la Asesoria de Control
’ Interno.
Carta de representacion 95 N/A
para los ejercicios de FUERTE
auditoria, evaluacion y
seguimientos
Gestion de | Registrar Prueba piloto o prueba 95 Se ajustd el control de acuerdo a las
Informacién errbneamente  la de escritorio, cuando se FUERTE recomendaciones, pas6 de 85 a 95 en su
Turistica informacion requiera. calificacion
recolectada en

campo




Realizar con el equipo 95 Se ajustd el control de acuerdo a las
de campo FUERTE recomendaciones, pasé de 85 a 95 en su
socializaciones del calificacion
operativo a desarrollar
Omisién ylo Realizar con el equipo 90 Se ajustd el control de acuerdo a las
manipulacion de la de campo MODERADO recomendaciones, pasé de 85 a 90 en su
informacion socializaciones del calificacion
recolectada en operativo a desarrollar
campo.
Gestion de | Desactualizacion El equipo de Cultura 85 MODERADO No se ajustaron las observaciones identificadas en
Destino de los contenidos y Turistica disefia las el anterior informe respecto a:
ausencia de acciones o actividades
actividades asociadas a los Determinar el tipo de control (preventivo o
innovadoras para la programas  segln lo deductivo)
formacion, establecido en el Plan
capacitacion y de Gestion de la Identificar dentro de la descripcion del control el
sensibilizacion en vigencia, y de acuerdo lineamiento o procedimiento donde se encuentra
Cultura Turistica y con los lineamientos definido el control
Apropiacion  de impartidos en la Politica
Ciudad. Publica  Distrital de
Turismo y en el Plan
Distrital de Desarrollo
Interrupcion, El equipo de producto 85 MODERADO No se ajustaron las observaciones identificadas en
anulacion o] turistico coordina la el anterior informe respecto a:
abandono de los ejecucion de las
procesos de disefio acciones para la Determinar el tipo de control (preventivo o
y fortalecimiento implementacién 0 deductivo)
de productos fortalecimiento de los Identificar dentro de la descripcion del control el
turisticos productos turisticos lineamiento o procedimiento donde se encuentra
desarrollados por el definido el control
IDT.
Generacion de Equipo de desarrollo 85 No se ajustaron las observaciones identificadas en
iniciativas de empresarial, apoya la MODERADO el anterior informe respecto a:
fortalecimiento y/o definicion  de  las
formacién condiciones del Determinar el tipo de control (preventivo o
dirigidos a programa de deductivo)

Prestadores de
Servicios
Turisticos y a la
cadena de valor del
turismo, que no
beneficien a Ila
poblacién
vinculada a los
procesos de gestion
local, ni suplan las
necesidades de la
poblacién objetivo
asociada al disefio
y fortalecimiento
de los productos
turisticos
priorizados

fortalecimiento
empresarial de la
vigencia, estableciendo
la descripcion de la
meta, perfil de la
poblacién objetivo, tipo
de contratacion,
unidades tematicas
generales, cronograma
general.

Identificar dentro de la descripcion del control el
lineamiento o procedimiento donde se encuentra
definido el control

10



Discontinuidad en
los procesos de
desarrollo turistico
local liderados por
el Instituto Distrital
de Turismo.

el equipo de Gestion
Local realiza reuniones
con los  Alcaldes
Locales de las 20
localidades de Bogots,
para identificar de
manera conjunta el
potencial turistico de
cada localidad y las
oportunidades para el
desarrollo de proyectos
e iniciativas turisticas

85

MODERADO

No se ajustaron las observaciones identificadas en
el anterior informe respecto a:

Determinar el tipo de control (preventivo o
deductivo)

Identificar dentro de la descripcion del control el
lineamiento o procedimiento donde se encuentra
definido el control

Incumplimiento de
las  metas de
intervencion de
atractivos y
sefializacion
turistica.

Los profesionales de
infraestructura turistica,
elaboraran y realizaran
el  seguimiento  al
cumplimiento de un
cronograma con las
actividades a desarrollar
en el marco de las metas
de intervencion de
atractivos  turisticos,
mantenimiento de
sefializacion turistica, e
implementacion de
sefializacion turistica.

85

MODERADO

No se ajustaron las observaciones identificadas en
el anterior informe respecto a:

Determinar el tipo de control (preventivo o
deductivo)

Identificar dentro de la descripcion del control el
lineamiento o procedimiento donde se encuentra
definido el control

Ejercer el poder
con intereses
especificos a la
hora de contratar
una persona natural
0 juridica, que no
tenga la idoneidad
para cumplir su
objeto contractual.

Siempre que se adelante
un proceso de
contratacion de
personas naturales o
juridicas, el Subdirector
de Gestion de Destino
con apoyo del Equipo
de la  Subdireccion
adelantara las etapas
precontractual y
contractual, dando
estricto cumplimiento a
lo dispuesto en el
Manual de Contratacion
de la entidad para las
diferentes modalidades
de contratacion
incluidos los contratos
de prestacion de
servicios profesionales
y de apoyo a la gestion

85

MODERADO

No se ajustaron las observaciones identificadas en
el anterior informe respecto a:

Determinar el tipo de control (preventivo o
deductivo)

Identificar dentro de la descripcion del control el
lineamiento o procedimiento donde se encuentra
definido el control

Favorecimiento de
un tercero a través
de la aprobacion de
sobrecostos en los
servicios e insumos
adquiridos para
realizar las
actividades de la
Subdireccién

Los profesionales que
lideran los procesos de
contratacion de OPC o
BTL, crean un tarifario
de los bienes y servicios
que requeriran  los
procesos misionales de
la entidad, con base en
analisis historicos y en
estudios de mercado
que definan los precios
reales de la vigencia
para dichos bienes y
Servicios. Si se
evidencia que la OPC o
BTL incurre en
sobrecostos, se
comunica a la Oficina
de Control Interno.

85

MODERADO

No se ajustaron las observaciones identificadas en
el anterior informe respecto a:

Determinar el tipo de control (preventivo o
deductivo)

Identificar dentro de la descripcion del control el
lineamiento o procedimiento donde se encuentra
definido el control
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Promocion
Mercadeo

y

Talento Humano

Insuficiente Solicitudes y/o correos | 85 MODERADO Describir en mayor detalle en qué consiste el
merchandising, de elementos agencia control
para realizar la creativa BTL.
promocién de la
ciudad
Manipulaciéon y Seguimiento a la | 95 FUERTE
alteracion de la ejecucion  de los
informacion contratos suscritos con
suministrada  por terceros
terceros  en la
prestacion de
servicios del
proceso de
promocion y
mercadeo.
Informacion Correo electronico por | 90 MODERADO
incorrecta (o] parte del solicitante de
incompleta en las la realizacion de la
piezas de pieza
promocién de
ciudad en
impresos, redes
sociales,  pagina
web y app
bogotadc.travel.
Nombrar el Verificacion 95 FUERTE Se ajust6 el control de acuerdo a las
personal del IDT documental de la recomendaciones, pasé de 85 a 95 en su
sin el historia laboral con los calificacion
cumplimiento  de requisitos del empleo
los requisitos asociado al TH-P02
exigidos para el Procedimiento para la
cargo. provision del Talento
Humano en empleos de
carrera  administrativa
Vil y  TH-P20
Procedimiento para la
provisién del Talento
Humano en empleos de
libre nombramiento y
remocion
Sensibilizar al personal | 95 FUERTE Se ajust6 el control de acuerdo a las
que se vincula sobre la recomendaciones, pasé de 70 a 95 en su
importancia de la calificacion
verificacion de
requisitos  para el
ejercicio del empleo
Inadecuada gestion Cumplimiento de | 95 Se ajustd el control de acuerdo a las
de los planes y planes 'y programas FUERTE recomendaciones, pasé de 70 a 95 en su
programas de asociado al Talento calificacion
talento humano Humano, se realiza
verificacion por parte
del  Subdirector de
Gestion Corporativa y
Control Disciplinario.
Cronograma de | 95 FUERTE Se ajustd el control de acuerdo a las

actividades  alineado
con la programacion de
actividades del IDT,
segin  Procedimiento
TH-P03 Desarrollo del
Talento Humano V13.

recomendaciones, pasé de 70 a 95 en su
calificacion.
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Incumplimiento de
los requisitos del
Sistema de Gestion
de Seguridad y
Salud en el
Trabajo.

Revision de los
requisitos legales
asociados al SGSST

95

FUERTE

Se ajusto el
recomendaciones,
calificacion.

control de acuerdo

pas6 de 70 a 95

a las
en su

Seguimiento y
monitoreo al estado de
salud y bienestar de los
servidores del IDT.

95

FUERTE

Se ajustd el
recomendaciones,
calificacion.

control de acuerdo

pas6é de 70 a 95

a las
en su

Bienes y Servicios

No realizar la
entrada en forma
oportuna de
adquisicion de
elementos.

Verificar  que  los
elementos que ingresan
al almacén
correspondan a los
documentos  soportes
del ingreso, segln
procedimiento GB-P01-
Ingreso de elementos al
almacén

95

FUERTE

Se ajustd el
recomendaciones,
calificacion.

control de acuerdo

pas6 de 85 a 95

a las
en su

Pérdida o hurto de
bienes devolutivos,
en beneficio propio
o particular.

Mantener  actualizado
los bienes del IDT con
la placa de inventarios
generada por el médulo
SAE.

95

FUERTE

N/A

Realizar el inventario
general de los bienes del
IDT.

100

FUERTE

N/A

No amparar los
bienes del IDT ante
la aseguradora

Verificacion mediante
los certificados de
inclusion, expedido por
la aseguradora de los
elementos  reportados,
segun GB-102
Instructivo para la
Inclusién 'y Exclusion
de Bienes, Siniestros y
Reclamaciones V1 (30-
09-2019).

100

FUERTE

N/A

Financiera

Alteracion de
documentos
soportes para
trdmite de pagos
para favorecer a un
tercero.

Validacion previa por
parte del supervisor del
contrato y la Oficina
Asesora Juridica,
adicionalmente para el
pago de las cuentas se
requiere
obligatoriamente la
firma del responsable
de  presupuesto y
ordenador del pago,
ademas de ser validadas
por los Profesionales
Especializados de
Contabilidad,
Presupuesto y
Tesoreria.

100

FUERTE

N/A

Realizar el Comité
Técnico de
Sostenibilidad
Contable.

100

FUERTE

N/A

13



Incumplimiento
y/o inexactitud en
la presentacion de
informes
financieros.

Efectuar  seguimiento
para el cumplimiento en
la  presentacion de
informes externos.

85

MODERADO

Revisar la pertinencia de incluir un control para
prevenir las causas identificadas en el riesgo
referentes a la parte tecnoldgica, dado que existen
dos causas relacionas con el tema

No pago de las
obligaciones
adquiridas por el
IDT

Creacion ylo
actualizacion de
terceros, previo visto
bueno del Apoyo de
Contabilidad para
verificacion, segun
procedimiento  GF-P03
Creacion, Modificacion
0 Actualizacion de
Terceros del proceso de
Gestion Financiera.

85

MODERADO

* Identificar el responsable de ejecutar el control

* Redactar mejor la descripcion del riesgo para
evitar iniciar con palabras negativas como:
“No...” “Que no...”, o con palabras que denoten
un factor de riesgo (causa)

Se ajustd el control de acuerdo a las
recomendaciones, pasé de 70 a 85 en su
calificacion.

Atencion
Ciudadano

al

Incumplimiento de
los términos
legales para la
respuesta de las
solicitudes de los
usuarios

Mantener actualizado el
Sistema SDQS vy el
cuadro de control y
seguimiento de PQRSD
segun en el
Procedimiento para dar
respuesta a Peticiones,
Quejas, Reclamos,
Sugerencias y
Denuncias PQRSD,
AC-PO1.

70

DEBIL

De acuerdo a los seguimientos que ha realizado la
Asesoria de Control Interno a las respuestas de
PQRS, se evidencia que el riesgo se sigue
materializando, aun cuando se han llevado a cabo
las acciones pertinentes para mitigar el riesgo.

Posibilidad de
alterar o manipular
la informacion del
tramite  a  una
peticién queja,
reclamo 0
sugerencias
denuncia (PQRSD)
buscando beneficio
particular

Verificacion de las
respuestas consolidadas
seguln los lineamientos
del Procedimiento para
dar Respuesta a
Peticiones, Quejas,
Reclamos, Sugerencias
y Denuncias AC- P01

100

FUERTE

Control
Disciplinario

Expedicion de
decisiones por
fuera del término
establecido en la

ley

Mantener actualizado
el Sistema de
Informacion
Disciplinaria SID de la
Alcaldia Mayor de
Bogotd, segin CD-P01
Procedimiento Control
Disciplinario V3

100

FUERTE

N/A

Notificacion de
decisiones de fondo y
subsidiarias, a través de
medios virtuales.

85

MODERADO

No se ajustaron las observaciones identificadas en
el anterior informe respecto a:
Identificar el responsable de ejecutar el control

Desarrollo de la
funcién

disciplinaria, por
omisién o accion,
para beneficio de
un tercero o de si
mismo.

Llevar a cabo la
revision de los actos
administrativos

emitidos, segin CD-
PO1 Procedimiento
Control  Disciplinario
V3 (30-12-2019)

95

FUERTE

N/A
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Gestion Juridica

Indebida Devolucion de los | 95 FUERTE El proceso ajust6 los controles de acuerdo a la
adjudicacién  del trdmites, cuando no observacion del dltimo informe de seguimiento
contrato o] cuenten con los referente al definir el tipo de control (preventivo),
limitacion de requisitos legales segiin pas6 de 85 a 95 en su calificacion.
proponentes el proceso radicado a la

OAJ. Este control se

puede evidenciar en los

siguientes documentos:

JC-P04  Procedimiento

Para la Contratacion

Directa

JC-P05 Minima

Cuantia

JU-106 Instructivo

Seleccion Abreviada —

Subasta Inversa

JU-107 Instructivo

Seleccion Abreviada —

Menor Cuantia

JU-108 Instructivo

Licitacion Pablica

Revision de los | 95 FUERTE El proceso ajusté los controles de acuerdo a la

procesos de observacién del dltimo informe de seguimiento

contratacion ante el referente al definir el tipo de control (preventivo),

Comité de pas6 de 85 a 95 en su calificacion.

Contratacion, De

acuerdo en la resolucion

40 de 2020 de la

Direccion General. (ver

normograma)
Insuficiente Actualizacion del | 95 FUEERTE El proceso ajust6 los controles de acuerdo a la
retroalimentacion Manual de Supervisién observacion del dltimo informe de seguimiento
a los supervisores e Interventoria del IDT. referente al definir el tipo de control (preventivo)
frente a las y redactando la descripcion del riesgo para evitar
modificaciones que iniciar con palabras negativas como: “No...”
se tengan en la “Que no...”, o con palabras que denoten un factor
documentacién de riesgo (causa)
dentro del proceso
relacionada  con Pas6 de 85 a 95 en su calificacion.
supervision de
contratos 'y en
cumplimiento de la
normatividad
vigente
Complicidad  de Pliego de Condicionesy | 95 FUERTE El proceso ajusté los controles de acuerdo a la
servidores y Estudios Previos donde observacion del dltimo informe de seguimiento
contratistas en la se incluye la referente a definir el tipo de control (preventivo),
estructuracion  de suscripcion del formato pas6 de 85 a 95 en su calificacion.
los contratos para JC-F54  Compromiso
favorecimiento de Anticorrupcién A\
un tercero. Persona Juridica. Este

formato, producto

control, se  puede

evidenciar en  los

estudios previos de las

diferentes modalidades

de contratacion.
Mora en el pago de Revisar el buzon de | 95 FUERTE El proceso ajustd los controles de acuerdo a la

sumas derivadas de
sentencias
condenatorias y
conciliaciones en
firme

notificaciones de la
pagina web de la Rama
Judicial, de acuerdo a
los lineamientos del
procedimiento para la
Defensa en Acciones de
Tutela. (JU-PO1).
Procedimiento
representacién judicial
y extrajudicial (JC -
P07).

observacion del dltimo informe de seguimiento
referente a definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.
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Deficiencia en el Revisar el cargue de | 95 FUERTE El proceso ajust6 los controles de acuerdo a la
reporte y informacion  en el observacion del dltimo informe de seguimiento
actualizacion  de SIPROJ, segin Manual referente al definir el tipo de control (preventivo),
informacién sobre de registro y pas6 de 85 a 95 en su calificacion.
los procesos actualizacion del
judiciales en el Sistema  Unico  de
sistema  SIPROJ- Informacion de
WEB Procesos Judiciales de
Bogotd SIPROJ-WEB
(JC -M04)
Filtracion de Advertir a quienes | 95 FUERTE El proceso ajust6 los controles de acuerdo a la
informacion tienen acceso a la observacion del dltimo informe de seguimiento
confidencial sobre informacion su caracter referente al definir el tipo de control (preventivo),
estrategias de confidencial, de pas6 de 85 a 95 en su calificacion.
defensa judicial del acuerdo al Manual de
Instituto prevencion del dafio
antijuridico JC-M06
Actos Anélisis  del acto | 95 FUERTE El proceso ajustd los controles de acuerdo a la
administrativos sin administrativo y observacion del dltimo informe de seguimiento
cumplir con los advierte correcciones o referente al definir el tipo de control (preventivo),
requisitos  legales mejoras. pas6 de 85 a 95 en su calificacion.
para su expedicion.
Gestion Fallas en el manejo Adquirir conocimientos | 85 MODERADO No se ajustaron las observaciones identificadas en
Documental adecuado de la basicos que conlleven a el anterior informe respecto a:
informacion, un manejo adecuado de
conservacion y la informacion. Relacionar el lineamiento o procedimiento donde
preservacion se hace mencién al control definido dentro de la
documental matriz
Verificar que la | 95 FUERTE
humedad y temperatura
del Archivo Central de
la Entidad se
encuentren dentro de
los rangos establecidos,
de acuerdo al GB-M01
Manual de preservacion
del producto (Control
de humedad y
temperatura) del IDT.
Descripcién:  Revision
de los registros
reportados por el equipo
Dataloggers en cuanto a
humedad y temperatura
del Archivo Central de
la Entidad.
Gestién Pérdida de Aplicar los | 95 FUERTE El proceso ajusté los controles de acuerdo a la
Tecnolégica Confidencialidad lineamientos observacion del dltimo informe de seguimiento
de la informacion. establecidos en el GT- referente al definir el tipo de control (preventivo),
MO04 Manual de pas6 de 85 a 95 en su calificacion.
Lineamientos y
Politicas de Seguridad
para la Gestion de
Sistemas de
Informacién y
Tecnologia.
Asignar roles y | 95 FUERTE El proceso ajustd los controles de acuerdo a la

privilegios de acuerdo
con la solicitud por
parte del Lider de
Proceso.

observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.

16



Pérdida de
Disponibilidad de
la informacion

Verificacion de los
siguientes elementos de
infraestructura

tecnolégica: espacio en
disco de servidores,
configuracion completa
de reglas en el firewall,
de acuerdo al
procedimiento Para la
Administracion de los

Servidores de
Tecnologia de la
Entidad GT-PO1.
Administracion de los
Servidores de

Tecnologia de la
Entidad GT-P01

95

FUERTE

El proceso ajust6 los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.

Ejecucion de backups
de la fuente y la data de
SICAPITAL, de
acuerdo al
procedimiento GT-P04
Procedimiento Para
Crear Backup de la
Informacion

95

FUERTE

El proceso ajust6 los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.

Cumplimiento de
integridad  referencial
de la base de datos
ORACLE

95

FUERTE

El proceso ajust6 los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.

Pérdida de
Integridad de la
informacion

Omision de

Asignar roles y
privilegios de acuerdo
con la solicitud por
parte del Lider de
Proceso.

95

FUERTE

El proceso ajust6 los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
paso de 85 a 95 en su calificacion.

acciones para el
cuidado de los
activos de
informaciéon  para
beneficio propio o
de un particular

Mantener actualizado el
inventario de activos de
informacién con su
calificacion de
criticidad y
confidencialidad

70

DEBIL

Se observa que el documento no fue actualizado
en la fecha programada

Implementar controles
tecnolégicos para
restringir 'y  otorgar
acceso a los activos de
informacion  de la
Entidad

Descripcion: Controlar
el ingreso a las
diferentes herramientas
tecnolégicas del IDT.

95

FUERTE

El proceso ajustd los controles de acuerdo a la
observacion del dltimo informe de seguimiento
referente al definir el tipo de control (preventivo),
pas6 de 85 a 95 en su calificacion.

De acuerdo a la informacién anterior y teniendo en cuenta el seguimiento realizado para cada uno
los riesgos asi como de sus respectivos controles y de sus acciones de tratamiento, se pudo analizar y

concluir el siguiente:

¢ No se identificaron nuevos riesgos para el presente reporte.

e Seobserva que, a la fecha del presente informe, el proceso de Direccionamiento Estratégico
no cuenta con una persona referente del Sistema de Gestion Ambiental que permita garantizar
que el riesgo que describe: Inadecuada identificacion y valoracion de los aspectos e impactos
ambientales; asi como, de los requisitos legales del SGA, aplicable a la entidad, no se
materialice. Lo anterior se evidencia con la finalizacion del contrato No, 082 de 2020 el dia
17 de diciembre que tenia por objeto “prestar servicios profesionales para apoyar el sistema
de gestion ambiental certificado con norma NTC-1SO 14001:2015, el mantenimiento del plan
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institucional de gestion ambiental-PIGA, de manera articulada con el modelo integrado de
planeacion y gestién del IDT garantizando su mejoramiento continuo™ , asi las cosas desde
este dia y hasta la fecha, no se cuenta con una persona encargada del tema.
Consecuentemente, para el consolidado del presente reporte el proceso eliminé el control que
describia “Verificar la contratacién de un profesional del area ambiental”, 10 que permite
evidenciar fallas en la administracién de los controles definidos por la segunda linea de
defensa

El proceso de Comunicaciones incorporé un nuevo control referente a “Garantizar la
contratacién suficiente de personal, para realizar las funciones del Proceso de
Comunicaciones” lo anterior teniendo en cuenta la materializaciéon presentada al riesgo
“Incumplimiento en la gestion de las comunicaciones internas y externas”, originada en el
primer trimestre de la vigencia 2020.

Los procesos de Informacion Turistica, Talento humano, Bienes y servicios, Gestion juridica
y Gestidn Tecnoldgica, actualizaron sus controles teniendo en cuenta las observaciones del
informe de seguimiento anterior, lo que género que la calificacion de los controles fuera mas
alta para el presente reporte.

No se ajustaron las observaciones identificadas en el anterior informe en los procesos de
Gestidn de Destino, Direccionamiento Estratégico (exceptuando los controles del Sistema de
Gestion Ambiental) y Control Interno Disciplinario.

De acuerdo a los seguimientos que ha realizado la Asesoria de Control Interno a las respuestas
de PQRS, en la vigencia 2020, se evidencia que el riesgo de Incumplimiento de los términos
legales para la respuesta de las solicitudes de los usuarios se sigue materializando, aun
cuando se han llevado a cabo las acciones pertinentes para mitigar el riesgo, como lo es la
suscripcion de planes y el ajuste de Controles.

Se ajustd en un alto porcentaje la descripcion de controles, referentes a las observaciones
resultantes de ejecutar el control, generadas en el informe de seguimiento inmediatamente
anterior.

Se evidencio, que todos los lideres técnicos y los lideres de procesos, realizaron el registro
de avance a las acciones programadas dentro de los mapas de riesgos.

El documento de la Politica de Administracion del riesgo, fue actualizado en su version
numero 3 el dia 10 de noviembre del 2020 y fue socializado el 21 de diciembre del mismo
afio a la comunidad del IDT.

7. CONCLUSIONES

FORTALEZAS

v

Se evidenci6 el seguimiento oportuno a la gestion de riesgos, teniendo en cuenta, que todos
los procesos realizaron el registro de avance a las acciones programadas dentro de los mapas
de riesgos con corte a 31 de diciembre de 2020.

La gran mayoria de procesos estan acogiendo y ajustando oportunamente las observaciones
generadas por parte de la asesoria de Control Interno, frente a los riesgos como a los controles
definidos.

RECOMENDACIONES

v

Publicar la nueva version de la politica de Administracion de riesgos dentro de los
documentos que hacen parte del Proceso de Direccionamiento Estratégico, especificamente
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en el item de Politicas, teniendo en cuenta que en éste item se encuentra publicada la version
anterior.

v Es necesario que se vincule lo antes posible el referente del sistema de Gestion Ambiental
dentro del IDT, para que no se genere posible incumplimiento en la normatividad del PIGA
y se materialice el riesgo afin a este tema.

v Es necesario que se revallen las acciones que se han ejecutado dentro del proceso de atencion
al ciudadano, toda vez que el riesgo de Incumplimiento de los términos legales para la
respuesta de las solicitudes de los usuarios, se sigue presentando.

v/ Seria importante y necesario que el proceso de Gestion Juridica realice campafias de
socializacién concerniente a circular conjunta No.100-008-2020, especificamente en los
lineamientos en materia de la definicion de medidas de transparencia para la contratacion
publica de bienes y servicios, asi como en la gestidn de riesgos de corrupcion y de integridad
publica.

v" Aunque se evidencia que la mayoria de procesos realizaron mesas de trabajo con el equipo
del proceso de Direccionamiento estratégico (segunda linea de defensa), para definir posibles
riesgos, controles y acciones de tratamiento a partir de la situacion de emergencia originada
por el Covid-19 y por ende algunos procesos realizaron la actualizacion y ajustes respectivos,
no obstante, es importante que se revise para vigencia 2021 este tema.

v Estudiar la oportunidad de identificar el control de cambios de cada uno de los riesgos dentro
de la herramienta, ya que ésta no permite visualizar de manera clara los cambios efectuados
por cada uno de los procesos y por ende no permite tener trazabilidad a la gestion.

v/ Ajustar los controles en donde no se define la segregacién y autoridad del responsable de
ejecutar el control.

v Ajustar los controles en donde se relaciona el lineamiento o procedimiento donde se hace
mencién al mismo.

v Es conveniente que, para el proximo seguimiento a llevarse a cabo en el mes de abril de 2021,
todos los ajustes y reformulaciones que se hayan realizada a cada uno de los riesgos, asi como
el diligenciamiento de los avances a las acciones de tratamiento, se encuentren registrados
dentro del aplicativo de riesgos IDT.

v' Aunque se evidencia que la mayoria de procesos acogi6 las observaciones al Ultimo
seguimiento de riesgos por parte de la Asesoria de Control Interno, es conveniente que se
sigan teniendo en cuenta estas observaciones tanto para el presente informe, como para las
gue se detallan en cada uno de los procesos, dentro de la matriz de seguimiento a riesgos
anexo.

v' Es necesario que la segunda linea de Defensa (Direccionamiento Estratégico) consolide
oportunamente el seguimiento a los riesgos de cada uno de los procesos, toda vez que para la
elaboracion del presente informe, se contd con el insumo extemporaneamente.

S

MAURICIO RAMOS GORDILLO
Asesor de Control Interno (E)

P

Elabor6: Alexander Villalobos — Profesional Contratista Control Interno
Anexos. Matriz de seguimiento 3er.Cuatrimestre de 2020
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